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Recenzja 1

Opracowanie naukowe dr. Pawla Plaskury jest nowatorskim opracowaniem na-
ukowym na trwale wpisujacym sie w catoksztalt problematyki bezpieczenstwa
narodowego. Wydawacé by sie moglo, iz Bezpieczenstwo informacji w systemach
informatycznych nalezy tylko do tzw. technicznego obszaru dziatalnoéci nauko-
wej. Nic bardziej mylnego. W obecnym swiecie kazda dzialalnos¢ naukowa, dy-
daktyczna, czy jakakolwiek inna nawet artystyczna, nie moze obejsé¢ sie bez wy-
korzystania $rodkow i systemoéw informatycznych. Informatyzacja zdominowata
kazdy zakres dziatalnosci cztowieka, a w tym pracownika naukowego.

W zwiazku z szerokim upowszechnieniem informatyki i jej wykorzystywa-
niem na wszystkich poziomach wszechstronnej dziatalnoéci cztowieka, zaistniata
koniecznos¢ zapewnienia ochrony przesytanych danych, ich udostepniania, prze-
twarzania, wykorzystywania itp. Wiele informacji dotyczacych tworzenia i wy-
korzystywania réznych danych, ma wplyw na nasze zycie i dziatalnosé, a takze
na utrzymywanie w stanie stalej gotowosci systeméw bezpieczenstwa panstwa.
Dlatego bezpieczenstwo informatyczne, stalo sie obok bezpieczenstwa narodo-
wego, militarnego, ekonomicznego, jednym z najwazniejszych.

O ile wyrdznia sie ok. 11 rodzajéw bezpieczenistwa, to bezpieczenistwo infor-
matyczne przewija sie we wszystkich rodzajach i nie w sposéb go bagatelizowac.
Dzi$ $wiatem, naszym zyciem rzqgdzi informacja. Dlatego niezbednym jest jej za-
bezpieczenie, aby trafiala do wlasciwych organéw, komoérek czy oséb. Szczegdlng
role ma bezpieczenistwo informacji w systemach bezpieczenstwa narodowego czy
militarnego.

Praca dr P. Plaskury dotyczy wtasnie tej problematyki bezpieczenstwa in-
formacji w systemach informatycznych. Biorac pod uwage znaczenie tej pro-
blematyki oraz zakres tematyczny, jaki Autor zawarl w swoim opracowaniu,
wysoko oceniam prezentowane dzielo i z pelnym przekonaniem polecam je do
szybkiego wydania i skierowania do pracownikéw naukowych, a gtéwnie studen-
téw kierunku Bezpieczenstwo Narodowe. Na rynku wydawniczym funkcjonuje
wiele réznych opracowan dotyczacych bezpieczenstwa szeroko pojetego, czasami
pod podobnie brzmigcymi tytutami ale z réznymi tre$ciami, jednak opracowanie
dr. Pawla Plaskury zaliczam do nielicznych po$wieconych bezpieczenstwu infor-
macji w systemach informatycznych. Dlatego z pelnym przekonaniem opiniuje
prace dr. Plaskury do druku i pilnego upowszechnienia.

prof. dr hab. Zygmunt Matuszak

Uniwersytet Jana Kochanowskiego w Kielcach
Filia w Piotrkowie Trybunalskim

Katedra Bezpieczenstwa Narodowego
Piotrkéw Trybunalski, 25 pazdziernika 2016
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Recenzja 11

W pracy przedstawiono kompleksowe podejécie do zagadnienia bezpieczenstwa
informacji. Spotykane w publikacjach sposoby prezentowania tego typu zagad-
nien czesto obejmuja je tylko fragmentarycznie. Z racji réznorodnosci tematyki
oraz calego wachlarza rozwiazan i technik, jakie sie stosuje potrzebne obecnie
jest zawsze podejscie interdyscyplinarne. Bez tego taka wiedza zawsze jest nie-
kompletna i prowadzi do powstawania wielu luk bezpieczenstwa.

Mnogosé systemow, stopien ich komplikacji, czy to rozwazajac je na pozio-
mie makro (np. jako system) czy w sakli mikro (np. jako jezyk programowania)
stwarza koniecznosé szerszego spojrzenia na bezpieczenstwo danego rozwiaza-
nia aby nie stwarza¢ bezkrytycznie luk bezpieczenstwa poprzez nieznajomosé
elementarnych zasad i wiedzy w tym zakresie. Czesto niweczy to trud wlozony
w stworzenie danego rozwiazania IT, czego chociazby sa dowodem wszelkie sys-
temy WWW tworzone bez uwzgledniania we wlasciwy sposob ich zabezpieczen.

Zakres wiedzy teoretycznej zwigzany z ta tematyka przedstawiono w sposéb
umozliwiajacy nawet nieprzygotowanemu czytelnikowi zrozumienie najistotniej-
szych dosy¢ skomplikowanych zagadnient bezpieczenstwa i jego analizy dla syste-
méw komputerowych, systeméw operacyjnych oraz w zakresie sieci i kryptogra-
fii. Jest to szczegdlnie cenne, gdyz umozliwia to samodzielne dalsze rozszerzanie
wiedzy w tym zakresie.

Zawarta w pracy wiedza zostala przedstawiona w sposéb jasny i czytelny
dzigki wieloletniemu interdyscyplinarnemu do$wiadczeniu autora.

Publikacja powinna ukazaé¢ si¢ drukiem lub lepiej w formie elektronicznej,
gdyz zawiera caly system odno$nikéw, co bardzo utatwia nawigacje. Publikacja
jest dobrze dopracowana od strony edycyjne;j.

dr inz. Andrzej Goéralski
Wyzsza Szkota Menadzerska w Warszawie
Warszawa, 22 listopada 2016 r.
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Rozdzial 1

Wstep

Zagadnienia bezpieczenstwa informacji maja coraz wieksze znaczenie w dobie
rozwoju technik komunikowania sie. Latwosé gromadzenia i pozyskiwania in-
formacji (z r6znych zrédet) stanowi realne zagrozenie dla wielu aspektéw funk-
cjonowania ludzi i firm we wspolczesnym $wiecie. Informacja to nic innego jak
dane, ktére moga by¢ przesylane, gromadzone i przetwarzane.

Ochrona informacji jest zagadnieniem wielowymiarowym. Obejmuje szereg
zagadnien:

e ochrone przed utrata informacji,
e ochrona przed podstuchem przesylanych informacji,
e ochrona przed dostepem do informacji.

Instytucje panstwowe zauwazaja od dawna potrzebe ochrony informacji i w
zwiazku z tym powoluja szereg instytucji oraz wprowadzaja odpowiednie ure-
gulowania prawne.

I tak w obszarze cywilnym powolano do zycia np. instytucje GIODO (Gléw-
nego Inspektora Ochrony Danych Osobowych) celem ochrony danych osobowych
oraz stworzono odpowiednia ustawe. Rozwiazan takich jest wiecej zaréwno w sfe-
rze cywilnej jak i w sektorze wojskowym.

Wraz z rozwojem technik komunikowania sie kazdy czlowiek jest coraz bar-
dziej narazony na konsekwencje wycieku informacji. Szczegdlnie narazone dane
to, np.: informacje o stanie zdrowia, finansach, informacje poufne. Utrata takich
danych naraza uzytkownika na straty finansowe, moralne, utrate wizerunku lub
niesie bezposrednie zagrozenie zycia.

W przypadku firm utrata danych najczesciej powoduje upadek firmy. Ujaw-
nienie danych wrazliwych powoduje szereg probleméw jak np. utrate kontrak-
tow, utrate wypracowanych rozwiazan technologicznych i innych. W konsekwen-
¢ji moze to doprowadzi¢ do upadku firmy.

Na przestrzeni wiekow powstala dziedzina wiedzy, ktéra zajmuje sie zagad-
nieniami przekazywaniem informacji w bezpieczny sposéb. Definicje kryptologii
podaje definicja 1.1.

Definicja 1.1. Kryptologia (z greek. kryptos - ukryty i greek. logos - rozum, stowo)
- dziedzina wiedzy o przekazywaniu informacji w sposéb zabezpieczony przed nie-
powolanym dostepem.

11



12 ROZDZIAL 1. WSTEP

Obecnie kryptologia jest uznawana za galaz zaréwno matematyki i informa-
tyki. Jest blisko zwiazana z teoria informacji, inzynieria oraz bezpieczenstwem
komputerowym. Przetwarzana informacja w dziedzinie kryptologii nazywana
jest wiadomoscia. Kryptologie dzieli sie na:

o kryptografie (greek. grafos - pisa¢) - galaz wiedzy o utajnianiu wiadomosci;

e kryptoanalize (greek. kryptos oraz greek. analyein - rozluznié) - galaz
wiedzy o przelamywaniu zabezpieczen oraz o deszyfrowaniu wiadomosci
przy braku klucza lub innego wymaganego elementu schematu szyfrowania
(szyfru).

1.1 Cel pracy

Celem pracy jest zebranie i uporzadkowanie najwazniejszych informacji z dzie-
dziny ochrony informacji, takze dla potrzeb prowadzonego wykladu dla studen-
téw kierunku Bezpieczenstwo Narodowe.

1.2 Zawartosc pracy

Praca sklada sie z 12 rozdziatéw. W kazdym rozdziale starano si¢ oméwic za-
gadnienie stanowiace pewna calosé.

Rozdzial 1 stanowi wprowadzenie w tematyke. Oméwiono zagrozenia z ja-
kimi spotyka sie uzytkownik w codziennej pracy i procedury ochrony. Przed-
stawiono krétka historie rozwoju technik zabezpieczania informacji od czaséw
antycznych, az do chwili obecnej.

W rozdziale 2 oméwiono najczesciej spotykane oszustwa i podano rzeczywiste
przyklady.

W rozdziale 3 oméwiono podstawowe zagadnienia prawne zwiazane z prze-
twarzaniem i zabezpieczaniem informacji. Podano szereg odnosnikéw do obo-
wigzujacych ustaw i rozporzadzen. Wprowadzono klasyfikacje informacji zgod-
nie z obowigzujacymi przepisami. Oméwiono zagadnienia certyfikacji urzadzen.
Zajeto si¢ polityka bezpieczenstwa i przetwarzaniem danych osobowych. Omé-
wiono zadania ABI i GIODO.

W rozdziale 4 przedstawiono popularne systemy operacyjne. Omdwiono ich
budowe i podstawy zabezpieczania. Szczegdlnie duzo miejsca poswiecono syste-
mom klienckim firmy Microsoft. Przedstawiono kwestie zwigzane z bezpieczen-
stwem przegladarek internetowych. Przedstawiono takze wybrane narzedzia do
administracji ww. systeméw.

W rozdziale 5 omoéwiono oprogramowanie zlosliwe. Podano klasyfikacje
i oméwiono w skrécie sposoby dziatania poszczegélnych grup.

W rozdziale 6 oméwiono podstawowe rodzaje atakow na systemy kompu-
terowe, w szczegolnosci te dzialajace w sieci. Oméwiono sposoby obrony przed
wybranymi atakami. Oméwiono technike czarnych list.

W rozdziale 7 zajeto sie zagadnieniami ochrony i zabezpieczania systemow
informatycznych. Zajeto si¢ backupem jako jedna z metod ochrony. Podano
takze sposéb konfiguracji najpopularniejszych przegladarek WWW. Przedsta-
wiono wybrane pakiety oprogramowania antywirusowego i antimalware.
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W rozdziale 8 przedstawiono szereg zagadnien z dziedziny kryptografii. Omo-
wiono kryptografie symetryczna i asymetryczna. Podano metody realizacji pod-
stawowych ustug ochrony informacji. Omoéwiono funkcje skrétu i jej zastosowa-
nie. Przedstawiono najpopularniejsze algorytmy szyfrujace.

W rozdziale 9 przedstawiono podstawowe zagadnienia kryptoanalizy, tj. dzie-
dziny ktéra zajmuje sie metodami tamania szyfrow.

W rozdziale 10 oméwiono system PKI, ktéry umozliwia realizacje podsta-
wowych ustug ochrony informacji, takze w sieciach komputerowych. Oméwiono
historie funkcje i zastosowanie PKI. Przedstawiono zagadnienia atakéw na sys-
tem PKI.

Rozdzial 11 po$wiecony jest sprzetowi kryptograficznemu. Przedstawiono
szereg urzadzen, ktore produkowane sg w kraju, w tym: karty i czytniki kryp-
tograficzne, sprzet kryptograficzny, systemy bezpiecznej telefonii.

W rozdziale 12 oméwiono zagadnienia zwiazane z sieciami komputerowymi.
Oméwiono zagadnienia zwiazane z przesylaniem informacji w sieciach. Oméo-
wiono podstawowe programy, ktére stanowia najwieksze zagrozenia. Oméwiono
szereg programow, ktére umozliwiaja analize pracy sieci i komputeréw w niej
pracujacych.

W pracy zamieszczono takze literature problemu, stownik oraz dodatki.

1.3 Zagrozenia

W praktyce istnieje wiele zrédel zagrozen zwiazanych z mozliwoscia utrata in-
formacji. Jednak najslabszym ogniwem jest prawie zawsze czlowiek. Zrédla za-
grozen mozna klasyfikowa¢ na rézne sposoby.

Dotyczy to samego fizycznego zabezpieczenia i przechowywania danych, fi-
zycznego dostepu do danych, ale takze lokalizacji sprzetu, jego zasilania. Sa to
uwarunkowania $rodowiskowe. Osobna kwestia jest przechowywanie dokumen-
téw w odpowiednich warunkach $rodowiskowych. Przy przechowywaniu danych
bardzo wazna role grajg formaty danych, ktére umozliwiaja odczytanie danych
w dluzszej perspektywie czasowej. To samo dotyczy weryfikowalnosci i odczyty-
walnoéci kopii zapasowych. Kwestie te bedg omawiane w kolejnych rozdziatach.
Podstawowym podzialem zagrozen moze by¢ podzial ze wzgledu na lokalizacje
zrodla niebezpieczenstwas:

e Zagrozenia wewnetrzne wystepujace wewnatrz organizacji, ktore sa zwia-
zane z:
— utrata danych,
— uszkodzeniem danych,
— brakiem mozliwosci obstugi z powodu bledéw badz przypadku,

— utrata lub celowe uszkodzenie danych (poprzez nieautoryzowany do-
step do informacji lub danych),

— celowym zniszczeniem danych w oprogramowaniu systemowym (in-
stalacja zlosliwego oprogramowania).

e zagrozenia zewnetrzne (powstajace na zewnatrz organizacji) zwiazane z:
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— uszkodzeniem danych lub pozbawieniem mozliwosci obstugi poprzez
celowe badz przypadkowe dzialanie ze strony oséb trzecich w sto-
sunku do systemu lub sieci,

— unieruchomieniem ustug systeméw komputerowych,

— uzyskaniem nieautoryzowanego dostepu do systeméw komputerowy-
ch/danych,

— przechwytywaniem danych (podstuch).

Obecnie wiekszos¢ informacji przetwarzana jest przez systemy kompute-
rowe. Dodatkowo sytuacje komplikuje fakt, ze komputery podtaczone sa do sieci
i przez sieé¢ przesytaja pomiedzy soba dane. Mozna wymieni¢ wiele rodzajow za-
grozen dla systeméw komputerowych:

Kradziez noénikéw informacji lub ich zamiana.

Celowe niszczenie zawartosci zbioréw lub ich uszkodzenie uniemozliwiajace
wykorzystanie.

Uzyskanie niedozwolonego dostepu do zastrzezonych baz danych lub usi-
towanie uzyskania takiego dostepu.

Przechwytywanie informacji w trakcie pracy systemu.
Unieruchamianie lub paralizowanie ustug systemu komputerowego.
Zagrozenia naturalne, takie jak:

— pozar,

— powodz,

— trzesienie ziemi,

— awaria,

— wypadek lub inne nieprzewidziane zdarzenia wplywajace na system
informacyjny badz urzadzenia sieciowe.

Nalezy zwréci¢ uwage, ze nielegalne przechwycenie danych z systemu kom-
puterowego jest mozliwe w bardzo prosty sposob, np. przez:

Wejscie osoby nieuprawnionej do pomieszczenia i dokonanie kradziezy.

Skopiowanie nosnika z danymi wybranych zbioréw przez osobe posiadajaca
dostep do informacji z tytulu zajmowanego stanowiska badz wykonywa-
nego zadania.

Skopiowanie informacji przez obstuge z serwisu.

Pomylkowe wydanie nosnika z danymi osobie nieuprawnionej np. osobie
ktora przyniosta do pomieszczenia nosnik danych ze swoimi programami
lub grami.

Udostepnianie komputera osobom nieuprawnionym do dokonywania na
nim operacji bezposrednio po zakonczeniu pracy z wykorzystaniem pro-
graméw zawierajacych informacje charakteru niejawnego bez uprzedniego
jego zabezpieczenia (cze$¢ informacji moze pozostaé w pamieci komputera
i jest do odzyskania przez osobe znajaca system).
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Przeciwdzialanie przechwyceniu danych jest mozliwe, jezeli uzytkownik be-
dzie stosowal podstawowe zasady bezpieczenstwa, ktére mozna sformulowaé
w postaci pytan.

e Czy na komputerze pracownika instalowane i wykonywane sa programy
prywatne?

e Czy do pomieszczen, gdzie usytuowany jest komputer, wchodza osoby do
tego nieuprawnione za zgoda obstugi?

e Czy osoby nieuprawnione pozostaja w pomieszczeniu bez nadzoru?
e Czy osoby nieuprawnione wykonuja operacje na komputerze?

e W jaki sposéb zabezpieczone sg nosniki danych?
Czy prowadzona jest wlasciwa ewidencja no$nikéw danych?
Czy i jak odbywa sie niszczenie wykorzystywanych zbioréw informa-
cji?
e W jaki sposéb konserwuje sie systemy informatyczne?
Kto zajmuje sie konserwacja systemu?
Czy istniejg mozliwosci dostepu do programéw niejawnych?

Czy pracownicy serwisu pozostaja bez nadzoru?
e W jaki sposéb zabezpieczone jest archiwum?

e W jaki sposéb zorganizowane jest zabezpieczenie fizyczne systemu infor-
matycznego?

Nalezy zaznaczy¢, ze zamierzone lub przypadkowe uszkodzenie (zniszczenie)
systemow informatycznych mozliwe jest w kilku czesto spotykane w praktyce
przypadkach:

e Jezeli z systemu korzysta niewyszkolona obstuga lub z systemu korzysta
wiele os6b. Dotyczy to gléwnie systemoéw klienckich firmy Microsoft, gdzie
poziom zabezpieczen niektérych z nich pozostawia duzo do zyczenia.

e Osoby dzialajace z motywow osobistych:

— wrogi stosunek do przetozonych,
— dla osiagniecia zalozonego celu osobistego,

— wykonanie zadania na korzys¢ innej organizacji.

e Modyfikowanie danych lub programéw komputerowych, np. poprzez udo-
skonalenia dla wtasnej wygody.

e Zainfekowanie systeméw komputerowych ztosliwym oprogramowaniem.

W zwiazku z powyzszym nalezy wdrozy¢ odpowiednie procedury ochrony
systemow informatycznych. Mozna je zgrupowaé¢ w punktach.
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Systemy informatyczne, z ktérych korzysta wiecej niz jeden uzytkownik,
a ktére udostepniaja tym uzytkownikom informacje wycinkowe z chronio-
nej bazy danych, powinny posiada¢ wbudowane procedury uwierzytelnie-
nia uzytkownikow i systemow.

System musi by¢ tak zaprojektowany, aby uzytkownik wiedzial, ze korzysta
z danego systemu. System musi sprawdza¢ czy uzytkownik ma prawo do
uzyskania okreslonych informacji.

Uzytkownicy powinni posiadaé¢ identyfikatory (np. nazwa badZ numer
identyfikacyjny inny dla kazdego), ktére podlegaja uwierzytelnieniu w sys-
temie komputerowym. Jezeli wynik procedury uwierzytelnienia jest wta-
Sciwy, wowczas uzytkownik powinien mie¢ pewnos¢ ze pracuje z odpowied-
nim systemem komputerowym, a system zrealizuje jego polecenia.

W systemach powinny by¢ prowadzone dzienniki ewidencji pracy systemu.
Powinny one zawiera¢ m.in.:

— informacje o realizacji zadan przez system,

— informacje o realizacji zadan przez osoby, ktore uzyskaly dostep,

— informacje o prébach (nieudanych) uzyskania dostepu do systemu.

System informatyczny powinien by¢ tak zaprojektowany, aby byta mozliwos¢
ustalenia przez osobe kontrolujaca:

Informacji dotyczacych upowaznien (praw dostepu) zwiazanych z kazdym
chronionym zbiorem.

Odpowiedzialnoéci za zmiany dokonane w zbiorach informacji.
Zmian dokonanych w zbiorach informacji.

Wszelkich przypadkéw dostepu do chronionych zasobow. Ze wzgledu na
duza ilos¢ danych musi istnie¢ mozliwos¢ sortowania zdarzen po odpowied-
nim kluczu, np po uzytkowniku, programie, terminalu z ktérego uzyskano
dostep, zadaniu, danych . ...

Informacji o odmowie udzielenia dostepu do systemu lub danych.

Wszystkich tymczasowych upowaznien udzielonych woéwcezas, gdy ko-
nieczny byt dostep do chronionych danych, a upowazniony uzytkownik
lub terminal byl niedostepny.

Wszystkich przestawien zegara.

Zmian w konfiguracji sprzetu i oprogramowanie dokonane przez operatora
lub administratora systemu.
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Oszustwa komputerowe

Internet jest nieocenionym Zrédlem informacji niosacych za soba wiele korzysci.
Niestety jest to takze miejsce pracy wielu bardzo kreatywnych oszustow interne-
towych. Ich perfekcja dzialania sprawia, ze wielu uzytkownikéw sieci padto juz
ich ofiara. Jedyna metoda na ustrzezenie si¢ przed tego typu zagrozeniami jest
zwiekszenie $wiadomosci zagrozen w sieci. Kluczem do unikniecia niekorzyst-
nych sytuacji jest przede wszystkim poznanie zagrozen i sposobéw ich unikania.
Historia oszustw jest dosy¢ dluga. Oszustwa mozna sklasyfikowaé na kilka grup:

2.1 Scam

Scam (wym. [skaem]) to oszustwo polegajace na wzbudzeniu u kogo$ zaufania,
a nastepnie wykorzystanie tego zaufania do wyludzenia pieniedzy lub innych
sktadnikow majatku. Osoba wzbudzajaca falszywe zaufanie zwykle dziala na
jedna z ludzkich cech charakteru, zaréwno negatywnych, jak i pozytywnych,
takich jak: pycha i chciwo$é, ale tez empatia i altruizm.

Scam przybiera rézne formy - poczawszy od bezposredniego wzbudzania
zaufania poprzez kontakty osobiste, przez wysylanie maili i tradycyjnych listéw,
po skomplikowane technicznie zabiegi z uzyciem ustug internetowych.

Scam listowy Wspédlczesnie najczestsza forma scamu jest masowa korespon-
dencja w formie tradycyjnej lub elektronicznej - odmiana spamu.

Typowy mechanizm polega na proponowaniu ofierze udzialu w ogromnych
zyskach w zamian za rzekome posrednictwo wymagajace zainwestowania propor-
cjonalnie niewielkich wlasnych $rodkéw w réznego rodzaju koszty operacyjne.
Oplaty ponoszone przez ofiare sg w rzeczywistosci przechwytywane przez oszu-
sta, ktéry nastepnie znika, nie dokonujac ostatecznie zadnej wplaty na rzecz
ofiary. Oszust wciela sie zwykle w postaé¢ spadkobiercy, wezesniej oszukanego
przedsiebiorcy, potomka ofiary zamachu stanu itp.

Ten rodzaj oszustwa znany jest pod nazwa nigeryjski szwindel lub oszustwa
nigeryjskie.

Do tej grupy naleza takze:

e oszustwa loteryjne. Oszust wysyta maila z informacja, ze odbiorca zostal
on zwyciezca danej loterii i zyskal nagrode pieniezna. W celu odebrania
nagrody nalezy wplaci¢ proporcjonalnie niewielka sume pieniedzy.
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o Oszustwa matrymonialne - najczesciej dotycza wysyltania na przypadkowo
pozyskany adres e-mail okreslonego mezczyzny propozycji matrymonial-
nych (np. z Rosji czy Ukrainy). Problemem jest brak $rodkéw na finanso-
wanie podrézy.

Scam na stronach WWW Inng formg scamu sa strony WWW oferujace wy-
sokie zyski lub bardzo wartosSciowe informacje najcze$ciej w zamian za nie-
wielki wklad inwestycyjny (np. HYIP). Moze to by¢ réwniez wypelnianie ankiet,
wprowadzanie danych on-line, jak i odbieranie reklam w poczcie elektronicznej
(GPT). Istnieje réwniez duzo agencji matrymonialnych (gléwnie na terenie Ro-
sji), ktérych celem jest zwerbowanie jak najwiekszej ilosci os6b (SCAM VIC-
TIM) w celu wyludzania od nich pieniedzy na rzekome wizy oraz podréze dla
przepieknych kobiet poznanych za pomoca internetu. Przy rejestracji na tego ro-
dzaju stronach jest wymagany adres poczty elektronicznej, wiec jest ona czesto
przyczyna duzej iloéci spamu w skrzynce.

W niektérych przypadkach strona poczatkowo ptaci, zeby pézniej, prze-
ksztalcajac sie w scam, przynie$¢ wieksze zyski. Po krétkim czasie scam znika
z sieci lub oglasza zmiane wlasciciela, ktéra w rzeczywistosci niekoniecznie na-
stapita.

Scam w grach online Scam w grach online ma miejsce podczas wymiany przed-
miotéw. Sprzedawca i kupujacy otwieraja okno wymiany, sprzedawca wystawia
wartosciowy przedmiot, kupujacy wystawia odpowiednia ilos¢ gotowki, w tym
momencie sprzedawca zmienia ten wartosciowy przedmiot na przedmiot o znacz-
nie mniejszej wartosci, ale nie réznigcy sie wygladem. Gracze zatwierdzaja wy-
miane, a kupujacy zamiast wymarzonego przedmiotu ma w ekwipunku bezwar-
tosciowy przedmiot oraz stracil pokazna sume pieniedzy. Sprzedajacy zachowuje
przedmiot oraz pieniadze.

Scam na eBayu Przykladem scamu na ebayu sa osoby oferujace tajemnicze
sposoby, pozwalajace rzekomo, na zarobienie kilku tysiecy dolaréw w jeden
dzien, bez wychodzenia z domu i wydawania dodatkowych pieniedzy. Dodat-
kowo, do opisu aukcji dotaczane sg zdjecia sprzedawcy, przy bardzo eleganckim
samochodzie lub domu.

Przykladowe sposoby, po cenie 30$ :

1. Kup e-booka za 103, od kogo$

2. Obréb go programem za 300$

3. Zakup serwer za 5009

4. Utworz strone promujaca e-booka.

Inne formy to np. propozycje zarabiania na Forexie, czy wytwarzania i sprze-
dawania bizuterii wtasnej produkcji.

Scam w falszywych instalatorach oprogramowania Przykladem scamu w popu-
larnym oprogramowaniu, podobnym do powyzszego sa falszywe instalatory bez-
platnego opensource’owego pakietu OpenOffice, ktére zadaja od zaskoczonego
uzytkownika podania kodu aktywacyjnego rzekomo koniecznego do aktywacji
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premium, ktéry ma by¢ przestany po wystaniu ptatnego premium SMS, a nawet
kilku do: Libela Gestion SMS Limitada z siedziba w Calle Estado 42 Of. 405
Santiago Centro, Chile. Z tego wzgledu pakiet biurowy OpenOffice nalezy po-
bieraé zawsze ze strony projektu: OpenOffice.org. Pakiet jest zawsze bezplatny.

2.2 Pishing

Phishing - w branzy komputerowej metoda oszustwa, w ktorej przestepca pod-
szywa sie pod inng osobe lub instytucje, w celu wyludzenia okreslonych informa-
cji (np. danych logowania, szczegdtéw karty kredytowej) lub naklonienia ofiary
do okreslonych dziatan. Jest to rodzaj ataku opartego na inzynierii spolteczne;j.

Termin zostal ukuty w potowie lat 90. przez crackeréw prébujacych wykrasé
konta w serwisie AOL. Atakujacy udawal cztonka zespotu AOL i wysylal wia-
domos¢ do potencjalnej ofiary. Wiadomo$é zawierala prosbe o ujawnienie hasta,
np. dla zweryfikowania konta lub potwierdzenia informacji w rachunku. Gdy
ofiara podawala haslo, napastnik uzyskiwal dostep do konta i wykorzystywal je
w przestepczym celu, np. do wysytania spamu.

Termin phishing jest niekiedy tlumaczony jako password harvesting fishing
(lowienie hasetl). Inni utrzymuja, ze termin pochodzi od nazwiska Briana Phisha,
ktory mial by¢ pierwsza osoba stosujaca techniki psychologiczne do wykradania
numerow kart kredytowych, jeszcze w latach 80. Jeszcze inni uwazaja, ze Brian
Phish byt jedynie fikcyjna postacia, za pomoca ktorej spamerzy wzajemnie si¢
rozpoznawali.

Dzisiaj przestepcy sieciowi wykorzystuja techniki phishingu w celach zarob-
kowych. Popularnym celem sg banki czy aukcje internetowe. Phisher wysyta
zazwyczaj spam do wielkiej liczby potencjalnych ofiar, kierujac je na strone
w Internecie, ktéra udaje rzeczywisty bank internetowy, a w rzeczywistosci prze-
chwytuje wpisywane tam przez ofiary ataku informacje. Typowym sposobem
jest informacja o rzekomym zdezaktywowaniu konta i koniecznosci ponownego
reaktywowania, z podaniem wszelkich poufnych informacji. Strona przechwytu-
jaca informacje - adres do niej byl podawany jako klikalny odsylacz w poczcie
phishera - jest tudzaco podobna do prawdziwej, a zamieszanie bylo czesto po-
tegowane przez blad w Internet Explorerze (w 2004 r. ponad 90% rynku prze-
gladarek), ktéry pozwalal zamaskowaé takze rzeczywisty adres falszywej strony.
Innym sposobem bylo tworzenie falszywych stron pod adresami bardzo przypo-
minajacymi oryginalny, a wiec tatwymi do przeoczenia dla niedo$§wiadczonych
0s6b - na przykltad www.paypai.com zamiast www.paypal.com.

Przyklad omawianej techniki podano ponizej. Jest to zawartos¢ mail’a
otrzymanego w imieniu mBanku z prosba o dokonanie dodatkowej autoryza-
cji w zwiazku z zablokowaniem konta.

ep do rachunku
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anie sie na konto mBank.

W tresci mail’a pojawia sie adres strony http://autoryzacja-mbank.com/, na
ktory nalezy kliknaé¢ celem dokonania autoryzacji przez zalogowanie na wtasne
konto. Strona ta jest tudzaco podobna do strony banku. Wpisanie loginu i hasta
przenosi natychmiast na oryginalng strone logowania banku. Wyglada to tak
jakby co$ sie nie udalo podczas logowania. Nalezy zwréci¢ uwage, ze potaczenie
z falszywa strona nie jest szyfrowane (protokét HTTP).

Obrona przed phishingiem Zdecydowana wiekszo$¢ wiadomosci phishingowych
jest dostarczana za posrednictwem poczty elektronicznej lub portali spoteczno-
Sciowych.

Zazwyczaj serwisy nie wysylaja e-maili z prosba o odwiedzenie i zalogowa-
nie sie¢ na stronie. Taka prosba powinna wzbudzié¢ czujnosé, zawsze warto
w takim wypadku potwierdzi¢ autentycznosé listu poprzez kontakt z ad-
ministratorami strony. Banki i instytucje finansowe nigdy nie wysylaja
listébw z prosba o ujawnienie (wpisanie w formularzu) jakichkolwiek da-
nych (loginu, hasta, numeru karty), préby podszycia sie pod nie powinny
by¢ zgtaszane do os6b odpowiedzialnych za bezpieczenstwo.

Nie nalezy otwiera¢ hiperlaczy bezposrednio z otrzymanego e-maila. Sto-
sunkowo prosto jest zmodyfikowaé ich tres¢ tak, by pozornie wskazujace
na autentyczng witryne kierowaly do nieautoryzowanej, podszywajacej sie
strony.

Nalezy regularnie uaktualniaé¢ system i oprogramowanie, w szczegdlno-
Sci klienta poczty e-mail i przegladarke WWW. Nie wolno przesyta¢ ma-
ilem zadnych danych osobistych typu hasta, numery kart kredytowych
itp. Proéby o podanie hasta i loginu w mailu nalezy zignorowac i zglosié¢
odpowiednim osobom.

Banki i instytucje finansowe stosuja protok6t HT'TPS tam, gdzie konieczne
jest zalogowanie do systemu. Jesli strona z logowaniem nie zawiera w ad-
resie nazwy protokotu HTTPS, powinno sie zglosi¢ to osobom z banku
i nie podawaé¢ na niej zadnych danych.

Nie zaleca sie uzywania starszych przegladarek internetowych (np. Internet
Explorer 6), ktore bywaja czesto podatne na rézne bledy. Alternatywnie
mozna korzysta¢ z innych programéw, jak Mozilla Firefox czy Opera lub
Internet Explorer 91 10 (kt6érych najnowsze wersje wyposazone sa w filtry
antyphishingowe) albo tez z oprogramowania firm trzecich chroniacego
przed phishingiem.

Uzywanie OpenDNS celem ochrony przed przekierowaniem przez serwer
DNS na strony i serwery intruzow.
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Oszustwa domenowe Oszustwa domenowe (ang. domain name selling scam)
polegaja na tym, iz okreslona osoba dzwoni do wtasciciela konkretnej domeny
i proponuje wykupienie domeny 7z inng koicéwka (przedstawia sie jako przedsta-
wiciel jakiej$ firmy internetowej i rzetelnie uprzedza, ze nieuczciwa konkurencja
chce wykupié¢ domeng o tej samej nazwie co nasza, ale z inng koricéwka). Osoby,
ktore daja sie na to nabraé¢ szybko przelewaja pieniadze na podane mailem
konto. Po jakim$ czasie okazuje sie jednak, ze wcale domeny z inna koncéwka
nie wykupiliémy, a tylko ja dzierzawimy.

Oszustwa wybranych firm reklamowych Oszustwa wybranych firm reklamo-
wych i agencji interaktywnych dotycza najczesciej aspektu tworzenia stron www.
Zlecajac firmie stworzenie witryny powinniSmy zatem rozwaznie wybieraé agen-
cje, z ushug ktérej zamierzamy korzystacé i zapoznaé sie z pozyskanymi przez nia
referencjami.

Oszustwa w portalach spolecznosciowych Oszustwa w portalach spotecznoscio-
wych polegaja najczesciej na wlamaniu sie na konto uzytkownika np. Facebooka
czy Naszej Klasy i rozsylaja w imieniu wlasciciela profilu maile do jego znajo-
mych. Oszusci o przestanie kwoty na podane konto (uzasadniaja to chociazby
tym, iz zostali oszukani za granica i nie maja pieniedzy na powrdt do kraju).
Wiele os6b przesyta srodki finansowe sadzac ze prawdziwy przyjaciel jest w po-
trzebie.

Falszywe oferty pracy z zagranicy Falszywe oferty pracy z zagranicy skiero-
wane sg do okreslonej osoby poszukujacej pracy. Zagraniczna firma proponuje
bardzo atrakcyjne zarobki przy wykonywaniu okreslonej czynnosci, gléwnie na
zasadzie zdalnej. Nieuczciwi pracodawcy prosza o dane konta bankowego, aby
mozna bylo dokonaé¢ przelewu za wykonana prace. Niestety po jakim§ czasie
okazuje sie, ze dane te zostaly wykorzystane do zrabowania pieniedzy z kont
innych osob, ktorych dane zostaly przechwycone. Mozna powiedzieé¢, ze dana
osoba myslac, ze pracuje dla okreslonej firmy, staje sie posrednikiem w kradziezy
pieniedzy z innych kont. Dana osoba nieswiadomie bierze udzial w dokonaniu
czynu niedozwolonego - udostepniajac przestepcom swoje konto i posredniczac
w przelewaniu $rodkéw.

Oszustwa zwiagzane z telemarketingiem Zdarza sig, ze do firmy czy osoby pry-
watnej dzwoni osoba, ktéra proponuje wykupienie domeny, reklame na jakimg$
portalu czy inna ustuge. Bardzo szybko przesyla fakture z podana do zaplaty
kwota. Zdarza sie, ze zgode na przeslania oferty na e-maila traktuje jak zdecy-
dowanie sie na okreslona ustuge. W przypadku nie uiszczenia naleznoéci firma ta
straszy podaniem do sadu lub wpisaniem do Krajowego Rejestru Diugéw. Oszu-
Sci posuwaja sie w manipulacji bardzo daleko, np. nagrywaja rozmowy i probuja
je wykorzystaé¢ tak, aby dana osoba przelata nalezno$é. Czesto osoby dzwoniace
podszywaja sie pod dang firme.

Oszustwa SMS-owe w Internecie Celem oszustéw jest wytudzenie pieniedzy za
posrednictwem SMS-6w. Nierzadko mozna wejs¢ na strony internetowe, gdzie
proponowane s3 takie ustugi jak wyslanie e-kartki do znajomych czy skorzysta-
nie z porady wrézki. Oczywiscie nie wszystkie tego typu serwisy sa nieuczciwe.
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Deklarowany koszt jest nizszy niz w rzeczywistosci. Najczesciej firmy, ktore w ten
sposéb oszukuja klientéw, dziataja wbrew pozorom legalnie. Rzeczywiste koszty
sa podane np. w regulaminie. Jedyna metoda obrony jest doktadne przeczytanie
regulaminu serwisu.



Rozdzial 3

Aspekty prawne

Zagadnienia zwiazane z ochrong informacji mozna znalez¢é w wielu aktach praw-
nych. Akty prawne dotycza zaréwno ochrony przetwarzanych informacji jak i ich
klasyfikacji oraz archiwizowania. Ustawodawca w formie ustaw i rozporzadzen
uregulowal kwestie budowy systemoéw informatycznych stuzacych do przetwa-
rzania informacji oraz certyfikacji urzadzen kryptograficznych. Akty prawne do-
tycza zaréwno sfery cywilnej jak i wojskowej. Zmiany wprowadzane sa o ile zaj-
dzie taka potrzeba, np. na skutek rozwoju i postepu w omawianej dziedzinie.
Na poczatek zostanie omdwiona klasyfikacji informacji.

3.1 Klasyfikacja informacji

Zgodnie z Ustawg z dnia 5 sierpnia 2010 roku o ochronie tajemnicy niejawnych

(Dz.U. 2010 nr 182 poz. 1228) zostaly wyeliminowane pojecia tajemnicy stuz-

bowej i panstwowej. W panstwach NATO i UE podzial taki nie byt stosowany.
Nowe definicje klauzul tajnosci zostaly okreslone w art. 5:

Scisle tajne - jezeli nieuprawnione ujawnienie informacji spowoduje wyjatkowo
powazna szkode dla Rzeczypospolitej Polskiej przez to, ze:

e zagrozi niepodleglodci, suwerennosci lub integralnosci terytorialnej
Rzeczypospolitej Polskiej;

e zagrozi bezpieczenstwu wewnetrznemu lub porzadkowi konstytucyj-
nemu Rzeczypospolitej Polskiej;

e zagrozi sojuszom lub pozycji miedzynarodowej Rzeczypospolitej Pol-
skiej;

e ostabi gotowos¢ obronna Rzeczypospolitej Polskiej;

e doprowadzi lub moze doprowadzi¢ do identyfikacji funkcjonariuszy,

zolnierzy lub pracownikéw stuzb odpowiedzialnych za realizacje za-
dan wywiadu lub

e kontrwywiadu, ktorzy wykonuja czynnosci operacyjno-rozpoznawcze,
jezeli zagrozi to bezpieczenstwu wykonywanych czynnoéci lub moze
doprowadzi¢ do identyfikacji oséb udzielajacych im pomocy w tym
zakresie;

23
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zagrozi lub moze zagrozié¢ zyciu lub zdrowiu funkcjonariuszy, zot-
nierzy lub pracownikéw, ktérzy wykonuja czynnosci operacyjno-
rozpoznawcze, lub os6b udzielajacych im pomocy w tym zakresie;

zagrozi lub moze zagrozi¢ zyciu lub zdrowiu swiadkéw koronnych lub
0s6b dla nich najblizszych, oséb, ktérym udzielono $rodkéw ochrony
i pomocy przewidzianych w ustawie z dnia 28 listopada 2014 r.
o ochronie i pomocy dla pokrzywdzonego i $wiadka (Dz. U. z 2015 r.
poz. 21), albo $wiadkéw .. ..

tajne - jezeli ich nieuprawnione ujawnienie spowoduje powazna szkode dla Rze-
czypospolitej Polskiej przez to, ze:

uniemozliwi realizacje zadan zwiazanych z ochrona suwerennosci lub
porzadku konstytucyjnego Rzeczypospolitej Polskiej;

pogorszy stosunki Rzeczypospolitej Polskiej z innymi panstwami lub
organizacjami miedzynarodowymi;

zakléci przygotowania obronne panstwa lub funkcjonowanie Sit
Zbrojnych Rzeczypospolitej Polskiej;

utrudni wykonywanie czynnosci operacyjno-rozpoznawczych prowa-
dzonych w celu zapewnienia bezpieczenstwa panstwa lub $cigania
sprawcow zbrodni przez stuzby lub instytucje do tego uprawnione;

w istotny sposob zakldci funkcjonowanie organéw $cigania i wymiaru
sprawiedliwosci;

przyniesie strate znacznych rozmiaréw w interesach ekonomicznych
Rzeczypospolitej Polskiej.

poufne - jezeli ich nieuprawnione ujawnienie spowoduje szkode dla Rzeczypo-
spolitej Polskiej przez to, ze:

utrudni prowadzenie biezacej polityki zagranicznej Rzeczypospolitej
Polskiej;

utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie
na zdolnos¢ bojowa Sit Zbrojnych Rzeczypospolitej Polskiej;
zakléei porzadek publiczny lub zagrozi bezpieczenstwu obywateli;

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzial-
nym za ochrone bezpieczenstwa lub podstawowych intereséw Rzeczy-
pospolitej Polskiej;

utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzial-
nym za ochrone porzadku publicznego, bezpieczenstwa obywateli lub
Sciganie sprawcoéw przestepstw i przestepstw skarbowych oraz orga-
nom wymiaru sprawiedliwo$ci;

zagrozi stabilno$ci systemu finansowego Rzeczypospolitej Polskiej;

wplynie niekorzystnie na funkcjonowanie gospodarki narodowe;j.

zastrzezone - jezeli nie nadano im wyzszej klauzuli tajnosci, a ich nieuprawnione
ujawnienie moze mieé szkodliwy wptyw na wykonywanie przez organy wita-
dzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
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narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrze-
gania praw i wolnosci obywateli, wymiaru sprawiedliwosci albo intereséw
ekonomicznych Rzeczypospolitej Polskiej.

Na podkreslenie zastuguje fakt, iz w nowej ustawie zrezygnowano z Wy-
kazu informacji niejawnych, ktore mogq stanowié tajemnice panstwowq. Z po-
wyzszego jasno wynika, iz przy przyznawaniu danej klauzuli musimy kierowaé
sie wylacznie nowymi definicjami klauzul oraz przede wszystkim $wiadomoscia
nieuprawnionego ujawnienia danej informacji oraz jego ewentualnymi jego skut-
kami.

Oznacza to, ze w kazdej jednostce organizacyjnej nalezy stworzy¢ samodziel-
nie Wykazu podstawowych rodzajow dokumentow zawierajgcych informacje nie-
jawne. Takie rozwiazanie pozwoli na unikniecie naruszen w zakresie zawyzania
lub zanizania klauzul.

W ustawie przewidziano takze sposdb postepowania w przypadku stwierdze-
nia zawyzenia lub zanizenia klauzuli tajnosci (Art.9).

Zrezygnowano takze z narzuconych odgoérnie czaséw ochrony dla informacji
niejawnych. Obecnie ochrone informacji mozna stosowaé tak dtugo, jak jest to
niezbedne (art. 6 ust. 2).

Ustawa w przyjetej formie dostosowuje przepisy do rozwigzan prawnych obo-
wiazujacych w NATO i UE.

3.2 Przetwarzanie informacji niejawnych

W ustawodawstwie istnieje szereg ustaw regulujacych rézne aspekty przetwa-
rzania informacji. Ustawodawstwo caly czas zmienia si¢ i jest dostosowywane
do nowych warunkdéw i technologii.

3.2.1 Ustawy

e USTAWA z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych Dz.U.
2010 nr 182 poz. 1228

e USTAWA 7z dnia 14 lipca 1983 roku o narodowym zasobie archiwalnym
i archiwach Dz.U.2011.123.698

e USTAWA z dnia 6 czerwca 1997 roku Kodeks Karny (Przestepstwa prze-
ciwko ochronie informacji) Dz.U.1977.88.553

— rozdzial XXXIII Przestepstwa przeciwko ochronie informacji (art.
267 § 112, art. 268 § 2 oraz art. 296 § 1 1 2 kk);

— rozdzial XXXV Przestepstwa przeciwko mieniu (art. 278 § 21 5, art.
285 § 1, art. 287 § 1 oraz art. 293 § 1 kk);

— rozdzial XX Przestepstwa przeciwko bezpieczenstwu powszechnemu
(art. 165 § 1 ust. 4, art. 165 § 2 i art. 167 § 2 kk);

— rozdzial XVII Przestepstwa przeciwko Rzeczypospolitej Polskiej (art.
130 § 2 i 3 oraz art. 138 § 2 kk);

— rozdzial XXXIV Przestepstwa przeciwko wiarygodnosci dokumentéw
(art. 270 § 1 kk).


http://isap.sejm.gov.pl/DetailsServlet?id=WDU20101821228
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20101821228
http://isap.sejm.gov.pl/DetailsServlet?id=WDU20111230698
http://isap.sejm.gov.pl/DetailsServlet?id=WDU19970880553

26

ROZDZIAL 3. ASPEKTY PRAWNE

USTAWA 1z dnia 18 kwietnia 2002 roku o stanie kleski zywiotowej
Dz.U.2002.62.558

USTAWA 7z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompe-
tencjach Naczelnego Dowddcy Sil Zbrojnych i zasadach jego podleglosci
konstytucyjnym organom Rzeczypospolitej Polskiej Dz.U. 2002 nr 156 poz.
1301

USTAWA =z dnia 21 czerwca 2002 roku o stanie wyjatkowym
Dz.U.2002.113.985

3.2.2 Rozporzadzenia

Szereg aspektéw regulowanych jest w drodze rozporzadzen. Ponizej zamiesz-
czono zebrang liste rozporzadzen:

ROZPORZADZENIE Rady Ministrow z dnia 29 maja 2012 roku w sprawie
srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania infor-
macji niejawnych Dz.U.2012.683

ROZPORZADZENIE Prezesa Rady Ministrow z dnia 22 grudnia 2011
roku w sprawie sposobu oznaczania materialéw i umieszczania na nich
klauzul tajnosci Dz.U.2011.288.1692

ROZPORZADZENIE Rady Ministrow z dnia z dnia 7 grudnia 2011 roku
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych Dz.U.2011.276.1631

ROZPORZADZENIE Prezesa Rady Ministréow z dnia 7 grudnia 2011 roku
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materialéw zawierajacych informacje niejawne Dz.U.2011.271.1603

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 4 pazdziernika 2011
roku w sprawie wspoldziatania Szefa Agencji Bezpieczenstwa Wewnetrz-
nego i Szefa Stuzby Kontrwywiadu Wojskowego w zakresie wykonywania
funkcji krajowej wtadzy bezpieczenstwa Dz.U.2011.220.1302

ROZPORZADZENIE Rady Ministrow z dnia 22 czerwca 2011 roku
w sprawie sposobu i trybu udostepniania materiatéw archiwalnych znaj-
dujacych si¢ w archiwach wyodrebnionych Dz.U.2011.196.1161

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 27 kwietnia 2011
roku w sprawie przygotowania i przeprowadzania kontroli stanu zabezpie-
czenia informacji niejawnych Dz.U.2011.93.541

ROZPORZADZENIE Rady Ministréw z dnia z dnia 5 kwietnia 2011 roku
w sprawie wzoréow kwestionariusza bezpieczenstwa przemystowego, swia-
dectwa bezpieczenstwa przemystowego, decyzji o odmowie wydania $wia-
dectwa bezpieczenstwa przemystowego oraz decyzji o cofnieciu swiadectwa
bezpieczenstwa przemystowego Dz.U.2011.86.470

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 22 marca 2011 roku
w sprawie wysokosci i trybu zwrotu zryczaltowanych kosztéw ponoszonych
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przez Agencje Bezpieczenistwa Wewnetrznego albo Stuzbe Kontrwywiadu
Wojskowego za przeprowadzenie sprawdzenia przedsiebiorcy oraz poste-
powan sprawdzajacych Dz.U.2011.67.356

e ROZPORZADZENIE Prezesa Rady Ministrow z dnia 18 stycznia 2011
roku w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwéw
zaktadowych Dz.U.2011.14.67

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoru decyzji o cofnieciu poswiadczenia bezpieczenstwa
Dz.U.2010.258.1754

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoru decyzji o odmowie wydania poswiadczenia bezpie-
czenstwa Dz.U.2010.258.1753

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoréw poswiadczen bezpieczenstwa Dz.U.2010.258.1752

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoréw zadwiadczen stwierdzajacych odbycie szkolenia
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztéw
przeprowadzenia szkolenia przez Agencje Bezpieczenistwa Wewnetrznego
lub Stuzbe Kontrwywiadu Wojskowego Dz.U.2010.258.1751

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie przekazywania informacji, udostepniania dokumentéw
oraz udzielania pomocy stuzbom i instytucjom uprawnionym do pro-
wadzenia poszerzonych postepowan sprawdzajacych, kontrolnych poste-

powan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego
Dz.U.2010.258.1750

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 26 lutego 2010 roku
w sprawie postepowania z dokumentacja w komoérkach organizacyjnych
wykonujacych zadania w zakresie obronnosci i bezpieczenistwa panstwa
Dz.U.2010.34.181

e ROZPORZADZENIE Rady Ministrow z dnia 3 czerwca 2008 roku w spra-
wie sposobu i trybu udostepniania materialéw archiwalnych znajdujacych
si¢ w archiwach wyodrebnionych Dz.U.2008.107.679

e ROZPORZADZENIE Ministra Kultury i Dziedzictwa Narodowego z dnia
22 maja 2006 roku w sprawie szczegotowych zasad i trybu gromadzenia,
ewidencjonowania, kwalifikowania, klasyfikacji oraz udostepniania mate-
riatéw archiwalnych tworzacych zaséb jednostek publicznej radiofonii i te-
lewizji Dz.U.2006.98.680

e ROZPORZADZENIE Rady Ministrow z dnia 25 Pazdziernika 2005 roku
w sprawie sposobu i trybu udostepniania materialéw archiwalnych znajdu-
jacych sie w archiwach wyodrebnionych, podporzadkowanych Ministrowi
Obrony Narodowej, ministrowi wlasciwemu do spraw wewnetrznych, mi-
nistrowi wtasciwemu do spraw zagranicznych, ministrowi wlasciwemu do
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spraw finanséw publicznych, Szefowi Agencji Bezpieczenstwa Wewnetrz-
nego, Szefowi Agencji Wywiadu, Szefowi Kancelarii Sejmu, Szefowi Kan-
celarii Senatu i Szefowi Kancelarii Prezydenta Dz.U.2005.219.1847

ROZPORZADZENIE Rady Ministréw z dnia 13 kwietnia 2006 roku
w sprawie rodzaju informacji, ktére moga naruszy¢ stuszny interes emi-
tenta, oraz sposobu postepowania emitenta w zwiazku z opdznianiem prze-
kazania do publicznej wiadomosci informacji poufnych Dz.U.2004.95.947

ROZPORZADZENIE Rady Ministréw z dnia 3 kwietnia 2003 roku w spra-
wie zakresu, warunkéw i trybu przekazywania Agencji Bezpieczenstwa
Wewnetrznego informacji uzyskanych w wyniku wykonywania czynnosci

operacyjno-rozpoznawczych przez organy, stuzby i instytucje panstwowe.
Dz.U.2003.70.643

ROZPORZADZENIE Ministra Kultury z dnia 16 wrzesnia 2002 roku
w sprawie postepowania z dokumentacja, zasad jej klasyfikowania i kwa-
lifikowania oraz zasad i trybu przekazywania materialéw archiwalnych do
archiwéw panstwowych. Dz.U.2002.167.1375

ROZPORZADZENIE Ministra Kultury i Dziedzictwa Narodowego z dnia
13.12.2000 roku w sprawie okreslenia szczegdlnych wypadkéw i trybu weze-
$niejszego udostepniania materialéw archiwalnych Dz.U.2001.13.116

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 25.02.1999 roku
w sprawie szczegoltowego zakresu warunkow i trybu szczegdélowego wspél-
dzialania organéw, stuzb i innych panstwowych jednostek organizacyjnych
ze stuzbami ochrony panstwa w toku prowadzonych postepowan sprawdza-
jacych. Dz.U.1999.18.159

Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie or-
ganizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu prze-
twarzania informacji niejawnych Dz.U. 2011 nr 276 poz. 1631, Dz.U. 2013
poz. 11

Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w spra-
wie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz in-
strukcji w sprawie organizacji i zakresu dzialania archiwow zakladowych
Dz.U. 2011 nr 14 poz. 67

DECYZJA KOMISJI EUROPEJSKIEJ z dnia 29 listopada 2001 roku
zmieniajaca jej regulamin wewnetrzny - Przepisy Komisji w sprawie bez-
pieczenistwa 2001/844/WE, EWWIS, Euratom)

ROZPORZADZENIE Rady Ministrow z dnia 29 maja 2012 roku w sprawie
srodkéw bezpieczenstwa fizycznego stosowanych do zabezpieczania infor-
macji niejawnych Dz.U.2012.683

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 22 grudnia 2011
roku w sprawie sposobu oznaczania materialéw i umieszczania na nich
klauzul tajnosci Dz.U.2011.288.1692
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e ROZPORZADZENIE Rady Ministréw z dnia z dnia 7 grudnia 2011 roku
w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu
i trybu przetwarzania informacji niejawnych Dz.U.2011.276.1631

e ROZPORZADZENIE Prezesa Rady Ministréow z dnia 7 grudnia 2011 roku
w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony
materialéw zawierajacych informacje niejawne Dz.U.2011.271.1603

e ROZPORZADZENIE Prezesa Rady Ministrow z dnia 4 pazdziernika 2011
roku w sprawie wspoldzialania Szefa Agencji Bezpieczenistwa Wewnetrz-
nego i Szefa Stuzby Kontrwywiadu Wojskowego w zakresie wykonywania
funkcji krajowej wladzy bezpieczenstwa Dz.U.2011.220.1302

e ROZPORZADZENIE Rady Ministréw z dnia 22 czerwca 2011 roku
w sprawie sposobu i trybu udostepniania materialéw archiwalnych znaj-
dujacych si¢ w archiwach wyodrebnionych Dz.U.2011.196.1161

e ROZPORZADZENIE Prezesa Rady Ministrow z dnia 27 kwietnia 2011
roku w sprawie przygotowania i przeprowadzania kontroli stanu zabezpie-
czenia informacji niejawnych Dz.U.2011.93.541

e ROZPORZADZENIE Rady Ministréw z dnia z dnia 5 kwietnia 2011 roku
w sprawie wzoréw kwestionariusza bezpieczenstwa przemystowego, $wia-
dectwa bezpieczenstwa przemyslowego, decyzji o odmowie wydania $wia-
dectwa bezpieczenstwa przemystowego oraz decyzji o cofnieciu $wiadectwa
bezpieczenstwa przemystowego Dz.U.2011.86.470

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 22 marca 2011 roku
w sprawie wysokoéci i trybu zwrotu zryczattowanych kosztéw ponoszonych
przez Agencje Bezpieczenistwa Wewnetrznego albo Stuzbe Kontrwywiadu
Wojskowego za przeprowadzenie sprawdzenia przedsigbiorcy oraz poste-
powan sprawdzajacych Dz.U.2011.67.356

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 18 stycznia 2011
roku w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazow
akt oraz instrukcji w sprawie organizacji i zakresu dzialania archiwéw
zaktadowych Dz.U.2011.14.67

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoru decyzji o cofnieciu po$wiadczenia bezpieczenstwa
Dz.U.2010.258.1754

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoru decyzji o odmowie wydania po$wiadczenia bezpie-
czenstwa Dz.U.2010.258.1753

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoréw poswiadczen bezpieczenstwa Dz.U.2010.258.1752

e ROZPORZADZENIE Prezesa Rady Ministréw z dnia 28 grudnia 2010
roku w sprawie wzoréw zadwiadczen stwierdzajacych odbycie szkolenia
w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztéw
przeprowadzenia szkolenia przez Agencje Bezpieczenistwa Wewnetrznego
lub Stuzbe Kontrwywiadu Wojskowego Dz.U.2010.258.1751
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ROZPORZADZENIE Prezesa Rady Ministrow z dnia 28 grudnia 2010
roku w sprawie przekazywania informacji, udostepniania dokumentéw
oraz udzielania pomocy shuzbom i instytucjom uprawnionym do pro-
wadzenia poszerzonych postepowan sprawdzajacych, kontrolnych poste-
powan sprawdzajacych oraz postepowan bezpieczenstwa przemystowego
Dz.U.2010.258.1750

ROZPORZADZENIE Prezesa Rady Ministréow z dnia 26 lutego 2010 roku
w sprawie postepowania z dokumentacja w komoérkach organizacyjnych
wykonujacych zadania w zakresie obronnoéci i bezpieczenstwa panstwa

Dz.U.2010.34.181

ROZPORZADZENIE Rady Ministréw z dnia 3 czerwca 2008 roku w spra-
wie sposobu i trybu udostepniania materialéw archiwalnych znajdujacych
si¢ w archiwach wyodrebnionych Dz.U.2008.107.679

ROZPORZADZENIE Ministra Kultury i Dziedzictwa Narodowego z dnia
22 maja 2006 roku w sprawie szczegbélowych zasad i trybu gromadzenia,
ewidencjonowania, kwalifikowania, klasyfikacji oraz udostepniania mate-
rialéw archiwalnych tworzacych zaséb jednostek publicznej radiofonii i te-
lewizji Dz.U.2006.98.680

ROZPORZADZENIE Rady Ministréw z dnia 25 Pazdziernika 2005 roku
w sprawie sposobu i trybu udostepniania materialéw archiwalnych znajdu-
jacych sie w archiwach wyodrebnionych, podporzadkowanych Ministrowi
Obrony Narodowej, ministrowi wtasciwemu do spraw wewnetrznych, mi-
nistrowi wlasciwemu do spraw zagranicznych, ministrowi wlasciwemu do
spraw finanséw publicznych, Szefowi Agencji Bezpieczeristwa Wewnetrz-
nego, Szefowi Agencji Wywiadu, Szefowi Kancelarii Sejmu, Szefowi Kan-
celarii Senatu i Szefowi Kancelarii Prezydenta Dz.U.2005.219.1847

ROZPORZADZENIE Rady Ministréw z dnia 13 kwietnia 2006 roku
w sprawie rodzaju informacji, ktére moga naruszy¢ stuszny interes emi-
tenta, oraz sposobu postepowania emitenta w zwiazku z opéznianiem prze-
kazania do publicznej wiadomosci informacji poufnych Dz.U.2004.95.947

ROZPORZADZENIE Rady Ministrow z dnia 3 kwietnia 2003 roku w spra-
wie zakresu, warunkéw i trybu przekazywania Agencji Bezpieczenstwa
Wewnetrznego informacji uzyskanych w wyniku wykonywania czynnosci

operacyjno-rozpoznawczych przez organy, stuzby i instytucje panstwowe.
Dz.U.2003.70.643

ROZPORZADZENIE Ministra Kultury z dnia 16 wrzesnia 2002 roku
w sprawie postepowania z dokumentacja, zasad jej klasyfikowania i kwa-
lifikowania oraz zasad i trybu przekazywania materialéw archiwalnych do
archiwéw panstwowych. Dz.U.2002.167.1375

ROZPORZADZENIE Ministra Kultury i Dziedzictwa Narodowego z dnia
13.12.2000 roku w sprawie okreslenia szczegdlnych wypadkéw i trybu weze-
$niejszego udostepniania materiatéw archiwalnych Dz.U.2001.13.116

ROZPORZADZENIE Prezesa Rady Ministréw z dnia 25.02.1999 roku
w sprawie szczegdtowego zakresu warunkéw i trybu szczegdtowego wspdl-
dziatania organéw, stuzb i innych panstwowych jednostek organizacyjnych
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ze stuzbami ochrony panstwa w toku prowadzonych postepowan sprawdza-
jacych. Dz.U.1999.18.159

3.2.3 Zarzadzenia

e ZARZADZENIE NR 3 MINISTRA SPRAW WEWNETRZNYCH z dnia
9 grudnia 2011 r. w sprawie szczegdélnego sposobu organizacji i funk-
cjonowania kancelarii tajnych, sposobu i trybu przetwarzania informacji

niejawnych oraz doboru i stosowania $rodkéw bezpieczenstwa fizycznego
El.Dz.Urz. MSW.Zarz.nr 3

3.3 Przestepstwa komputerowe

Kwestie dotyczace postepowania w przypadku przestepstw komputerowych re-
guluje przede wszystkim Kodeks Karny w ustawie z 6 czerwca 1997 r. (Dz.U.
1997 nr 88 poz. 553), w kilku osobnych rozdziatach:

e rozdzial XXXIII - Przestepstwa przeciwko ochronie informacji (art. 267 §
112, art. 268 § 2 oraz art. 296 § 1 i 2 kk);

o rozdzial XXXV - Przestepstwa przeciwko mieniu (art. 278 § 211 5, art. 285
§ 1, art. 287 § 1 oraz art. 293 § 1 kk);

e rozdzial XX - Przestepstwa przeciwko bezpieczenistwu powszechnemu (art.
165 § 1 ust. 4, art. 165 § 2 1 art. 167 § 2 kk);

e rozdzial XVII - Przestepstwa przeciwko Rzeczypospolitej Polskiej (art.
130 § 2 i 3 oraz art. 138 § 2 kk);

e rozdzial XXXIV - Przestepstwa przeciwko wiarygodnoséci dokumentow
(art. 270 § 1 kk).

Odpowiednie przepisy wykonawcze i wprowadzajace mozna znalezé w: Dz.U.
1997 nr 88 poz. 554, Dz.U. 1997 nr 90 poz. 557)

Niektére rozwigzania mozna znalezé takze w Kodeksie Cywilnym Dz.U. 2014
poz. 121) w art.23 (ochrona korespondencji).

3.4 Podpis elektroniczny

Podpis elektroniczny jest zbiorem srodkéw technicznych, organizacyjnych oraz
prawnych, ktére zapewniaja autentycznosé oraz skutki prawne dokumentéw
elektronicznych. Podpis elektroniczny jest realizowany za tzw. podpisu cyfro-
wego. Podpis elektroniczny moze byé¢ réwnowazny pod wzgledem skutkow praw-
nych podpisowi wlasnorecznemu jezeli mozna go uznaé za tzw. podpis elektro-
niczny bezpieczny, ktéry (zgodnie z ustawa,):

e jest przyporzadkowany wylacznie do osoby skladajacej ten podpis,

e jest sporzadzany za pomoca podlegajacych wylacznej kontroli osoby skta-
dajacej podpis elektroniczny bezpiecznych urzadzen stuzacych do skta-
dania podpisu elektronicznego i danych stuzacych do skladania podpisu
elektronicznego,
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e jest powiazany z danymi, do ktérych zostal dolaczony, w taki sposob, ze
jakakolwiek pézniejsza zmiana tych danych jest rozpoznawalna.

Skutki prawne zapisane w art. 781 § 2 Kodeksu Cywilnego. Traktuje on
o tzw. o$wiadczenie woli: Oswiadczenie woli zlozone w formie elektronicznej
jest rownowazne z oswiadczeniem woli zloZzonym w formie pisemnej, chyba Ze
ustawa lub czynnosé prawna zastrzega inaczej.

Najwazniejsze ustawy dotyczace podpisu elektronicznego to:

e Ustawa z dnia 21 lipca 2006 r. o zmianie ustawy o oglaszaniu aktéw nor-
matywnych i niektérych innych aktéw prawnych oraz ustawy o podpisie
elektronicznym Dz.U. 2006 nr 145 poz. 1050

e Ustawa z dnia 18 wrze$nia 2001 r. o podpisie elektronicznym Dz.U. 2001
nr 130 poz. 1450

3.5 Informatyzacja podmiotow publicznych

W zwiazku z obowiazujacym ustawodawstwem unijnym oraz koniecznoscia wy-
muszenia odpowiedniego postepowania w projektowany oraz uzytkowaniu syste-
méw informatycznych zostata stworzona odpowiednia ustawa, ktéra naktada na
jednostki publiczne okreslone wymagania. Do ustawy zostalo wydanych szereg
rozporzadzen specjalnie do tego powolanego Ministra Administracji i Cyfryza-
cji. Akty prawne reguluja m.in. zasady przetwarzania dokumentéw elektronicz-
nych w zwiagzku z powstalymi na przestrzeni lat systemami do elektronicznego
przetwarzania dokumentow, w tym systemu ePUAP - elektronicznej Platformy
Ustug Administracji Publicznej (https://epuap.gov.pl/wps/portal).

3.5.1 Ustawy

e Ustawa z dnia 10 stycznia 2014 r. o zmianie ustawy o informatyzacji dzia-
talnosci podmiotéw realizujacych zadania publiczne oraz niektérych in-
nych ustaw Dz.U. 2014 poz. 183

o USTAWA z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne Dz.U. 2005 nr 64 poz. 565

3.5.2 Rozporzadzenia

e Dz.U. 2014 nr 0 poz. 1671 Rozporzadzenie Rady Ministréw z dnia 27
listopada 2014 r. zmieniajace rozporzadzenie w sprawie Krajowych Ram
Interoperacyjnoéci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemoéw teleinformatycznych

e Dz.U. 2014 nr 0 poz. 778 Rozporzadzenie Ministra Administracji i Cyfry-
zacji z dnia 5 czerwca 2014 r. w sprawie zasad potwierdzania, przedtuzania
waznos$ci, uniewazniania oraz wykorzystania profilu zaufanego elektronicz-
nej platformy ustug administracji publicznej
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e Dz.U. 2014 nr 0 poz. 590 Rozporzadzenie Prezesa Rady Ministréw z dnia
8 maja 2014 r. zmieniajace rozporzadzenie w sprawie sporzadzania pism
w formie dokumentéw elektronicznych, doreczania dokumentéow elektro-
nicznych oraz udostepniania formularzy, wzoréw i kopii dokumentéw elek-
tronicznych

e Dz.U. 2014 nr 0 poz. 584 Rozporzadzenie Ministra Administracji i Cy-
fryzacji z dnia 6 maja 2014 r. w sprawie zakresu i warunkoéw korzystania
z elektronicznej platformy ustug administracji publicznej

e Dz.U. 2012 nr 0 poz. 526 Rozporzadzenie Rady Ministréw z dnia 12 kwiet-
nia 2012 r. w sprawie Krajowych Ram Interoperacyjnoséci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elek-
tronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych

e Dz.U. 2011 nr 206 poz. 1216 Rozporzadzenie Prezesa Rady Ministréw
z dnia 14 wrzeénia 2011 r. w sprawie sporzadzania pism w formie do-
kumentéw elektronicznych, doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych

e Dz.U. 2011 nr 93 poz. 545 Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 21 kwietnia 2011 r. w sprawie szczegétowych wa-
runkow organizacyjnych i technicznych, ktére powinien spelniaé system
teleinformatyczny shuzacy do identyfikacji uzytkownikéw

e Dz.U. 2010 nr 177 poz. 1195 Rozporzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z dnia 10 wrzesnia 2010 r. w sprawie wykazu certyfika-
téw uprawniajacych do prowadzenia kontroli projektéw informatycznych
i systemow teleinformatycznych

e Dz.U. 2010 nr 113 poz. 757 Rozporzadzenie Ministra Spraw Wewnetrz-
nych i Administracji z dnia 22 czerwca 2010 r. w sprawie wysokosci wy-
nagrodzenia cztonkéw Rady Informatyzacji

e Dz.U. 2005 nr 217 poz. 1836 Rozporzadzenie Ministra Nauki i Informaty-
zacji z dnia 19 pazdziernika 2005 r. w sprawie testéw akceptacyjnych oraz
badania oprogramowania interfejsowego i weryfikacji tego badania

3.6 Polityka bezpieczenstwa

Polityka bezpieczenistwa organizacji (rozwazana w odniesieniu do bezpieczen-
stwa systemu informatycznego) definiuje sposoby wykorzystywania kont uzyt-
kownikéw i danych przechowywanych w systemie. Polityka bezpieczenstwa in-
formacji to dokument opisujacy zalozenia dotyczace zabezpieczenia informacji.
Polityka bezpieczenstwa nie jest pojeciem jednoznacznym, gdyz moze chodzié
o:

e Polityke bezpieczenstwa jako dokument caloéciowy,

e Polityke bezpieczenstwa w rozumieniu Ustawy o Ochronie Danych Osobo-
wych,
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e Polityke bezpieczenstwa opisujaca zalozenia tylko dla wybranego systemu
IT.

Calosciowa polityka bezpieczenstwa, rzadko zawiera bardzo szczegdlowe
i kompletne informacje dotyczace przyjetych zatozen dla danego obszaru. Szcze-
gbélowe rozwigzania opisane sa w innych dokumentach.

Okreslaniem polityki bezpieczenstwa zajmuja sie zarzad organizacji, a takze
osoby odpowiedzialne za bezpieczenstwo w Scistej wspolpracy z administrato-
rami systemu informatycznego. Okreslanie strategii realizacji polityki bezpie-
czenstwa nalezy administratoréw, natomiast zadania opracowywania i realizacji
taktyk wspotdziela administratorzy i uzytkownicy.

Nalezy dbac, aby polityka bezpieczenstwa byta dokumentem spisanym i byla
przeczytana i zrozumiana przez wszystkich pracownikéw organizacji uzytkuja-
cych systemy komputerowe.

Nowi pracownicy powinni podlega¢ obowiazkowi zaznajamiania si¢ z doku-
mentem opisujacym polityke bezpieczenstwa. W zwiazku z tym dokument ten
nie powinien mie¢ charakteru zbyt abstrakcyjnego. Dokument ten musi by¢ zro-
zumiaty dla uzytkownikéw, w zwiazku z tym musi by¢ pisany zrozumialtym jezy-
kiem bez niezrozumiatych ogélnikéw i legislacyjnych sformutowan. Moze zaist-
nieé¢ potrzeba stworzenia dokumentu sformalizowanego na skutek np. wymogdw
odgornych czy wymogami prawnymi. Dokument taki jest najczesciej nieczytelny
dla wiekszosci uzytkownikéw. Nalezy stworzy¢ druga, bardziej praktyczna wersje
dokumentu, przeznaczong ogdtu pracownikéw.

Nie nalezy rowniez na sile stara¢ sie upodobnié¢ polityki bezpieczenstwa orga-
nizacji do funkcjonujacych w tej dziedzinie standardéw. Kazda organizacja jest
inna, posiada swoja specyfike i z tego wzgledu powinna mieé¢ odrebna, wilasna
polityke bezpieczenstwa.

Nalezy wzia¢ pod uwage koszty realizacji projektujac polityke bezpieczen-
stwa, czy organizacja bedzie w stanie je ponies¢. Niestety bezpieczenstwo za-
pewniane jest zwykle kosztem wygody i efektywnosci. Czy ograniczenie funk-
cjonalnoéci systemu nie przelozy sie na ograniczenie dynamiki funkcjonowania
organizacji.

Niedociggniecia w systemie bezpieczenstwa a bezpieczenistwo Trzeba zwrocié
uwage, ze male niedociagniecia w systemie bezpieczenstwa moga pozytywnie
wplynaé¢ pozytywnie na jego poziom. Spowodowane jest to tym, ze $wiadomosé
niebezpieczenstwa polaczona z obawa przed jego wystapieniem. Powoduje to
zaostrzenie czujnosci administratoréow i uzytkownikéw systemu dajac w efekcie
poprawe poziomu zabezpieczen.

Zawarto$¢ polityki bezpieczenstwa Kazda polityka bezpieczenstwa powinna
zawieraC szereg danych oraz powinna mie¢ pewne cechy przedstawione poni-
zej:

e Wyjasnienia. Polityka bezpieczenstwa powinna by¢ czytelna i zrozumiata.
Oprécz zasad postepowania powinna zawiera¢ uzasadnienia dlaczego za-
sady sa takie a nie inne. W dokumencie powinny znajdowac si¢ wyjasnienia
zalecanych metod ochrony. Wigkszo$¢ ludzi jest gotowa zastosowaé sie do
okreslonych wymogéw w sytuacji gdy jest jasne dlaczego takie wlasnie sa
i dlaczego sa wazne.
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Podzial odpowiedzialnosci. W polityce bezpieczenstwa powinien znalezé
sie podzial kompetencji i odpowiedzialno$ci. Informacje takie czynia sy-
tuacje jasnymi i pozytywnie wplywaja na organizacje dzialtan.

Jasne sformulowania. Jezyk, ktérym jest napisany dokument polityki bez-
pieczenstwa powinien by¢ prosty i zrozumialy. Piszacy ten dokument po-
winni pamietaé, ze nie jest on dowodem ich elokwencji lecz ma efektywnie
definiowaé zasady bezpieczenstwa.

Opis mechanizméw realizacji polityki bezpieczenstwa Nawet najlepiej
opracowana polityka bezpieczenstwa na nic si¢ nie zda je$li nie bedzie
realizowana w praktyce. Aby byla realizowana musza istnie¢ mechanizmy
wymuszajace realizacje. Mechanizmem takim moze by¢ np. uczynienie od-
powiednich oséb odpowiedzialnymi za realizacje polityki bezpieczenstwa.

Mozna wymieni¢ takze zagadnienia, ktére nie powinny zosta¢ umieszczone
w polityce bezpieczenstwa. Naleza do nich:

Szczegdly techniczne. Polityka bezpieczenstwa definiuje metody zapewnia-
nia odpowiednio wysokiego poziomu bezpieczenstwa organizacji. Szczegdly
techniczne powinny znalezé sie w opisie strategii i taktyk zapewniania bez-
pieczenstwa organizacji.

Bezkrytycznie wzietych zapozyczen z innych polityk. Kazda organizacja
ma pewna specyfike, wiec bezkrytyczne kopiowanie elementéw z polityk
innych organizacji jest wigc silnie odradzane. Mozna natomiast wykorzy-
sta¢ elementy, ktére maja swoje uzasadnienie w danej organizacji.

Bezpieczenstwo informacji w systemach I'T rozumiane jest jako zapewnienie:

Poufnoéci informacji - ochrona danych przed dostepem os6b trzecich.
Integralnosci informacji - unikniecie nieautoryzowanych zmian w danych.

Dostepnoéci informacji - zapewnienie dostepu do danych, w kazdym mo-
mencie zadanym przez uzytkownika.

Rozliczalnoéci operacji wykonywanych na informacjach - przechowywania
pelnej historii dostepu do danych, wraz z informacja kto taki dostep uzy-
skal i ewentualnie jakich zmian dokonat.

Typy zagadnien zawieranych w opracowywanych politykach bezpieczenstwa

Zdefiniowanie wymagan dot. hasel; na ile powinny byé¢ zawiklane (nie-
trywialne), czy mozna je ujawnia¢ wspélpracownikom lub przelozonym;
okreslenie okreséw waznosci haset itp.

Okreslenie zasad przylaczania sie i korzystania z globalnej sieci kompu-
terowej; okreslenie osob, ktorej maja do tego prawo. Okreslenie zakresu
i zasad udostepniania informacji instytucji uzytkownikom globalnej sieci
komputerowej (np. przez www czy ftp).

Zobligowanie pracownikéw do wyrazenia zgody na wykonywanie przez ad-
ministratoréw czynnosci zwiazanych z bezpieczenstwem instytucji.
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Okreslenie zasad korzystania ze zdalnych polaczen z instytucja; opisanie
zasad korzystania z systemu przez osoby znajdujace sie w oddaleniu od
niego (czy przez sieé globalng czy przez lacza telefoniczne).

e Okreslenie metod ochrony informacji o finansach i pracownikach firmy.

Okreslenie zasad sporzadzania i przechowywania wydrukéw informacji zw.
z instytucja.

Okreslenie metod ochrony przed wirusami.

Powody zmian polityki bezpieczenistwa Raz opracowana polityka bezpieczen-
stwa instytucji bedzie funkcjonowaé¢ w niej zawsze ze wzgledu na:

e Zmiany struktury.

e Zmiany wielko$ci.

Zmiany struktury zatrudnienia (nowi pracownicy).

Zmieniajace si¢ system informatyczne.

e Zmiany otaczajacego $wiata (np. rozwdj globalnej sieci komputerowej
i wzrost liczby zwiazanych z nim zagrozen).

Polityka bezpieczenstwa powinna by¢ ciagle dostosowywana do pojawiaja-
cych sie nowych sytuacji i potrzeb.

Opracowywanie i realizacja polityki bezpieczenstwa ma Scisty zwiazek z ogél-
nym zarzadzaniem organizacja. Bezpieczenstwo wymaga pracy i srodkow finan-
sowych. Bez przychylnosci zarzadu instytucji nie ma mowy o prawidlowym
zarzadzaniu bezpieczenstwem. Do kadry inzynierskiej organizacji nalezy wiec
u$wiadamianie zagrozen i potencjalnych strat zwiazanych z nie zapewnieniem
instytucji nalezytego bezpieczenstwa.

Strategie realizacji polityki bezpieczenstwa Spisane strategie bezpieczenstwa
tworza dokument zwany planem ochrony. Plan ochrony opracowywany jest gtow-
nie przez osoby opiekujace sie¢ systemem informatycznym. Jego realizacja ciazy
zaréwno na administratorach, jak i na pozostatych uzytkownikach systemu.

Plan bezpieczenstwa
e Opis realizacji metod kontroli dostepu do systemu.
e Opis realizacji metod kontroli dostepu do zasobéw systemu.
e Opis metod okresowego lub stalego monitorowania systemu.

e Dokladny (na poziomie technicznym) opis metod reagowania na wykrycie
zagrozenia.

e Opis metod likwidacji skutkéw zagrozen (np. tworzenia kopii zapasowych).

e Zapewnianie bezpieczenstwa dzigki wielowarstwowemu mechanizmowi
ochrony ograniczanie fizycznego dostepu do systemu komputerowego.



3.6. POLITYKA BEZPIECZENSTWA 37

e Zamykanie komputeréw w pomieszczeniach, do ktérych dostep odbywa
sie przy uwierzytelnieniu np. za pomoca karty magnetycznej lub wpro-
wadzeniu kodu dostepu na klawiaturze przy drzwiach. Dodatkowo dostep
do drzwi takiego pomieszczenia moze by¢ chroniony przez kolejne punkty
wartownicze z pracownikami ochrony. W powyzszy sposéb chronione sg
systemy wymagajace najwigkszego poziomu bezpieczenstwa, np. w organi-
zacjach rzadowych lub w wojsku. Zwykle systemy takie nie sg podlaczone
do globalnej sieci komputerowej, lecz korzystaja z wlasnych sieci teleko-
munikacyjnych. Zaistnienie zagrozenia w takim systemie automatycznie
kieruje podejrzenia na waskie grono oséb majacych do nich dostep.

e Zapewnianie bezpieczenstwa dzigki wielowarstwowemu mechanizmowi
ochrony. Kolejna warstwa ochrony moze byé¢ procedura uwierzytelniania
uzytkownika rozpoczynajacego prace w systemie. Procedura ta ma na
celu ochrone przed nielegalnym dostepem do systemu. Najczesciej pro-
cedura taka wykonywana jest z wykorzystaniem hasel. Aby procedura ta
zapewniata odpowiednio wysoki poziom bezpieczenstwa, hasto powinno
by¢ kontrolowane na etapie tworzenia. Hasto powinno wykazywaé¢ odpo-
wiedni stopiefi zawilodci (nie powinno byé oczywiste), np. powinno sie
nie dopuszczaé hasel, ktére wywodzg sie z nazwy lub opisu uzytkownika,
sa zbyt krotkie, zawieraja zbyt ubogi wachlarz znakéw, byly juz stoso-
wane, wynikaja z kodu klawiatury itp. Istnieje szereg narzedzi, zaréwno
dostarczanych z systemami operacyjnymi, jak i dodatkowych, stuzacych
do kontroli zawilodci hasel (np. npasswd, passwd+, goodpw, crack). Nie-
ktoére z tych narzedzi tworza stlowniki najpopularniejszych wyrazen (wéréd
ktorych sa nazwy uzytkownikéw systemu) i stosujac pewien zbiér regul
prébuja wygenerowaé niebezpieczne hasta, ktére poézniej nie sa dopusz-
czane do uzytkowania.

Kontrola jakosci hasel Uzytkownicy niechetnie zmieniaja hasta (jest to niewy-
godne) i w zwiazku z tym staraja sie postugiwaé¢ mala liczba hasel (np. dwoma)
na zmiane. Aby utrudnié¢ takie dzialanie, w systemie tworzona jest lista historii
hasel. Oczywidcie rozwigzanie takie sprawdzi sie, jezeli jest dostatecznie silne
ograniczenie na czas uzywania hasel.

Dodatkowe metody uwierzytelniania Do uwierzytelniania uzytkownikdw
mozna stosowaé rézne rodzaje kart:

e Karty inteligentne.
e Karty telefoniczne.
e Karty procesorowe.

Do uruchomienia karty, konieczne jest podanie przez uzytkownika osobistego
numeru identyfikacyjnego PIN (ang. Personal Identification Number). Karty
moga dzialaé¢ na réznorakie sposoby. Jeden z najpopularniejszych to protokél
typu wezwanie-odpowiedz. System generuje pewng losowa liczbe i podaje ja
uzytkownikowi. Ten wprowadza ja do karty, ktora szyfruje liczbe i rezultat szy-
frowania zwracany jest do systemu. System sprawdza, czy liczba zostala zaszy-
frowana poprawnie (metoda ta oparta jest na tzw. kryptograficznym protokole
uwierzytelniania ze wspdéldzielonym kluczem).
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Inna metoda wykorzystania karty polega na tym, ze liczba, ktéra nalezy
podaé systemowi, generowana jest przez karte po wprowadzeniu numeru iden-
tyfikacyjnego (ta metoda z kolei wykorzystuje protokél Lamporta - S/KEY -
hasta jednorazowe). Karta musi by¢ uprzednio zainicjowana w systemie, z kt6-
rym bedzie wspétdziatac.

Dodatkowe metody uwierzytelniania Do dodatkowych metod uwierzytelniania
naleza:

e Procedura hasta telefonicznego, ktére musi by¢ podawane przy rozpoczy-
naniu pracy w systemie z wykorzystaniem polaczen telefonicznych.

e Dodatkowe pytanie zadawane po zaakceptowaniu hasta dostepu. Zada-
wane pytanie moze dotyczy¢ preferencji uzytkownika. Wymaga to weze-
$niejszego zadeklarowania poprawnych odpowiedzi. Metoda ta zaktada, ze
jesli intruz zlamie hasto uzytkownika, to nie bedzie znal odpowiedzi na
ustalone pytanie.

Roéznicowanie typéw mechanizméw ochrony  Réznicowanie mechanizméw
ochrony jest bardzo wazne z punktu widzenia systemu. W przypadku zastoso-
wania tylko jednego rodzaju zabezpieczen, przetamanie ich powoduje problemy
z bezpieczenstwem. Rézne mechanizmy ochrony moga obejmowac:

e Stosowanie produktéw zabezpieczajacych np. pochodzacych od réznych
dostawcow znacznie zmniejsza prawdopodobienstwo utraty bezpieczen-
stwa catego systemu, gdy zawiedzie jego jedno ogniwo, zwlaszcza w sy-
tuacji, gdy metoda ta polaczona jest z wielowarstwowym mechanizmem
ochrony. Nalezy mie¢ na uwadze, ze administrowanie takim zréznicowa-
nym systemem bezpieczenistwa moze by¢ znacznie bardziej zlozone niz
administrowanie systemem jednolitym; jak zwykle, wyzszy poziom bez-
pieczenstwa okupiony jest wiekszymi niedogodnosciami uzytkowania sys-
temu.

e Wydzielanie i monitorowanie punktéw wymiany informacji systemu z oto-
czeniem

e Swiadome kreowanie i eksponowanie stabych punktéw

Strategia ta polega na zastosowaniu pewnego triku polegajacego na swia-
domym wyborze i eksponowaniu fragmentéw systemu, ktére w opinii wta-
mywacza maja uchodzi¢ za stabe punkty. Odwraca to wéwczas uwage in-
truza od pozostalych czesci systemu. Nalezy oczywiscie zadbaé o to, aby
poziom ochrony w tych stabych punktach byt dostatecznie wysoki dla unie-
mozliwienia przeprowadzenia udanego ataku.

e Automatyczne blokowanie sie systemu w przypadku wykrycia wlamania

W strategii tej w przypadku wykrycia zagrozenia system sam blokuje
w mniejszym lub wigkszym stopniu swoje dziatanie uniemozliwiajac in-
truzowi wyrzadzanie szkéd. Oczywiscie ogranicza to (badz blokuje) mozli-
wosci pracy legalnych uzytkownikéw. Jednocze$nie system zapewnia zapis
swojego stanu w momencie wykrycia zagrozenia, co poézniej utatwia likwi-
dacje ewentualnych szkéd lub lokalizacje wylomu w systemie bezpieczen-
stwa.
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e Hierarchizacja uprawnien uzytkownikéw systemu

Uzytkownicy pelniacy funkcje administracyjne maja wieksze prawa niz
uzytkownicy tych funkcji nie pelniacy. Administratorzy poszczegdlnych
podsysteméw (np. podsystemu drukowania czy podsystemu poczty elek-
tronicznej) posiadaja mniejsze prawa niz administratorzy gléwni itd. Obo-
wiazuje zasada przyznawania minimum uprawnien. Dzieki temu w przy-
padku zagrozenia na niebezpieczenstwo narazony jest tylko fragment sys-
temu.

3.6.1 Reakcje na proby ataku na system

Bardzo wazna sprawa jest prawidlowa reakcja na wykrycie faktu udanego badz
nieudanego ataku na bezpieczenstwo systemu. W razie wykrycia na przyklad
dziatania dziwnych proceséw w systemie, wielokrotnych préb zalogowania sie
na pewne konto czy modyfikacji pliku lub katalogu, nalezy natychmiast pod-
ja¢ zaplanowane uprzednio $rodki bezpieczenstwa. Obejmuja one nastepujace
dziatania:

e Szczegélowa analiza zaistnialtej sytuacji.

e Zatrzymanie pracy calego lub czesci systemu w celu zapobiezenia powsta-
niu nowych szkod.

e Poinformowanie uzytkownikéw o zaistnialym zagrozeniu.
e Zapis stanu systemu w celu pdzniejszej doktadnej analizy.
e Odtworzenie ostatnio zachowanego stanu systemu z archiwéw.

e Koniecznos¢ wczesniejszego opracowania planu dzialania w przypadku
awarii.

W celu wyeliminowania efektéw dziatan intruza nalezy odtworzy¢ poprzedni
stan systemu. Nalezy przy tym pamietaé, ze poprzedni stan systemu moze réw-
niez zawiera¢ modyfikacje wprowadzone przez napastnika, o ile zagrozenie na-
stapilo po jego zapisie. Prawdopodobnie zostana utracone modyfikacje systemu,
jakie wykonano przed sporzadzeniem ostatniej kopii zapasowe;.

Plan wstrzymywania pracy systemu zawierajacy opis sposobu sprawnego in-
formowania uzytkownikow. Dziatanie zgodnie z opracowanym wcze$niej planem
znaczaco ulatwia likwidacje skutkéw zagrozenia.

3.7 Administrator Bezpiecznstwa Informacji

Funkcja Administratora Bezpieczenstwa Informacji (ABI)zostala wprowadzona
na mocy Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
(03.06.98) obok Administratora Danych Osobowych (ADO). Obowigzkiem ABI
ma by¢ przeciwdziatanie dostepowi oséb niepowolanych do systemu oraz podej-
mowanie odpowiednich dzialan w przypadku naruszen w systemie zabezpieczen.
Bardzo czesto zdarza sig, ze powolana funkcja koliduje z dotychczasowym zakre-
sem obowiazkéw administratora systemu informatycznego, ktéry moze utrud-
niaé realizacje zadan uwazajac ja za niepotrzebna.
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Przyktadowe zadania administratora bezpieczenstwa informacji mozna zapi-
saé¢ w punktach:

Do zadan administratora bezpieczeristwa informacji zgodnie z (Art. 36a ust
2) ustawy nalezy:

1. Zapewnianie przestrzegania przepiséw o ochronie danych osobowych (Art.
36a ust 2 pkt 1).

2. Prowadzenie rejestru zbioréw danych przetwarzanych przez administra-
tora danych, z wyjatkiem zbioréw, o ktérych mowa w art. 43 ust. 1 (Art.
36a ust 2 pkt 2).

3. Wykonywanie innych zleconych przez ADO obowiazkéw, jezeli nie naruszy
to prawidlowego wykonywania zadani wymienionych w pkt. 112 (Art. 36a
ust 4).

3.8 Generalny Inspektor Ochrony Danych Osobowych

Generalny Inspektor Ochrony Danych Osobowych (w
skrécie http://www.giodo.gov.pl/) - organ do spraw
ochrony danych osobowych dzialajacy na podstawie

http://pl.wikipedia.org/wiki/Ustawa_o_ochronie danych osobowych.

W 2010 roku nastgpila nowelizacja ustawy, ktérej tekst ujednolicony zo-
stal opublikowany w Dz.U. 2014 poz. 1182. Definicja 3.1 opisuje (dane osobowe
rozumiane wg powyzszej ustawy.

Definicja 3.1. Dane osobowe to wszelkie informacje dotyczqce zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej. Osoba zidentyfikowana znana
z imienia © nazwiska np. Jan Kowalski, ul. Krysztatowa 1, Piotrkéw Tryb. Osoba
mozliwa do zidentyfikowania to np.: autor ksigzki, wilasciciel firmy XXX w Piotr-
kowie Tryb., posiadacz polisy ubezpieczeniowej nr XXX-10.

W ustawie moéwi sie o osobie mozliwej do zidentyfikowania, ktorej defini-
cja 3.2 jest zgodna z ustawa.

Definicja 3.2. Osobg moZliwg do zidentyfikowania jest osoba, ktorej toisamosé
mozna okreslic bezposrednio lub posrednio, w szczegolnosci przez powolanie sie
na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikow okresla-
jacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne.

Zgodnie z ustawa informacji nie uwaza sie za umozliwiajaca okreslenie toz-
samosci osoby, jezeli wymagaloby to nadmiernych kosztéw, czasu i dziatan. Da-
nymi osobowymi beda zatem zaréwno takie dane, ktore pozwalaja na okreslenie
tozsamosci konkretnej osoby, jak i takie, ktére nie pozwalaja na jej natychmia-
stowa, ale sa, przy pewnym nakladzie kosztéw, czasu i dziatan, wystarczajace
do jej ustalenia.

Dana osobowa bedzie taka informacja, ktéra pozwala na ustalenie tozsa-
moéci danej osoby, bez nadzwyczajnego wysitku i nakladéw, zwlaszcza przy
wykorzystaniu tatwo osiagalnych i powszechnie dostepnych Zrédet. Poza zakre-
sem przedmiotowej definicji znajdzie sie zatem taka informacja, na podstawie
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ktorej identyfikacja osoby wymagaé bedzie nieracjonalnych, nieproporcjonalnie
duzych nakltadéw kosztéw, czasu lub dziatan.

Ustawodawca formulujac art. 6 ustawy o ochronie danych osobowych po-
shuzyt sie¢ klauzula generalng. Tym samym nie okreslil zamknietego katalogu
informacji stanowiacych dane osobowe. Dlatego tez przy rozstrzyganiu czy okre-
Slona informacja lub informacje stanowia dane osobowe, w wiekszoséci przy-
padkoéw, nieuniknione jest dokonanie zindywidualizowanej oceny, przy uwzgled-
nieniu konkretnych okolicznosci oraz rodzaju $rodkéw czy metod potrzebnych
w okreslonej sytuacji do identyfikacji osoby.

W ustawie mowi sie takze o danych wrazliwych, ktére podlegaja szczegdlnej
ochronie (dane ujawniajace): pochodzenie rasowe lub etniczne, poglady poli-
tyczne, przekonania religijne lub filozoficzne, przynalezno$¢ wyznaniowa, par-
tyjna lub zwiazkowa, informacje o stanie zdrowia, kodzie genetycznym, nato-
gach lub zyciu seksualnym, dotyczace skazan, orzeczen o ukaraniu, mandatéw
karnych, innych orzeczen wydanych w postepowaniu sadowym lub administra-
cyjnym. Dane wrazliwe mozna przetwarzaé¢ wylacznie wtedy, gdy:

e pozwala na to przepis prawa (ustawa),
e osoba wyrazila na to zgode na pismie,

e dane wrazliwe jej dotyczace zostaly przez nig upublicznione.

3.8.1 Zadania

GIODO kontroluje zgodnos¢ przetwarzania danych z przepisami ustawy, wydaje
decyzje administracyjne i rozpatruje skargi w sprawach wykonania przepiséw
o ochronie danych osobowych, prowadzi rejestr zbiorow danych, opiniuje akty
prawne dotyczace ochrony danych osobowych, inicjuje i podejmuje przedsie-
wziecia w zakresie doskonalenia ochrony danych osobowych, uczestniczy w pra-
cach miedzynarodowych organizacji i instytucji zajmujacych sie problematyka
ochrony danych osobowych (np. Grupy roboczej art. 29).

Jest powolywany na 4-letnig kadencje (liczona od dnia zlozenia przysiegi)
przez Sejm RP za zgoda Senatu. W zakresie wykonywania swoich zadan podlega
tylko ustawie. Przystuguje mu immunitet.

W celu wykonania swoich zadan ma do pomocy Biuro Generalnego Inspek-
tora Ochrony Danych Osobowych, ktorego siedziba znajduje sie w Warszawie.

Zgodnie z art. 20 ustawy, raz w roku Generalny Inspektor sklada Sejmowi
sprawozdanie ze swojej dziatalnosci wraz z wnioskami wynikajacymi ze stanu
przestrzegania przepiséw o ochronie danych osobowych. Sprawozdanie jest do-
stepne w formie druku sejmowego.

3.8.2 Kontrola

Kontrola ze strony GIODO obejmuje szerokie spektrum zagadnien. Zadaniem
kontroli jest uzyskanie odpowiedzi na nastepujace pytania:

e Czy podmiot ma prawo przetwarza¢ dane (spelnia przeslanki legalnosci)?
e Czy te dane sg odpowiednie do celu przetwarzania?

e Czy zarejestrowano zbiory danych osobowych?
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e Czy powolany zostal ABI?

e Czy dane osobowe sg odpowiednio zabezpieczone?

Przebieg kontroli wyjasnienia sklada administrator danych (ADO) i osoby
przez niego wskazane kontrolerzy przygotowuja protokét kontroli (mozna do
niego wnie$é uwagi) w protokole nie ma informacji, czy dane sa przetwarzane
prawidlowo czy nie. Protokot opisem stanu rzeczywistego. W przypadku niepra-
widlowosci GIODO wszczyna postepowanie administracyjne w celu przywrdce-
nia zgodnosci z prawem.

Postepowanie administracyjne Jesli w trakcie kontroli zostana wykryte niepra-
widlowosci i administrator danych ich nie usunie GIODO moze podjaé dziata-
nia egzekucyjne takie jak: grzywna, wykonanie zastepcze, przymus bezpoéredni.
Zgodnie z przepisami grzywne mozna natozy¢ na:

e osobe fizyczng - maksymalnie 10 tys. zl,

e osobe prawne (np. spétke posiadajaca osobowosé prawna) - maksymalnie
50 tys. zt.

W przypadku koniecznosci wielokrotnego nalozenia grzywny odpowiednie
stawki kar ulegaja zwielokrotnieniu i wynosza:

e 50 tys. zt dla oséb fizycznych,

e 200 tys. zt dla 0s6éb prawnych.



Rozdzial 4

Bezpieczenstwo systemow
operacyjnych

Na $wiecie funkcjonuje wiele organizacji, ktére zajmuja sie standaryzacja.
W dziedzinie bezpieczenstwa komputerowego do najbardziej znanych organi-
zacji standaryzujacych naleza:

e NCSC - National Computer Security Center, Department of Defence,
e NBS - National Bureau of Standards, Department of Commerce,

e ANSI - American National Standards Institute,

e [SO - International Organization for Standarization.

Organizacje te wypracowuja standardy i zalecenia publikowane w formie
norm i standardéw. Do najbardziej znanych dokumentéw i standardéw naleza:

e Trusted Computer Systems Evaluation Criteria, DoD, USA, The Orange
Book, 1985, [1].

e Department of Trade and Industry Commercial Computer Security Cen-
tre, The Green Books, WIk. Brytania, 1989.

e Zerntralstelle fuer Sicherheit in der Informationstechnik The Green Book,
Niemcy, 1989, [?, STD:TheGreenBooks]

e Information Technology Security Evaluation Criteria (Harmonised Crite-
ria of France, Germany, the Netherlands, the UK), 1991, [7].

Standard The Orange Book jest najpowszechniej stosowanym z w/w standar-
déw. Nazwa Orange Book (Pomaranczowa Ksiega) pochodzi od koloru oktadki
dokumentu. W dokumencie zawarto wymagania, co do systeméw przetwarzaja-
cych poufne informacje oraz dane, informacje na temat sposobu wykonywania
analiz bezpieczenstwa, a takze zalecenia dotyczace zapewniania bezpieczenstwa
systemu informatycznego. Rozne poziomy okreslaja rozne sposoby zabezpiecze-
nia sprzetu, oprogramowania i danych. Klasyfikacja ta jest tak sformulowana,
ze wyzsze poziomy klas zabezpieczen posiadaja wszystkie cechy pozioméw niz-
szych.
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W standardzie tym wykorzystywany jest formalny model polityki bezpie-
czenstwa podany przez Bella i La Padule (https://en.wikipedia.org/wiki/Bell-
LaPadula_model) w 1976r. Model ten, z wykorzystaniem matematyki (teorii
zbioréw), definiuje pojecia stanu bezpieczenistwa i elementarnych trybéw do-
stepu do obiektu oraz okresla zasady przyznawania podmiotom okre$lonych try-
béw dostepu do obiektéw. The Orange Book zawiera takze dowod twierdzenia
zwanego Podstawowym Twierdzeniem Bezpieczenistwa (ang. Basic Security The-
orem) moéwiacego, iz zastosowanie dowolnej sekwencji regut do systemu, ktéry
jest w stanie bezpiecznym spowoduje przejécie systemu do innego stanu, ktory
jest rowniez bezpieczny. Standard zawiera rowniez opis wymogoéw dotyczacych
zapewniania bezpieczenstwa systemu informatycznego, do ktorych naleza:

e Polityka bezpieczenstwa - musi istnie¢ jasna i dobrze zdefiniowana po-
lityka bezpieczenstwa systemu. Malo tego - muszg istnie¢ mechanizmy
wymuszajace jej realizacje i praktyczne stosowanie.

e Opis obiektéw - kazdy obiekt systemu musi by¢ opisany za pomoca naste-
pujacych informacji:

— poziom ochrony, do ktérego obiekt nalezy (tzn. klasyfikacja obiektéw
wg kryterium bezpieczenistwa);

— dostepu podmiotéw, ktore potencjalnie moga staraé sie o dostep do
obiektu.

e Identyfikacja - podmioty musza by¢ nazwane, aby mozliwa byla ich iden-
tyfikacja.

e Audyt - informacje z audytu muszg by¢ gromadzone, rejestrowane i prze-
chowywane w bezpieczny sposéb w celu umozliwienia wykonania doktad-
nej analizy ewentualnych zagrozen.

e Pewnosé - system komputerowy musi zawieraé sprzetowe i/lub progra-
mowe mechanizmy zabezpieczen, ktére mozna w sposéb niezalezny ocenié
pod wzgledem stopnia spelniania w/w wymogdw.

e Ciagta ochrona - mechanizmy ochrony musza by¢ stale chronione przed
nieautoryzowanym dostepem. W przeciwnym wypadku niemozliwe jest
utrzymanie odpowiedniego poziomu ochrony.

4.0.3 Klasy bezpieczenstwa

Ocena poziomu bezpieczenstwa danego systemu na bazie The Orange Book po-
lega na zakwalifikowaniu go do ktérej$ z ponizszych klas. Jezeli system spelnia
wymogi klasy wyzszej to spetnia takze wymogi klasy nizszej. Klasy uszerego-
wane sa w kolejnosdci od mniej do bardziej restrykeyjnych):

klasa D klasa minimalnej ochrony.

D1 - minimalna ochrona (ang. minimal protection). Klasa ta jest okre-
$lona jako najnizszy poziom bezpieczenstwa oznaczajacy calkowity
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brak wiarygodnoéci systemu. Poziom ten nie wymaga certyfikacji, po-
niewaz cechuje go brak jakichkolwiek zabezpieczen. Jedyne co mozna
zrobi¢ to ograniczy¢ fizyczny dostep do systemu. Kazdy uzytkownik,
ktory ma dostep do systemu moze w tym systemie dokonaé dowol-
nych zmian. Do klasy tej wlaczane sa systemy, ktére byly oceniane
ale nie zostaly zakwalifikowane do zadnej z pozostalych klas. Do tej
klasy naleza takze systemy pozornie bezpieczne, czego przykladem
moze byé procedura autoryzacji dostepu w sieciowych komputerach
zaopatrzonych w system operacyjny Microsoft Windows. Uzytkow-
nik pytany jest tylko o identyfikator i hasto (wystarczy podaé wy-
mys$lone dane), by uzyskaé¢ dostep do lokalnych zasobéw komputera.
Troche lepiej wyglada to w przypadku zabezpieczenia zasobéw przed
dostepem z innych komputeréw w sieci, jednak i w tym przypadku
Microsoft Windows nie nalezy jednak do klasy D1.

klasa C - ochrona uznaniowa.

C1 - dobrowolna kontrola dostepu (ang. discretionary security protection)
- klasa ta zapewnia separacje uzytkownikéw i danych. Kazdy uzyt-
kownik kontroluje dostep do obiektéw, ktorych jest wlascicielem i ze-
zwala na dostep wedlug wlasnego uznania. Dostep moze by¢ inny dla
wlasciciela, grupy czy pozostalych uzytkownikéw (np. prawa dostepu
w systemie Unix/Linux). Przed rozpoczeciem pracy w systemie uzyt-
kownik musi zalogowaé sie do systemu podajac swoje hasto. System
operacyjny kontroluje uprawnienia uzytkownikow do odczytu i zapisu
plikéw i kartotek oraz dysponuje mechanizmem autoryzacji i dostepu.
System taki nie ma na ogél zdefiniowanego tzw. superuzytkownika
(administratora) lub uzytkownik taki nie jest bardziej zabezpieczony
niz pozostali cztonkowie systemu. Klasa C1 jest takze pozbawiona
mechanizméw rejestrowania zdarzeni (ang. auditing logging). Infor-
macja o nazwach kont uzytkownikéw oraz zakodowane hasta sa do-
stepne dla wszystkich uzytkownikéw. Istnieje duze niebezpieczenstwo
rozkodowania hasta na podstawie zakodowanego ciagu (starsze sys-
temy Linuksowe nie posiadaly maskowania haset - ang. shadowing
przez, co zakodowane hasta byly dostepne dla wszystkich w pliku
/ete/passwd).

C2 - dostep kontrolowany (ang. controlled access protection) - systemy tej
klasy wymuszaja silniejszy poziom ochrony niz dla klasy C1 poprzez
wprowadzenia procedur logowania, mechanizméw audytu i izolacji
zasobow systemowych. Dodatkowo poziom ten gwarantuje automa-
tyczne rejestrowanie wszystkich istotnych z punktu widzenia bezpie-
czenstwa zdarzen i zapewnia silniejsza ochrone kluczowych danych
systemowych takich jak np. baza danych hasel uzytkowych. Zako-
dowane hasta uzytkownikéw dostepne sa tylko dla systemu opera-
cyjnego. Istnieje takze mozliwoéé¢ zablokowania niektérych instrukeji
poszczegdlnym uzytkownikom.

klasa B - ochrona z etykietowaniem.
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B1 - etykiety poziomu bezpieczenstwa (ang. labeled security protection) -
systemy te posiadaja wszystkie wladciwosci systeméw klasy C2. Do-
datkowo wprowadzony jest element etykietowania podmiotow i obiek-
tow (opisywania ich wladciwosci w systemie bezpieczenistwa). Ety-
kiety pozwalaja na stopniowanie poziomu poufnosci obiektéw i po-
ziomu zaufania do poszczegdlnych uzytkownikéw. Klasa ta obstuguje
bezpieczenstwo na kilku poziomach takich jak tajne oraz $cisle tajne.
Ma wdrozone mechanizmy uznaniowej kontroli dostepu do zasobéw
systemu, co moze np. sprowadzi¢ sie do braku mozliwosci zmiany
charakterystyki dostepu do plikéw i kartotek przez okreslonego uzyt-
kownika. Klasa ta blokuje mozliwo$é praw dostepu do obiektu przez
jego wladciciela.

B2 - zabezpieczenie strukturalne (ang. structure protection) - klasa ta po-
siada jasno zdefiniowana i udokumentowang polityke bezpieczenstwa.
Ponadto musi by¢ przyjety podzial na czes¢ krytyczna pod wzgledem
ochrony (ang. protection-critical) i reszte. Poziom ten wymaga przy-
pisania kazdemu obiektowi systemu komputerowego etykiety bezpie-
czenstwa okreslajacej status tego obiektu w odniesieniu do przyjetej
polityki bezpieczenstwa, np. gdy uzytkownik zada dostepu do obiektu
typu plik - system ochrony akceptuje lub odrzuca to zadanie na pod-
stawie zawartosci etykiet bezpieczenstwa tego obiegu wzgledem uzyt-
kownika. Etykiety te moga zmienia¢ si¢ dynamicznie w zaleznosci od
tego, co jest aktualnie uzytkowane. W dodatku musza by¢ wzmoc-
nione mechanizmy uwierzytelniania oraz narzedzia administrowania
bezpieczenstwem systemu. System musi byé¢ wzglednie odporny na
penetracje.

B3 - obszary poufne (ang. security domains) - w klasie tej system posiada
silne wsparcie dla administracji bezpieczenstwem, mechanizm audytu
rozszerzony do reagowania na sygnaly zwiazane z bezpieczenstwem.
Wymagana jest procedura odtwarzania stanu systemu. Obowiazko-
wym jest chronienie zaréwno przechowywanej jak i przesytanej in-
formacji, czyli ochrona przed mozliwoscia podstuchu elektronicznego
prowadzacego do przechwycenia przesylanych danych. System jest
wysoce odporny na penetracje.

klasa A realizacja zweryfikowana.

A1l - zweryfikowana realizacja systemu (ang. verified design) - systemy tej
klasy sa funkcjonalnie réwnowazne systemom klasy B3. Dodatkowo
posiadaja mozliwosé weryfikacji czy cala konfiguracja sprzetowo -
programowa jest poprawnie zaimplementowana. Zaréwno sprzet jak
i oprogramowanie musi podlega¢ specjalnej ochronie w trakcie trans-
portu oraz uzytkowania zapewniajacej jego nienaruszalno$é¢ (by nie
zostaly dokonane podmiany). Wymaga formalnego dowodu, ze sys-
tem jest zgodny z wymaganiami. W tym miejscu nalezy zwrdcié
uwage na problem wzrostu obciazenia systemu operacyjnego zwiaza-
nego z uaktywnieniem opcji bezpieczenstwa. W szczegdlnosci moze
okazaé sie, ze malo wydajne serwery nie beda w stanie obshluzy¢
wszystkich uzytkownikéw po uruchomieniu wszystkich programéw
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zabezpieczajacych, ze wzgledu na duze zuzycie zasobéw procesora
oraz powierzchni dyskowej. Penetracja systemu teoretycznie jest nie
mozliwa do przeprowadzenia.

Wskaznik A1 otrzymato juz kilka komponentéw sieciowych, ale jesz-
cze zaden system operacyjny. Wiele systeméw operacyjnych, np.
HP/UX firmy Hewlett-Packard, Ultrix firmy Digital i IRIX firmy
Silicon Graphics, uzyskato wskazniki B1, B2 i B3. Wiele systemow
operacyjnych ogdlnego przeznaczenia uzyskalo wskaznik C2.

4.0.4 Analiza ryzyka

The Orange Book zawiera rozdzial zawierajacy zalecenia dotyczace sposobéw
wykonywania analizy systemu. Wsrdd zalecen tych sa informacje o sktadzie per-
sonelu wykonujacego analize, o czasie wykonywania analizy i inne. Analiza ry-
zyka przedstawia systematyczny podzial na kategorie zagrozen danych i $érodkéw
im przeciwdzialajacych oraz okresla plan dziatania, ktéry wiekszo$¢ zasobdw
(technicznych i pozatechnicznych) skieruje przeciw najbardziej prawdopodob-
nemu ryzyku. Aby zapewnié stopien bezpieczenstwa proporcjonalny do wagi
chronionej informacji, nalezy uwzglednié priorytet zagrozen. Analiza ryzyka nie
ma na celu stworzenie planu catkowitej ochrony. Do elementéw analizy ryzyka
naleza:

e zagrozenia, czestosé zagrozen,

e cele,

e odpornos¢ na zagrozenia,

e konsekwencje atakéw,

e stosunek ryzyka do potencjalnych strat,
e ochrona, koszt ochrony,

e koszt analizy,

e implementacja mechanizméw ochrony.

Niestety trzeba tez pamietaé, Zze osiagniecie calkowitego bezpieczenstwa
w dzisiejszych systemach komputerowych jest w praktyce nie mozliwe do osia-
gniecia. Zwiazane jest to z faktami, iz systemy komputerowe czesto sa systemami
otwartymi. Zaimplementowanie w nich 100% bezpieczeristwa mogloby spowodo-
waé, ze stracityby swéj charakter. Z drugiej strony réwniez koszt wprowadze-
nia absolutnego bezpieczenstwa mogtby byé tak wysoki, iz przeréstby wartosé
samego systemu. Ocena bezpieczenstwa systemu komputerowego moze jednak
uswiadomic, jakie istnieja w nim luki i niedociagniecia, i znaczaco przyczynic sie
do podniesienia poziomu ochrony informacji przechowywanych i przetwarzanych
w tym systemie komputerowym.
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4.1 Budowa popularnych systemow operacyjnych

Obecnie najpopularniejszymi systemami operacyjnymi sa trzy rodziny syste-
méw:

e systemy Unix/Linux;

e systemy Windows firmy Microsoft - zaréwno systemy end user jak i ser-
werowe;

e systemy MAC OS firmy Apple, wykorzystujacy jadro systemu UNIX;

e AIX (ang. Advanced Interactive Ezecutive) firmy IBM, - odmiana systemu
Unix tworzona przez firme IBM na podstawie systeméw SysV i BSD;

e Android dla systeméw przenoénych, np. telefony komorkowe.

4.1.1 Linux

System ma budowe warstwowa przedstawiona na rys. 4.1. Warstwa sprzetu (ang.
hardware) obudowana jest warstwa jadra systemu (ang. kernel), z ktérym wspoél-
pracuja programy powloki (ang. shell).

Hardware

Rys. 4.1: Architektura systemu Linux/Unix.

Wspélpraca odbywa sie przez wywolania systemowe (system calls), ktérych
jest okolo 300 (dla poréwnania w systemie Windows jest ich okolo 100000).
Im mniej jest wywolan systemowych tym system jest bezpieczniejszy. Warstwa
powtloki chroni jadro i jest podzielona na dwie czesci: CLI i GUI. Zewnetrzna
warstwe stanowia aplikacje uzytkownika. W systemie nie ma mozliwosci bezpo-
$redniej pracy aplikacji ze sprzetem. Kazdy uruchomiony proces posiada wia-
sny identyfikator PID. Kazdy uzytkownik posiada swéj unikalny numer UID.
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Takze grupa posiada swdj unikalny numer GID. W systemie Linux/Unix wy-
konywane sa samodzielne programy. Kazda komenda to programy (np. otwar-
cie pliku to wykonanie odpowiedniej komendy). Wykonanie czesci programéw
wymaga uprawnien administratora lub hasta administratora w celu uzyskania
odpowiednich uprawnien. W zwiazku z bardzo mala liczba wywolan systemo-
wych i kazdorazowa koniecznoscia uwierzytelnienia w przypadku, gdy wymagane
jest wykonanie programu z uprawnieniami administratora (ang. super user),
tworzenie ztosliwego oprogramowania stwarza powazne trudnosci. Bez wejscia
w uprawnienia administratora dokonanie ataku na system Linux/Unix nie jest
mozliwe.

System UNIX od poczatku projektowany byl jako wielozadaniowy i wielodo-
stepny system sieciowy. W zwiazku z tym posiada wszystkie niezbedne narzedzia
i programy. Podstawowe cechy systemu UNIX to:

e Wieksze mozliwoéci pracy wielozadaniowej i wielodostepnej pracy niz inne
systemy.

e Bardzo dobra skalowalno$c.
e Przetwarzanie rozproszone.
e Bardzo stabilna praca.

e Mozliwosé pracy na wielu platformach sprzetowych, w tym komputerach
MainFrame.

e Przezroczysty, sieciowy system graficzny X-Windows.
e Prosty mechanizm przetwarzania (IN/OUT/ERR)

e Konfiguracja programéw w plikach tekstowych, co umozliwia pelng kon-
trole nad konfiguracja.

e Dostep do plikéw konfiguracyjnych tylko za pomoca edytora vi.
e Pelna dokumentacja systemu dostarczana wraz z systemem.

e Niewielkie réznice pomiedzy systemami dostarczanymi przez réznych pro-
ducentéw.

4.1.2 Windows

Rodzina systeméw operacyjnych firmy Microsoft obejmuje dwie grupy produk-
tow:

e systemy serwerowe - (Windows Seerver 20xx)
e systemy dla uzytkownika konicowego (obecnie Windows 7/8/10)

Windows 7, Windows Vista, Windows Server 2003, Windows XP, Windows
2000 i Windows NT sa czescia rodziny Windows NT (w technologii NT) syste-
méw operacyjnych firmy Microsoft. Umozliwiaja one miedzy innymi wywlasz-
czanie oraz wielobieznosé i zostaly zaprojektowane do pracy na systemach bazu-
jacych na architekturze x86 Intela, zaréwno jednoprocesorowych, jak i o archi-
tekturze SMP. Do obstugi wejscia/wyjscia architektura NT stosuje przetwarza-
nie pakietowe, ktére wykorzystuje IRP (I/0 request packet - pakiet zaméwienia
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wejscia/wyjscia), oraz wejscie/wyjscie asynchroniczne. Poczynajac od Windows
XP, Microsoft rozpoczal wbudowywanie obstugi trybu 64-bitowego w swoje sys-
temy operacyjne — wczesniejsze wersje korzystaly tylko z trybu 32-bitowego.
Architektura Windows NT jest wysoce modularna i sktada sie z dwéch gléw-
nych warstw: trybu uzytkownika i trybu jadra. Programy i podsystemy w trybie
uzytkownika sa ograniczone do zasobow systemowych, do ktérych maja dostep,
w trybie jadra natomiast posiadaja nieograniczony dostep do pamieci systemo-
wej i urzadzen zewnetrznych. Jadra systemoéw operacyjnych w technologii NT
sg okreslane jako jadra hybrydowe. Jadro to jest wlasciwie jadrem monolitycz-
nym o strukturze zblizonej do mikrojadra. Architektura NT sklada sie z jadra
hybrydowego, warstwy abstrakcji sprzetowej (HAL), sterownikéw i egzekutora.
Wszystkie te moduly dzialaja w trybie jadra. Ustugi o wyzszym poziomie abs-
trakcji sa implementowane przez egzekutor. Tryb uzytkownika w technologii
Windows NT sklada sie z podsysteméw, umozliwiajacych przekazywanie zamé-
wienl wejscia/wyjécia za pomoca menedzera wejscia/wyjscia do odpowiedniego
sterownika programowego, dzialajacego w trybie jadra. Warstwa uzytkownika
Windows 2000 sklada sie¢ z dwdch podsysteméw: podsystemu $rodowiska (uru-
chamia aplikacje napisane dla wielu réznych typéw systeméw operacyjnych)
i podsystemu integralnosci (uruchamia specyficzne dla systemu funkcje w za-
stepstwie podsystemu §rodowiska). Tryb jadra w Windows 2000 ma pelny do-
step do sprzetu i zasobéw systemowych komputera. Tryb jadra blokuje dostep
dla ustug i aplikacji trybu uzytkownika do krytycznych elementéw systemu ope-
racyjnego, do ktérych nie powinny mie¢ one dostepu.

Egzekutor komunikuje si¢ ze wszystkimi podsystemami trybu uzytkownika.
Obstuguje wejscie/wyjscie, zarzadza obiektami, zabezpieczeniami, oraz proce-
sami. Jadro umieszczone jest pomiedzy HAL i Egzekutorem, zapewniajac syn-
chronizacje wieloprocesorowa, szeregowanie zadan i przerwan wraz z ich przy-
dzielaniem, oraz zarzadzanie obsluga pulapek i rozdzielaniem wyjatkow. Jadro
jest odpowiedzialne rowniez za inicjalizacje sterownikéw sprzetu podczas uru-
chamiania systemu. Sterowniki poziomu jadra wystepuja na trzech poziomach:
wysokim, posrednim, oraz niskim. Windows Driver Model (WDM - model two-
rzenia sterownikéw dla Windows) wystepuje na poziomie posrednim i zostal
zaprojektowany tak, aby zachowaé¢ zgodno$é binarna i kodu zrédtowego pomie-
dzy Windows 98 a Windows 2000. Sterowniki niskiego poziomu sg albo sterow-
nikami Windows NT starszego typu, kontrolujacymi urzadzenie bezposrednio,
albo szyna systemowa typu Plug-and-play.

Tryb uzytkownika Tryb uzytkownika sklada si¢ z podsystemow, ktére przeka-
zuja zamowienia wejscia/wyjscia do odpowiednich sterownikéw w trybie jadra
przez menedzera wejécia/wyjscia (ktéry dziala w trybie jadra). Dwa podsystemy,
na ktére sklada sie warstwa trybu uzytkownika w Windows 2000, to podsystem
Srodowiska i podsystem integralnosci.

Podsystem érodowiska zostal zaprojektowany do uruchamiania aplikacji na-
pisanych dla wielu réznych systeméw operacyjnych. Zaden z podsysteméw $ro-
dowiska nie moze uzyskaé bezposredniego dostepu do sprzetu i musi zlozyé¢ za-
moéwienie na dostep do pamieci poprzez menedzera pamieci wirtualnej (Virtual
Memory Manager), ktéry dziala w trybie jadra. Ponadto aplikacje otrzymuja
nizszy priorytet niz procesy w trybie jadra. Obecnie istnieja trzy gléwne pod-
systemy $rodowiska: podsystem Win32, OS/2 i POSIX.
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Podsystem $rodowiska Win32 moze uruchamiaé¢ 32-bitowe aplikacje dla Win-
dows. Zawiera on obstuge konsoli i okien tekstowych, oraz obstuge wytaczenia
i bledéw dla pozostalych podsysteméw srodowiska. Ponadto umozliwia on ko-
rzystanie z maszyn wirtualnych DOS (Virtual DOS Machine), ktére umozli-
wiaja uruchamianie aplikacji dla systemu MS-DOS oraz 16-bitowych Windows
3.x (Winl6). Istnieje specjalna maszyna wirtualna DOS (oparta na sprzetowym
trybie wirtualnym 8086 obecnym w architekturze x86), ktéra dziala we wlasnej
przestrzeni adresowej, emulujac procesor Intel 80486 z uruchomionym systemem
MS-DOS 5. Programy Winl6 natomiast sa uruchamiane w maszynie Winl6 (do
jej uruchomienia niezbedne jest wczesniejsze uruchomienie odrebnej maszyny
wirtualnej DOS)). Domy$lnie (oprécz systeméw NT 3.x) kazdy nastepny pro-
gram Winl6 uruchamiany jest w juz dzialajacym procesie Winl6 uruchomionym
przez pierwszy program Winl6 (w zwiazku z tym uzywa tej samej przestrzeni
adresowej, a maszyna Winl6 przyznaje kazdemu programowi jego wlasny wa-
tek). Mozliwe jest réwniez uruchamianie programu Winl6 w oddzielnej maszynie
wirtualnej, co umozliwia jego szeregowanie z wywlaszczaniem, gdyz Windows
wywlaszcza wtedy caly proces maszyny wirtualnej, ktéry zawiera tylko jeden
uruchomiony program — w systemie NT 3.x bylo to rozwiazanie domy$lne, ale
w NT 4.0 i nowszych Microsoft to zmienil, poniewaz uruchamianie odrebnej
maszyny Winl6 zuzywalo wiecej czasu (konieczno$é uprzedniego uruchomie-
nia maszyny wirtualnej DOS, a potem maszyny Winl6) i pamieci. Podsystem
0OS/2 umozliwia uruchamianie 16-bitowych, dzialajacych w trybie znakowym
programéw dla systemu OS/2 i emuluje OS/2 1.x. Nie udostepnia natomiast
trybu 32-bitowego i §rodowiska graficznego dla OS/2 2.x i nowszych. Podsystem
srodowiska POSIX umozliwia uruchamianie aplikacji, ktére Scisle przestrzegaja
standardu POSIX.1, lub zwiazanych z nim standardéw ISO/IEC.

Systemy dzialajace w trybie 64-bitowym nie udostepniaja mozliwosci uru-
chamiania aplikacji DOS i Winl6. Wynika to z tego, ze w trybie 64-bitowym
(Long) architektura x64 nie dysponuje trybem wirtualnym 8086, a jego progra-
mowe emulowanie (przez system) jest nieoplacalne z uwagi na niewielka liczbe
stosowanych obecnie aplikacji DOS i Winl6. Ponadto dzigki mozliwosciom wir-
tualizacyjnym i tak mozna w razie potrzeby tatwo emulowaé sprzetowo procesor
x86 przy uzyciu odrebnej aplikacji.

Podsystem integralnosci zajmuje sie specyficznymi dla systemu operacyjnego
funkcjami w zastepstwie podsystemu srodowiska. Sktada si¢ z podsystemu bez-
pieczenstwa, ustugi stacji roboczej i ustugi serwera. Podsystem bezpieczenstwa
obshuguje tokeny bezpieczenstwa, udostepnia albo blokuje dostep do kont uzyt-
kownikéw korzystajac z praw dostepu do zasobdw, obshuguje logowanie i inicjuje
weryfikacje loginu, oraz decyduje ktére zasoby systemowe musza by¢ audyto-
wane przez Windows 2000. Ponadto obstuguje Active Directory. Ushuga stacji
roboczej to API dla readresatora sieciowego, ktéry umozliwia dostep komputera
do sieci. Ustuga serwera to API, ktore pozwala na udostepnianie przez komputer
polaczen sieciowych.

Tryb jadra Tryb jadra Windows 2000 ma pelny dostep do sprzetu oraz zaso-
béw systemowych komputera i wykonuje kod w obszarze pamieci chronione;j.
Kontroluje dostep do szeregowania, priorytetyzacje watkow, zarzadzanie pamie-
cia i komunikacje ze sprzetem. Tryb jadra blokuje dostep uslugom i aplikacjom
trybu uzytkownika do krytycznych obszaréw systemu operacyjnego, moga one



52 ROZDZIAEL 4. BEZPIECZENSTWO SYSTEMOW OPERACYJNYCH

jedynie zazada¢ od jadra wykonania tych czynnosci w ich imieniu. Tryb jadra
sktada sie z ustug egzekutora, ktére sktadaja sie z modutéw przeznaczonych do
wykonywania specyficznych czynnosci, sterownikéw jadra, jadra i HAL.

Egzekutor Egzekutor porozumiewa si¢ ze wszystkimi podsystemami trybu
uzytkownika. Obstuguje operacje wejscia/wyjscia, zarzadzanie obiektami i pro-
cesami, oraz zabezpieczeniami. Zawiera wiele komponentéw, m.in. Menedzera
wejscia/wyjscia, Monitor odwolan bezpieczeristwa, Menedzera obiektéw, Me-
nedzera IPC, Menedzera pamieci wirtualnej, Menedzera PnP i Menedzera za-
rzadzania energia, oraz Menedzera okien, ktéry wspélpracuje z GDI Windows.
Kazdy z tych komponentéow udostepnia pomocnicza funkcje jadra, ktora pozwala
innym komponentom na komunikacje miedzy soba. Cala ta grupa komponen-
téw moze byé nazywana ushugami egzekutora. Zadna z nich nie ma dostepu do
wewnetrznych funkcji innych komponentéow egzekutora.

Menedzer obiektéow jest specjalnym podsystemem egzekutora, przez ktéry
musza przej$¢ wszystkie inne podsystemy egzekutora, aby otrzymaé dostep do
zasobow Windows 2000 - co czyni go ustuga zarzadzania zasobami. Menedzer
obiektéw jest uzywany do zredukowania duplikacji funkcjonalnosci zarzadzania
zasobami w innych podsystemach egzekutora, co mogtoby prowadzi¢ do bledéw
i utrudnié tworzenie Windows 2000. Dla menedzera obiektéw wszystkie zasoby
sa obiektami, niezaleznie od tego, czy zaséb jest fizyczny (np. system plikow
lub urzadzenie zewnetrzne), czy logiczny (np. plik). Kazdy obiekt ma strukture
- typ obiektu, ktéry menedzer obiektéw musi zna¢. Gdy inny podsystem egze-
kutora zada stworzenia obiektu, wysyla to zadanie do menedzera obiektéw, co
powoduje utworzenie pustej struktury obiektu, ktéra nastepnie zadajacy pod-
system wypelnia. Typy obiektéw definiuja funkcje udostepniane przez obiekt,
oraz specyficzne dla niego dane. W ten sposéb menedzer obiektow sprawia, ze
Windows 2000 jest systemem operacyjnym zorientowanym obiektowo, poniewaz
typy obiektéw mogg by¢ uznawane za klasy, definiujace obiekty.

Kazda instancja tworzonego obiektu zachowuje swoja nazwe, parametry
przekazywane do funkcji tworzacej obiekt, parametry bezpieczenstwa i wskaz-
nik na typ obiektu. Kazdy obiekt zawiera ponadto procedure usuwajaca oraz
licznik referencji, ktéry informuje menedzera obiektéw o ilosci innych obiektéw
w systemie posiadajacych odwotanie do danego obiektu, co pozwala na podjecie
decyzji o mozliwosci zniszczenia go, gdy jest on usuwany. Kazdy obiekt znajduje
sie w hierarchicznej przestrzeni nazw obiektow.

4.2 Zabezpieczenie systemu klienckiego Microsoft
Windows

Systemy klienckie Windows serii 7 i 8 wymagaja szczegblnej uwagi w celu utrzy-
mania w ruchu systemu i zapewnienia minimalnego poziomu bezpieczenstwa.
Jest to spowodowane brakiem wymuszenia na uzytkowniku odpowiedniego spo-
sobu pracy z systemem. Szczegélna uwage nalezy zwrécié na:

e Prace uzytkownika na zwyklym koncie, a nie koncie administratora.

e Blokowanie ekranu hastem, w przypadku nieuzywania systemu przez okre-
$lony czas lub pozostawienie komputera bez dozoru.
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e Aktualizacje oprogramowania systemowego i programéw uzytkownika.

e Instalacje i konfiguracje programu antywirusowego, w tym konfigurowanie
sprawdzania nowych noénikéw i okresowego sprawdzania systemu plikow.

e Wilaczenie i ewentualna konfiguracja zapory systemowej (firewall).
e Konfiguracje zdalnego dostepu (zdalny pulpit).

¢ Konfiguracje nazwy komputera, nazwy grupy roboczej Microsoft Network
oraz ustug udostepniania zasobdw.

o Wykorzystanie mechanizméw kontroli rodzicielskiej.

e Konfiguracje kopii zapasowej systemu i utworzenie dysku odzyskiwania
systemu.

e Konfiguracje oprogramowania uzytkownikéw, ze szczegdlnym uwzglednie-
niem przegladarek internetowych i programoéw pocztowych.

W dalszej czesci zajeto sie poszczegblnymi zagadnieniami na przykladzie sys-
temu Windows 7. Konfiguracja systemu realizowana jest z poziomu uzytkownika
przez tzw. Panel Sterowania. Zawarte s w nim programy konfiguracyjne z in-
tuicyjnym interfejsem uzytkownika. Umozliwiaja one dokonanie podstawowych
zmian konfiguracyjnych niewykwalifikowanemu uzytkownikowi. Wyglad Panelu
Sterowania dla sekcji System przedstawiono na rys. 4.2.
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Konta uzytkownikéw W systemie mozna zaltozyé dwa rodzaje kont:

e Konto administratora

e Konto z ograniczeniami (zwykly uzytkownik)

Praca na koncie administratora systemu obarczona jest duzym ryzykiem,
szczegblnie praca w sieci. Administrator jest wladcicielem wszystkich plikéw
i katalogow i ma prawo do wykonywania wszystkich programéw. Ma takze
uprawnienia zwigzane z instalowaniem i uruchamianiem programéw i ustug.
Pracujac w sieci na uprawnieniach administratora mozna przez przypadek za-
instalowaé ztosliwe oprogramowanie - np. umieszczone w zataczniku do mail’a,
na stronie internetowej, przyniesiony na nosniku, . ... Dlatego tez do normalnej
pracy nalezy zalozy¢ konto zwyklego uzytkownika (z ograniczeniami), co unie-
mozliwia lub utrudnia zainstalowanie ztosliwego oprogramowania. Inne systemy
operacyjne (np. Linux) uniemozliwiaja prace zwyklego uzytkownika na koncie
administratora. Na rys. 4.3a przedstawiono okno zarzadzania kontami uzytkow-
nikéow. Widaé tylko jedno konto administracyjne i kilka kont z ograniczeniami.
W systemie Windows mozna zalozy¢ wiele kont administratorom systemu.

Na rys. 4.3b oraz na rys. fig/windows7/KontaHasloZwyklUzytk proces za-
kladania konta uzytkownika z ograniczeniami (zwyklego uzytkownika).

Konfiguracja wygaszacza ekranu Odpowiednia konfiguracja wygaszacza
ekranu umozliwia ochrone przed nieautoryzowanym dostepem o0séb trzecich
w przypadku pozostawienia komputera bez nadzoru. Nalezy ustawié¢ zadany
czas automatycznego blokowania ekranu (najczesciej kilka minut) oraz mozli-
wos¢ wznowienia pracy po podaniu hasta logowania. Odpowiednie okna konfi-
guracyjne przedstawiono na rys. 4.4.

Kontrola rodzicielska Mechanizm kontroli rodzicielskiej umozliwia ogranicze-
nia mozliwo$ci pracy uzytkownika systemu poprzez wyznaczenia godzin pracy,
mozliwych do uruchomienia programéw oraz filtrowanie tresci. Okno konfigura-
cji filtru rodzicielskiego przedstawiono na rys. 4.5.

Mozliwe jest takze ustawienie klasyfikacji uruchamianych gier, co jest opcja
dedykowang dla dzieci.

Aktualizacje automatyczne Microsoft Update Systemy klienckie Windows
maja duze problemy zwiazane z bezpieczenstwem i niepoprawnym dziataniem.
Dlatego tez pojawia si¢ wiele poprawek i uaktualnien systemu jak i oprogra-
mowania. Poprawki moga by¢ instalowane automatycznie przez mechanizm au-
tomatycznej aktualizacji. Nalezy zwroci¢ uwage, ze automatyczne instalowanie
aktualizacji (rys. 4.6) moze w niektérych przypadkach spowodowaé niedzialanie
oprogramowania uzytkownika. W przypadku duzej liczby systemoéw nalezy naj-
pierw przetestowaé¢ dziatanie poprawek na jednym z komputeréw. Po pomysl-
nym przejsciu testow mozna zaktualizowaé pozostale komputery (najczesciej
recznie).

Na rys. 4.6a przedstawiono okno aktualizacji systemu a na rys. 4.6b przed-
stawiono okno konfiguracji sposobu aktualizacji systemu.

Aktualizacje systemu mozna przeprowadzi¢ na rézne sposoby:
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e Nie aktualizowaé systemu o ile pracuje w sieci lokalnej i nie wymienia
danych z innymi systemami (obecnie praktycznie niemozliwe).

e Nie aktualizowaé¢ automatycznie tylko recznie.

e Wiaczy¢ powiadomienia o nowych aktualizacjach i aktualizowaé w dogod-
nym momencie.

e Pobra¢ automatycznie aktualizacje ale wybra¢ moment ich aktualizowania.

e Pobrac i zainstalowa¢ aktualizacje automatycznie.

Przy wyborze sposobu nalezy uwzgledni¢ wczeéniejsze rozwazania.

Kopia zapasowa i odzyskiwanie systemu W systemie Windows istnieja mecha-
nizmy tworzenia kopii zapasowych plikéw systemowych oraz konfiguracyjnych.
Mechanizm ten jest wykorzystywany w przypadku niemoznosci uruchomienia
systemu po awarii. Jest to mozliwe np. w przypadku zainstalowania oprogra-
mowania zewnetrznego (np. sterownikéw) lub niektérych aktualizacji. W takiej
sytuacji oprogramowanie umozliwia naprawe systemu i odzyskanie sprawnoéci.
Istnieja takze mozliwosci uruchomienia systemu z ostatnia prawidlowo dzia-
lajaca konfiguracjg. Na rys. 4.7 przedstawiono konfiguracje kopii zapasowych
systemu oraz dysku odzyskiwania systemu.

Logi systemowe W trakcie pracy system i ustugi zapisuja informacje o dzia-
taniu w logach systemowych. Ze wzgledu na ilo$¢ wpiséw informacje te zostaty
podzielone na kategorie, np.: btedy, ostrzezenia, ... Na rys. 4.8 przedstawiono
okno programu do przegladania logéw (zdarzen) systemowych. Program ten
umozliwia sortowanie i wyszukiwanie zdarzen. Podaje takze statystyki zdarzen.

Zwigkszenie szybkoici dzialania systemu W celu podniesienia wydajnosci
(szybkosci dzialania systemu) mozna dokonaé nastepujacych zmian w ustawie-
niach systemu:

e Ustawic rozmiar pamigci wirtualnej na mozliwie najmniejszy 4.9b. W przy-
padku systeméw z duza iloScia pamieci nalezy zrezygnowac z pamieci wir-
tualnej. Sposéb obstugi pamieci wirtualnej w systemie Windows mozna
znalez¢ w literaturze.

e Zrezygnowaé z multimedialnych dodatkéw w systemie (rys. 4.9a) typu:
okna 3D, animacje, itp.

e Przejrzeé listy uruchamianych ustug i (4.10b) i wylaczyé ustugi niepo-
trzebne. (rys. 4.10a).

Uslugi systemu Uslugi moga by¢ uruchamiane na rézne sposoby, np. przy
starcie systemy, automatycznie, recznie. Z punktu widzenia bezpieczenstwa do-
brze jest regularnie przegladac liste ustug i wylaczy¢ nieuzywane i niepotrzebne
ustugi. Okno z lista ustug przedstawiono na rys. 4.10.
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Bardzo czesto slaba wydajno$é¢ spowodowana jest wystepowaniem w syste-
mie btedéw. W celu lokalizacji ewentualnych probleméw nalezy przejrzeé liste
zdarzen systemowych (rys. 4.8).

Nalezy zwroci¢ uwage na fakt, ze istnieja darmowe pakiety oprogramowa-
nia (np. IOBit: http://www.iobit.com) umozliwiajace optymalizacje dzialania
systemu przez usuniecie niepotrzebnych plikéw, usuniecie bltednych dowiazan,
usuniecie btedéw rejestru, dobranie parametréw pracy ustug, opdzniony start
ustug, wylaczenie ustug nieuzywanych.

4.2.1 Praca w sieci

Praca systemoéw operacyjnych w sieci wiaze sig z szeregiem zagrozen, w tym m.in.
mozliwo$cia nieautoryzowanego dostepu do systemu, ustug i danych. Dodatkowo
system podatny jest na zagrozenia ze strony zlosliwego oprogramowania oraz
atakow z sieci. Zagadnienie jest dosy¢ zlozone i niewykwalifikowany uzytkownik
nie jest w stanie sprosta¢ ww. zagrozeniom. Z drugiej strony zapewnienie bez-
pieczenstwa zwiazane jest z ograniczeniami funkcjonalnosci. W zwiazku z tym
w systemach Windows wprowadzono mechanizmy konfiguracji w zaleznosci od
miejsca i rodzaju sieci w jakiej pracuje system. Okno konfiguracji przedstawiono
na rys. 4.11. Dostepne sa trzy rodzaje konfiguracji sieci:

e sie¢ domowa,
e sie¢ firmowa,

e sie¢ publiczna (dostep do sieci np. na lotniskach, w klubach).

Najmniej restrykcyjnym poziomem zabezpieczen jest lokalizacja domowa,
najbardziej sieci publiczne. Wiaze sie to ze zmiang sposobu konfiguracji zapory
sieciowej i przegladarki internetowej. Dodatkowo zmieniane sg sposoby udostep-
niania zasobéw w sieci Microsoft Network (np. drukarki, katalogi).

Zdalny pulpit Usluga zdalnego pulpitu umozliwia zalogowanie si¢ do systemu
poprzez sie¢. W przypadku niekorzystania z funkcji zdalnego dostepu funkcje ta
nalezy wytaczy¢ - rys. 4.12.

Uwaga! Zdalne zalogowanie powoduje, Ze osoba majgca dostep fizyczny do
komputera widzi na ekranie wszystko co jest wykonywane zdalnie.

Grupy robocze

Systemy firmy Microsoft udostepniajg mozliwo$¢ pracy systeméw w tzw. gru-
pach roboczy Microsoft Networks. Kazdy komputer posiada ustawiona domyslna
nazwe grupy roboczej, w zaleznosci od wersji systemu moze to byé¢ np.: Work-
group, MSHome, Home. Niestety niesie to za soba niebezpieczenstwo dostepu
do udostepnionych ($wiadomie lub nie) zasobéw komputera innym komputerom
pracujacym w tej samej sieci. Dlatego tez po uruchomieniu nowego komputera
nalezy zmieni¢ nazwe grupy roboczej. W przypadku, gdy komputer nie pracuje
w zadnej grupie roboczej nalezy ja zmieni¢ na jakakolwiek i nie pozostawiaé
grupy domyélnej. Okna konfiguracji grupy roboczej przedstawiono na rys. 4.13.
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W pracy nie jest omawiany system praw dostepu w domenie Microsoft Ne-
twork przechowywanych bazie Active Directory - bazie danych o obiektach. Infor-
macje na temat pracy systemu w domenie mozna znalez¢ w literaturze specjali-
stycznej. Domene Microsoft Network moze obstugiwac serwer Samba 4 pracujacy
pod kontrolg systemu operacyjnego Linuz.

4.2.2 Konfiguracja zapory (firewall) systemowej

W systemach Windows dostarczana jest systemowa zapora ogniowa (firewall. Na
rys. 4.14 przedstawiono okna, ktéra nalezy wlaczy¢ i ewentualnie skonfigurowaé
za pomoca odpowiedniego okna konfiguracji zapory. Konfiguracja samej zapory
uzalezniona jest od sieci, w ktérej pracuje komputer. Na rys. 4.14a i 4.14b przed-
stawiono ustawienie zapory w zaleznosci od lokalizacji komputera w sieci. Na
rys. 4.14c przedstawiono okno z zaawansowanymi ustawieniami zapory, ktore
umozliwia definiowanie regul pracy zapory.

Zapora umozliwia skonfigurowanie regut dla ruchu przychodzacego, wycho-
dzacego oraz dla poszczegdlnych programéw i ustug systemu. Okresowo nalezy
Sledzi¢ logi zapory. Dziatanie zapory moze unieruchamiaé¢ programy dzialajace
w sieci, w przypadku bledéw obstugi (bledéw uzytkownikéw systeméw). Okna
zaawansowane] konfiguracji zapory dla poszczegdlnych rodzajéw regul (ruchu)
przedstawiono rys. 4.15.

4.2.3 System plikow NTFS

NTFS (ang. New Technology File System) jest standardowym system plikéw
systemu Windows NT i jego nastepcéow (Windows 2000, Windows XP, Win-
dows Server 2003, Windows Vista, Windows Server 2008, Windows 7, Windows
8). Wywodzi sie od systemu plikow HPF'S, opracowanego przez Microsoft i IBM
dla systemu OS/2. Zostal wprowadzony w celu zastapienia starszego systemu
FAT, uzywanego w MS-DOS. Zaczerpniecte z HPFS ulepszenia w stosunku do
systemu FAT obejmujg obstuge metadanych oraz dodanie struktur poprawia-
jacych szybkosé pracy z duzg liczbg plikéw oraz dyskami o duzej pojemnosci.
Dalsze ulepszenia (w stosunku do HPFS) polegaja na wprowadzeniu listy kon-
troli dostepu (ACL) i dziennika operacji dyskowych (ang. journal). Ponadto
NTFS nie ma tak ostrego ograniczenia dotyczacego maksymalnego rozmiaru
pliku (do 4GB w FAT32), co umozliwia na przyklad przechowanie obrazu plyty
DVD na dysku twardym, bez dzielenia go na mniejsze pliki. Do podstawowych
mozliwoéci nalezy:

e ksiegowanie - (od NTFS 3.0 w Windows 2000); wewnetrzny dziennik zmian
znaczaco poprawia ochrone danych przed bledami zapisu; wspomaga przy
tym dzialanie narzedzi dyskowych, takich jak CHKDSK;

e szyfrowanie plikéw i katalogéw - (od NTFS 3.0 w Windows 2000) przy po-
mocy nakladek tworzacych EFS - Encrypting File System. Nie ma jednak
mozliwoéci zaszyfrowania plikéw systemowych z systemu Windows XP.
EFS dostepny jest tylko w wersjach Professional lub wyzszych. Nie jest
przeznaczony do szyfrowania prywatnych danych na komputerach domo-
wych lecz do ochrony danych w systemach serwerowych.
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Niestety EFS dla systeméw serwerowych Windows 2000 i Windows Server
2003 rézni sie od wersji uzywanej w pozniejszych wersjach Windows i jest
z nimi niezgodna.

e kompresja danych w locie; pliki kompresowane przy pomocy wbudowanych
funkcji NTFS nie moga by¢ szyfrowane przy pomocy EFS i odwrotnie;

e prawa dostepu dla grup i uzytkownikéw - dostep do tej funkcji jest ograni-
czony w Windows XP Home Edition i p6zniejszych; pelne wykorzystanie
praw dostepu, wraz z mozliwoscia wykonania inspekcji praw dostepu z za-
pisem do dziennika, mozliwe jest w Windows 2000 (wszystkie wersje dla
komputeréw PC), Windows XP Professional, Windows Server 2003 i nie-
domowych wersjach Windows Vista

e transakcyjno$é - (od Windows Vista) pozwala na wykonywanie transak-
cyjnych operacji na systemie plikéw. Transakcje sa optymalizowane tak,
aby czas ich zamkniecia byt jak najkrétszy, dzieki czemu w normalnych
warunkach nie stanowig dodatkowego obciazenia. Transakcje moga obej-
mowacé wiele plikow i pozostawaé dowolnie diugo otwarte.

Wersje Wedlug numeru wersji wpisanego w nagtéwku woluminu NTF'S, system
ten mial dotychczas wersje o nastepujacej numeracji wewnetrznej:

e 1.0 - wersja NTFS uzywana przez Windows NT 3.1 wydanego w polowie
1993 roku

e 1.1 - wersja NTFS uzywana przez Windows NT 3.5 wydanego jesienia
1994 roku

e 1.2 - wersja NTFS uzywana przez Windows NT 3.51 (polowa 1995 roku)
oraz Windows NT 4.0 (polowa 1996 roku)

3.0 - wersja NTFS uzywana przez Windows 2000 (1997)

3.1 - wersja NTFS uzywana przez Windows XP, Windows Server 2003,
Windows Vista i Windows 7.

Przedstawiona numeracja uzywana jest w oficjalnej dokumentacji Microso-
ftu (np. Microsoft TechNet). Czesto spotyka sie nieformalna numeracje zgodna
z wewnetrznym numerem wersji Windows, np NTFS 3.30 uzywanego w Win-
dows NT 3.51 i 4.0.

Przy instalacji Windows 2000 lub péZniejszego Windows na komputerze, na
ktérym istnieja juz woluminy NTFS, numery wersji NTFS zostaja zmienione do
wersji uzywanej dana wersje Windows lub pozostawione bez zmian w przypadku
wersji nowszej.

Operacje na woluminach NTFS, w tym zmiany wersji moga doprowadzi¢ do
niemoznosci odczytu danych, nalezy wiec operacje te przeprowadzaj z uwaga
i czyta¢ dokumentacje techniczna. Najlepiej wykona¢ wczesniej kopie zapasowe
danych. Do szyfrowania danych w systemach domowych lub firmowych pracu-
jacych poza domena Windows 2000 lub Windows Server 2003 do szyfrowania
danych lepiej uzywaé oprogramowania niezaleznego od EFS czy NTFS.
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Jadro Linux od wersji 2.2.0 (od 1999 roku) pozwala na odczyt partycji NTFS
(wszystkie aktualne dystrybucje). Wystepuja jednak problemy z pelna zgodno-
Scig np. praw dostepu.

W systemach Windows 7 (Ultimate i Enterprise) i 8.1 Pro szyfrowanie dys-
kéw mozliwe jest za pomoca funkcji BitLocker. Ulepszona funkcja BitLocker
dostepna w wersjach Ultimate i Enterprise systemu Windows 7 pomaga chro-
ni¢ wszystkie informacje - od dokumentéw po hasla - szyfrujac caly dysk, na
ktorym zapisano system Windows oraz dane uzytkownika. Po wlaczeniu funkcji
BitLocker kazdy plik zapisany na danym dysku jest automatycznie szyfrowany.
BitLocker To Go jest nowa funkcja systemu Windows 7 i umozliwia blokowanie
latwo ginacych przeno$nych urzadzen magazynujacych, takich jak dyski flash
USB i zewnetrzne dyski twarde.

Uwaga! Nowe pliki sq szyfrowane automatycznie po dodaniu ich do dysku
objetego dzialaniem funkcji BitLocker. Jednak po skopiowaniu tych plikéw na
inny dysk lub komputer zostajg one automatycznie odszyfrowane.

4.2.4 Pakiet oprogramowania Sysinternals

Sysinternals Live jest serwisem, ktory udostepnia szereg programéw i narze-
dzi systemowych. Narzedzia te sa bardziej rozbudowane niz narzedzia dostar-
czane z systemem operacyjnym. Serwis umozliwia uruchamianie narzedzi pa-
kietu bezposrednio z przegladarki WWW, bez koniecznosci instalowania i zgry-
wania z sieci oprogramowania. Dostep do narzedzi mozliwy jest z poziomu:

e przegladarki WWW pod adresem https://live.sysinternals.com. Urucho-
mienie mozliwe jest bezposrednio z okna przegladarki przez przez wpisanie
jego adresu: https://live.sysinternals.com/nazwanarzedzia.

e 7 poziomu sieci Microsoft Network za pomocg $ciezki:
live.sysinternals.com\tools\nazwanarzedzia

W sktad pakietu wchodzi szereg programéw. Najbardziej interesujace sa na-
stepujace aplikacje:

e AutoRuns - program $ledzacy uruchomione procesy (ang. autostart exe-
cution point manager - ASEP). Umozliwia wykrywanie wielu programéw
typu ang. malware. Oprogramowanie jest zintegrowane ze skanerem Viru-
stotal.com. Okno programu przedstawiono na rys. 4.16.

e Process Explorer - program umozliwiajacy przegladanie i obstuge procesow
dziatajacych w systemie - rys. 4.17.

e Sysmon - program, ktéry zapisuje w logu aktywno$é procesow systemu
Windows. Umozliwia wyswietlenia dzialajacych proceséw i informacji
szczegoltowych o kazdym z nich.

e TcpView - program umozliwiajacy podglad potaczen TCP/IP - rys. 4.18.

e Handle - program pokazujacy dostep poszczegdlnych programéw do plikéw
lub innych zasobéw.


https://live.sysinternals.com
https://live.sysinternals.com/nazwanarzedzia
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4.2.5 Pakiet oprogramowania IObit

W sklad pakietu wchodzi szereg bardzo uzytecznych narzedzi, ktére mozna in-
stalowaé w razie koniecznosci. Pakiet nie jest pakietem darmowym. Umozliwia

on:

aktualizacje sterownikéw systemu,
optymalizacje pracy systemu,
usuwanie plikéw prywatnych oraz tzw. prywatnosci,

pelne odinstalowanie pakietéw oprogramowania z pelnym usuwaniem wpi-
sow rejestrowych oraz plikéw pozostajacych na dysku,

zainstalowanie dedykowanego oprogramowania antywirusowego i antymal-
ware.

odkasowywanie skasowanych plikéw,
wykrywanie zlosliwego oprogramowania w pamieci komputera,

szyfrowanie katalogdw.

Skutecznosé uzytecznosé pakietu oprogramowania jest bardzo duza. Bar-
dzo dobrze deinstaluje oprogramowanie, nie pozostawiajac $§mieci w systemie.
Interfejs uzytkownika jest intuicyjny. Szybkos¢ dzialania programu jest duza.
Program wspolpracuje, praktycznie ze wszystkim wersjami systemu Windows
(od wersji XP).
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Co ta jes kartn uytkownika?
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@ Kenfigurowarie ustawizi kontreli rodzicielskig)

Przeid? do gléwnej strony Konta uzytkownikéa

(a) Lista kont.

Szukaj w Panelu sterowan

Podaj nazwe i wybierz typ konta
Ta nazws beckie wyéw etlana ne ekranie Zapraszary i w menu Start
Zwyklylzytk

@ Uzytkownik standardowsy
Lzytkownicy kent standardowych moga korzystad 2 wigkszoici oprogrameowania i zmieriac ustawienia
systemows, ktore nie detycz3 inmych uzytkownikow ani zabezpieczen komputera.

) AdminisLialor
Administratorzy mzja petny dostep do komputzra i moga werowadzal wszystke zadane zmiany. W
zalezrosci od ustawien powiadamiania administraterzy moga by¢ proszeni o pedanie hasta lub o
potwicrdzenic przed wprowadzericm zmicn detyczacych innych azytkowrikéw.
Zalecamy ochrone wszystkich kont prey usyciu silnych haset.

Dlaczego zalecane jest konto stzndardowe?

(b) Tworzenie konta zwyklego uzytkownika.

¢ % <« Z; lie contsmi b Zmienianie konta + Tworzenie hasta - -H Szukajw Ponelu sterowania

Utwérz hasto dla konta uzytkownika ZwyklyUzytk

ZwyklyUzytk
Uzytkownik standardowy

Tworzysz hasto cla uiytkownika Zwykly Jzytk.

Jesli to zrobisz, ZwyklyUzytk utraci wszystkie pliki zaszyfrowane przy uzyciu systemu EFS, certyfikaty
osobiste i zapisane hasta do witryn sieci Web lub zasobéw sieciowych.

Aby w przysztode uniknad utraty danych. poprog uzytkownika ZwyklylUzytk o utworzenie cyskietki resetowaria
hasta.

Jedli hasto zawiera duze litzry, muszg one by wp sywane tak semo a kazdym razem.
Jak utworzy? silne hasto

‘Wskazdwka dotyczaca hada bedzie wideczna dla kazdego uzytkownika tego korrputera,
Coto jest wskoréwka dotycrgea haste?

(c) Hasta.

Rys. 4.3: Konta uzytkownikow.
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» Wyghd i personalizacja Proywra¢ gadzety pulpitu zainstalowane z systemem Windows
Zegar, jezyk i rzgion [ Pasek zadan i menu Start
Utatwienia dostepu Dostosuj menu 5tart | Dostosuj ikony na pasku zacari Zmien obraz konta uzytkownika
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Uzyj programu do odczytywania zawartosci ekranu | Wigcz funkcje Klawisze fabwego dostepu

Wacz lub wytacz duzy kontrast

Opcje folderdw
Okresl otwizranie pojedynczym lub dwukrotnym kliknigciem

| Czcionki
h Wyswietl pedglad, usun, pokez lub ukryj czcionki | Zmien ustawenia czcionek

Dopacuj tekst ClearType

Pokaz ukryte pliki i foldery

= — -
& Ustawiznia wyg | .y |
Wygaszacz ekranu
fl
WIS 7
Wiyrgaszacz ekranu
Tekst 3W - [ Ustzwieria... ] [ Poglad ] I
Czekaj: 1= min .Po wznowieniu wyswietl ekren
legowania I
Farzedzanie energia I
Oszezedza energie lub wigksza wydajnosd poprzez dostosowanie
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Zmien ustawiznia zasilania tl
H
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(a) Personalizacja ekranu.

(b) Wygaszacz ekranu.

Rys. 4.4: Konfiguracja wygaszacza ekranu.



4.2. ZABEZPIECZENIE SYSTEMU KLIENCKIEGO MICROSOFT WINDOWS63

(o5 )= [&F « Kontrola roceicieska » Kontrola Uzytkownicow.
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IM || Cziecko
Wylezona ‘w‘ Usytkownik standardowy
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Limity czasu

Li W,
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(a) Okno konfiguracji.
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(b) Ustawienie czasu pracy.
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Diiecko moze uzywac wszystkich programéw -
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B Gamepad.oc Gamepad <Nicznany>
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S Matcheree Matcher <Nieznzny>
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& MyFirstBrowser.ce My First Browser <Nieznany>
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CiPrugram Fles (B6)\EasyBils Fur Kids\ProgiansiTalking Parrel ~ o dl

(c¢) Ograniczenie wykorzystania programéw.

Rys. 4.5: Konfiguracja filtra rodzicielskiego.
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Gy komputer jest w trybie enlinz, system Windows moze autorratycznie wyszukiwac wazne aktualizzcje
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Uwaga: Ushiga Windows Update mase sie akhializawaé antamatyernie, 7anim nedsie wyszukiwad inne
ektualizacje. Pizeczytaj nasze zasady zachcwania poufnesci informacj w trybie online.

(b) Ustawienia aktualizacji.

Rys. 4.6: Aktualizacja systemu.
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Rys. 4.7: Okno konfiguracji kopii zapasowych systemu Windows 7.
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Rys. 4.8: Zdarzenia w systemie.
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Planowanie uzyca procesora
Wybie z sposdb przydzielania zasobow procesora,
Dopasuj w celu uzyskania najlepszej wydajnosd prz=z:
Programy () Ushugi cziatajace w te
‘Wybrany dysk: Cc:
Dostepne migjsce: 54250 MB -
Pamiet wirtuaina E
Rozmiar niestandardawy: . )
) 250 Pik stroniccwania to obszer dysku brardego urywany preez
Rozmiar poczakowy (MB): = system Windows tak, jakby byla to pamisZ RAM,
Rozmiar maksymalny (ME): 400 Calkowity rozmiar plikiw sTonicowania
| da wszystlich dyskdw: 4043 ME

Rozmiar kontrolowany przez system
Bez pliku stroniconania
Catkowity rozmiar plicdw stronicowznia da wszysthich dyskdw
Dopuszczalne minimum: 16 MB
6054 MB
Aktualnie orzydzielono: 4043 MB

Zalerarie:

#Zmien ustawienia

Zastosuj

(b) Ustawienia recznie pamieci wirtualne;j.

Rys. 4.9: Zwiekszanie wydajnosci systemu Windows 7.
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Ogdne | Rozuch | ushugi | Jruchamiznie | Narasdziz |

L Kenfigaracja

Flement startowy Prodhcent Polecenie

ntel(R) Common User Inte...
ntel(R) Commen User Inte...
ntel() Common user Inte...

Intel Corparatior
Intel Corporatior
Intel Corporanor

C:\Windows\system. ..
C\Windows\system. ..
Cwindows\system. ..

T PC Auedin 10T, Tnc. C\Program FilesiinT...  HKI MISOFWARFM. ..
Synaptics Pointing Devize D...  Synapics Inco...  %ProgamFles%\Sy. .  HKLM\SOFWARE'M...
|¥| HPWirelessAssistant Meznany C-\ProgramFilesiHe... HKLM!SOFTWARE'M...
[F] ESET Smrart Security ESET "Ci\Program Files\ES, . | HKLM\SOF WAREMizroscft\Wi
Micosoft Searity Client Microsoft Corp...  “c\ProgramFiles\Mic...  HKLM'SOF WARE'M...
ightScrbe Hewlett-Packa... C'\ProgramFiles (x8... HKCUSOFTWAREY,.
Weglheibuy Alerl Conbol ... AWS Converg...  "C:\Program Files (x...  HKCUISOFTWAREY, .
[¥] Svstem operacviny Micoso,.. Mcrosoft Corn...  C'\ProoramFilesiWi.,  HKCUSOFTWAREL.
7] Smariin PP AARenram Gilnn s s ieAETAARE] X

|nkalizacja
HKLM\SOFWAREWM...
HKLM'SOFTWARE'M... E
HELM'SUF WAREYM...

4 1

| 3

[ wac warystie

| [ wytag nszystie |

[ o

| I Anuluj

H Zaswosuj H Fomac ]

(a) Lista uruchomionych ustug.

Pamoc.

S=BE > s mun
(2 Katalog ghéwny kensoli - Ustugr (lokalre) Akee
o Uslugislaicne 2 by wyéwietlic Nazwa ° Opis Stan  Iypuruchomiena  Logowanie pko - | Ustuy (iokel
» [ Podglad zdaren Lokalny) || Z2Zn3E €ement, aby wySwistlicjego P! P 9 ¥
b /4, Ushugi (Iokalne) o ,Ustuge stanu ASP.NET . Zapevinia obsluge pozaproce. Wylaczony Usluga sieciowa Wigeq akeji
£}, ABBVY FincReader 11 PE Licensing Service  Taushga jest wymaganadla .. Uruch.. Autometyczny System lokalny L
%, Adapte odbiorrika Net.Msmg Odbiera zadania aktywaci za p.. Wytaczony Usluga sieciowa
£, Adapte odbiornika Net Pipe Odbiera zadania aktywaci za p.. Wylaczony Usluga lokalna
% Adapte odbiorrika Net.Tcp Odbiera zadania aktywacii za Wytaczony Usluga lokalna
£ Advbe Flat Player Updals Service Taustuga capewiia sklualnus.. Receny System lukalny
£ Agent ochrony costepu do sieci Ushuga agenta ochrony dostep.. Reczny Usluga sieciowa
£ Agent zasad IPsec Zebezpieczenia orotokotu inte...  Uruch... Reczny Usluga sieciowa
£, AMID Esternal Events Utility Uruch.., Automztyczy System lokalny
£, Andrea 51 hiters Serice Uruch... Automztyezy System lokalny
£ Aplikagia systemowa mocclu COM Zorzadza kenfiguracjy i dledzen Urucha,  Reczny System lokalny
£ Application Virtualization Client Streams and manages applicat..  Uruch..,  Autematyczny System lokalny
£, Application Virtualization Service Agent  Monitors global senvice events... Uruch... Reczny System lokalny
% Ask Update Service Tre Ask Update Service keeps... Uruch.. Automatyczny System lokalny
£ Audio Service Manages audio jack configura...  Uruch... Automztyczy System lokalny
£ Aukokenfiguracs sieci WLAN Ushuga WLANSVC zapewnia lo.,  Uruchn, Automstyczy System lokalny
£, Automatyczna konfiquracja sieci przewodo... Ustuga automatycanej konfiqu.. Reczny System lokalny
£ Automatyczne konfigurowanie bezprzewo...  Taustuga suzy do zarzadeania..  Uruch..  Autometyczny Usluga lokalna
i Bufor wydriku taduje pliki do pamisciw celu... Uruch... Autometyczry System lokalny
£, Centrum zabezp eczen Ushuga WSCSVC (Windows Se..  Uruch.. Automztyeznie (op.. Usiugalokaina
4, Cliznt Virtuzlizaton Hand er Cllent Virtuslization Handler 5. Uruch... Automztyezny System lokalny
Defragmentator dyskbw Zepewnia funkde zigzane z d.. Reczny System lokalny
%, DetaCopy Server Uruch.., Automztyezny Aadmin
DIAL Communication Service Provides communication abil... Reczny System lokalny
Destawca grupy domawe Wykonuje 2adania sisciowe sk Urucha,  Reczny Usluga lekzina
;. Dostawca kopiowania w tle oprogramowa...  Zarzadza kepiami woluminuw .. Reczny System lokalny
£, Dostep do urzadzen interfejsu HID Umozliwia rodzsjowy dostep d... Reczny System lokany
5, Dysk wirtualny Udostepnia ushugi zarzadzajac... Reczny System lokalny
£, Uziennik zdarzen systemu Winzdows 13 usiLga zarzadza zdarzeniam... Uruch.. Automztyczy Usiugalokaina il

Rozszerzony /| Standardowy /

(b) Lista ustug systemu.

Rys. 4.10: Konfiguracja ustug systemu Windows 7.
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=]

. ;= » Parel stzrowania » Siecilnternet » Centrum sieci  udcstepniana - Szukaj w Panelu sterowania y=l

St féwna Panel L . . L . ]
T e Wyswietl podstawowe informagje o sieci i skonfiguruj polaczenia

sterowania
I Zobacz peina mape
Zarzadzaj sieciami m!!‘
SRR BTN & MASDA-HP ziva.pl 2 Inzernet
Imied ustawienia karty (Ten komputer)
T Wyswietlenie akbywnycn sieci Potecz Iub rosacz
Zmief zazwansowane Typ costepu: Internet
ustawienia udestepniania atvapl 2 HomsGroup: Sorzetono
Siec domowe Polaczenia: !l Polaczenie sied bezprzewodowej
(aiva.pl)

ZImienian e usiawien sieciowych

L

@ Skonfiguruj rowe pofzczerie lub nowa siec

Skenfiguruj potaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hec lub VPN albo
<konfiguruj rauter lub punkt dostepi.

s. Potecz zsiecia

Potzcz Iub penownie potgcz 2 siecig bezprzewodowa, przewodong, telefoniczng lub za
posrednictwem potaczenia VPR,

ﬂ Wybierz grupe domowa i opcje udostepniania
Uzyskaj dostep do plikéw i drukarek znajdujacych sie ra innych komputerach w sizci lub zmie
ustawieria udostepniania.

@ Rozwigzywanie probleméw

~ Zdizgnozuj i rozwiaz problemy z sieda lub uzysks) informacje na temat rozwiszywania probleméw,
Zobarz tez

Grupa domowa
Opcje internetowe

Zapora systemu Windows

(a) Sie¢ i udostepnianie.

‘ Wybierz lokalizadje siec aivapl 2

Ten komputer jest podiaczony do sieci. System Windows automatycznie zastasuje B
wiaiciwe ustawienia seci, sdpowiednio do Ickalizacji sieci.

Siet domowa
= » Jesliwszystkie kemputery w tej sieci znajduja sie w domu i rozpoznajesz je, jest

to zzufara sie¢ domowa. Nie nalezy wybierac tej opcji w proypadku migjsc
publicenych, lakich jak kawiarniz oy loLriska.

Siet firmowa
Jesliwszystkie komputzry w tej sieci tnajduja sie w miescu oracy i rozpomajesz

je, jest tozautans sieé w pracy. Nie nalezy wybieraé tej spejiw praypadku miejsc
publicznych, rakich jak kawiarniz czy lotniska.

Sied publiczna
Jesli nie rozpoznajesz wszystkich komputerdw w sizci (na preykdad jestes w

kawiarni lub na lotnisky albo korzystasz z komérkowego polaczenia
seervkupasmuweyu), jest Lu siee publicerd i rie jest caulane.

Traktuj wszystdie sieci, 7 ktdymibede sie ‘aczyé w przysztosd, jako publiczne i nie pytaj wiece]

Poméz mi wybraé

(b) Lokalizacja sieci.

Rys. 4.11: Sie¢.
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r N
Wiascwosci systemu ﬁ

[Naewa ke | Sproet | Zaanansoware | Oduona systen | Zdainy |

Fomoe zdana

Zezwalgj na polaczenia Pomocy zdalnz] z tym kemputerem

Co sie stanie po wiaczeni Porrocy zdalnei?

Zaawansowane.. b

Fuipil edalry

HKiknij opcje, 3 nasternie w razie potzeby okresl, kic moz= sie laczyd.

e zezwzlal na pelaczenia 2 tym komputerem:

(7 Zezwalai na polaczenia 2 komputendw z dowolna wersia Pulpitu
zdalneg (mriej bezpieczne)

() Zezwalaj na polaczenia tylko z kemputendw, na ktdrych Pulpit
2dalny jeet urachomiony z uvisrzytelnianiem na poziomis gisci
(berdzie bezpieczne)

| Fomdz mi wybrai ‘Wybierz uzytkownikéw...

i
I OK ]l Anuluy ” Zastosyj I
(l
S

Rys. 4.12: Zdalny pulpit.
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Mazwa lomputera | Spiegl | Zaaweansuwans | Octwona systen | Zualiy|

—

&" System Windows uzywa nastepuigcyen infermadji do dentyfilkacii

kemputsra w eisc

Opis komputera:
Na prykizd:  Komputer w kuchni™ lub
Komauter Marzery™.

Petna razwa komputera:  MAGDA-HP sosw.aiva pl

Grupa rmbocza: AIVA

Aby uzyé kreatorz w celu prawraczenia sie do |m‘

dormery, ub grupy robocze], klikng przpcisk
|dentyfikator sieciowy.

Aby zmiznié nazws tegs komputera, kiknj
praycisk Zmieri. —

[ ok ][ A ][ zsstosu

(a) Grupa robocza

- @& » Parel stzrowania » Sieé ilntermet ¢ Grupa domowa

e

Zmier' ustawienia grupy domowej

Q% Ten komputer nalezy do grupy domowej.

Udustepnij biblivteki | drukarki

[#] Obrazy [¥] Muzyka [#]Wideo
] Nokiimenty Drkark

W jaki sposéb udostepnic dodatkowe biblioteki? WV jaki spesob wykduczyc pliki i foldery?
Udostepni) multimedia urzadzeniom
Przeclij strumieniowe moje obrazy. muzykei filmy wdeo wszystkim urzadzenion w sieci domowej
Wyhbierr opcje przesytania strumieniowege multimedidw...

Uwaga: udostepnione multimedia nie s3 zabezpieczone Kazdy urytkownik podlaczony do sizci moze
pobraé udnstepninne muktimedia.

Innz akeje zviazane 2 grupa domowna
Wyswietl lub wydrukuj hasto grupy domowej
Zmien hasto...
Opuéc grupe domowa...
Zmieri zaawansowane ustawiznia udostepriania...

Uruchom narzedzie de rozwizzywania orobleméw w grupie domowej

Zapisz zmiany

(b) Grupa domowa.

Rys. 4.13: Grupa robocza.
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® e & @

Strona ghéwna Panzlu
sterowania

Zezwalaj progiamowi lub
funkcji na dostep przez Zapore
systemu Windowe

Imien ustawienia
powiadomien

Wiacz lub wytecz Zapors
systemu Windows

PreywiGl durmysine
Uslawricnia coawarnsuwene

Ruswigeywanie problemow «
siecig

Ochraniaj ten komputer za pomoca Zapory systemu Windows

Tapora systerru Wndows utrudnia hakerem lub zhosliwemu oprogramewaniu uzyskaniz dostepu do ege
kernputera za podrzdnictwemn Inernetu Iub sicei.

lak zapors pomagz chronié komputer?

Co te 53 lokalizacje sieciowe?

l @ Sieci domowe lub finnmowe (prywelne)

Polaczono (=)

Sieci w domu lub w migjscu precy, w ktérych uzytkownik zna ludzi i urzgdzenaa, a iakie im ufa

Stan Zapory systemu Windows: wi.

Polyczeria przychodzece: Dlokuj po'aczenia z programami, ktérych nie ma ne

ligcie dozwelonych programow

Aktywne sied domowsz lub firmowe (prywatre):

ﬁ aivapl 2

Powizdorm mnic, gdy Zapora systernu Windows
zablokuje nowy program

Stan powiadcmiania:

l ’@ Sieci pu

Zobacztez

Brak potazzenia (¥)

Centrum akgji

Centrum sieci i udostepniania

Costosowywanie ustawieh dla kazdego typu sizci
Mutese ernudylikuwad uslaw enio capory dis kezdego upwanegu Lypu lukalizagi sieciowe.
Ca to i3 localizacje rieciows?
Ustawieniz lokalizagji sieci domowej lub fimmowej (prywatnejl
@ @ Wlacz Zapore systemu Windows

EBlokuj wszystkie pofaczenia przychodzace faczniez programami znajdujzcymi sig na liscie
dozwolonych programow

Powiadern mnie, geby Zapera systemu Windews mblosuje nowy pregrarm

I@ () Witacz Zapore systemu Windows [niezalecane)

Ustawieniz lokalizagji sieci publiczng)
@ @ Wlacz Zapore systemu Windows

Blokuj wszystkie potaczenia przychodzace tacznie z programami znajdujzcymi sie na liscie
dozwelonych programow

Powiadem mnie, gdy Zapora systemu Windews zablocuje nowy pregram

@ ) Wilaez Zapare systemu Windows n

lecane)

(b) Ustawienia zapory.

Zapora systemu Wi

B3 Regubywychadrace
Ry Reguityzabezpieczen polecz)
4 B Monitorowsnie
B zapora

Zapara eyrtemu Windowe 2
systemem Wincows

ia sisciows kompua|

& Impottu) zasad!
& Eksportyj msady..

B oy ob ) Przeglad Przywroé zasady domyélne
. Reguly zaherpiecren pol
+ £ Skejoreenia sobespiecee | | FOfil domeny Diagnozuj/napraw

'@ Lzpore systemu Wincows st wiaczona. Widok )

Ful 1ol sq casloh
° ~ e [d) Odswiez
@ Folacecniawychodzgce riczgedne 2 reguly sq dozwolonc.
Whascwosci

Profil prywatny jest aktywny L pamoc

% Zapors systemu Wincows est wiaczona.

| 2requla sa zasick

@ Folacesniawychodzacs riszgedne 2 regula sa dozwolons.

Profil publiczny
@ Zopurs systemu Wintows el migecnia

2 rogul aq zanlol

@ Folacezniz wychodzacs riszazdne 1 rquls 53 dozwclans,

Wiageiwosol Zavory systemu Vindows

Wprowadznie

Uwi iani ikacji migdzy

Utwérz reguly zzbezpieczeri po aczeri w celu okresenia sposobu | momentu uwierytelnianiai octrony solaczert
migdzy komputerami i zabezpieczaniz ich pray LiyciL protokotu IPsec {infemed Protocol secuity).

Requly zatezpieczer polaczer

Wyswiellanie i tworzenie regul zapory

Ui rimuhs z2many b sauimlis rn nnlanseni  slees e nennmsm ik <

| vl

rablelerund Mainz
v

(c) Zaawansowane ustawienia zapory.

Rys. 4.14: Ustawienia zapory ogniowej w systemie Windows 7.
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Rozdzial 5

Oprogramowanie zlosliwe

Oprogramowanie zlosliwe jest szeroko rozpowszechnione szczegdlnie w $rodowi-
sku systemu operacyjnego Windows (XP,7,8,10) dla uzytkownika koricowego.
Jest to spowodowane (po czesci) lukami w systemie oraz niefrasobliwoscia uzyt-
kownikéw zwiazang z praca uzytkownikéw na kontach administratoréw systemu
(z uprawnieniami administratora). W takim przypadku latwo jest zainfekowaé
system oprogramowaniem zlogliwym. Termin ten obejmuje szereg réznych ro-
dzajéw oprogramowanie. Mozna go opisa¢ za pomocg def. 5.1.

Definicja 5.1. Ziosliwe oprogramowanie, (malware ang. malicious software) to
wszelkiego rodzaju programy dziatajgce na szkode uzytkownika komputera. Mogg
mieé charakter przestepczy.

Do najczesciej spotykanych rodzajow zlosliwego oprogramowania naleza:

o Wirus

e Robak

e Trojan

e Spyware

W dalszej czesci oméwiono takze inne rodzaje wystepujacego oprogramowa-

nia zlosliwego.

Wirus Wirus program lub fragment wrogiego wykonalnego kodu, ktéry dota-
cza sie, nadpisuje lub zamienia inny program w celu reprodukcji samego siebie
bez zgody uzytkownika. Ze wzgledu na rézne rodzaje infekcji wirusy dziela sie
na:

e wirusy gniezdzace sie w sektorze rozruchowym twardego dysku (ang. boot
sector viruses),

e wirusy pasozytnicze (ang. parasitic viruses),
e wirusy wieloczesciowe (ang. multi-partite viruses),
e wirusy towarzyszace (ang. companion viruses),

e makrowirusy (ang. macro viruses).

(0]
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Robak Robak (ang. worm) - zlodliwe oprogramowanie podobne do wiruséw,
rozmnazajace sie tylko przez sie¢. W przeciwienstwie do wiruséw nie potrze-
buja programu Zywiciela. Oprogramowanie czesto powiela sie poprzez poczte
elektroniczna.

Wabbit Wabbit - program rezydentny nie powielajacy sie przez sie¢. Wynikiem
jego dzialania jest jedna okre$lona operacja, np. powielanie tego samego pliku
az do wyczerpania zasobéw pamieci komputera.

Trojan Trojan - to program, ktéry ukrywa sie pod nazwsg lub w czesci pliku,
ktory uzytkownikowi wydaje sie pomocny. Oprocz wlasciwego dziatania pliku
zgodnego z jego nazwa, trojan wykonuje w tle operacje szkodliwe dla uzyt-
kownika, np. otwiera port komputera, przez ktéry moze byé dokonany atak
wlamywacza (hakera).

Backdoor Backdoor - przejmuje kontrole nad zainfekowanym komputerem,
umozliwiajac wykonanie na nim czynnosci administracyjnych, tacznie z usuwa-
niem i zapisem danych. Podobnie jak trojan, backdoor podszywa sie pod pliki
i programy, z ktorych czesto korzysta uzytkownik. Umozliwia intruzom admi-
nistrowanie systemem operacyjnym poprzez Internet. Wykonuje wtedy zadania
wbrew woli i wiedzy uzytkownika.

Spyware Programy szpiegujace (ang. spyware) - oprogramowanie zbierajace in-
formacje o osobie fizycznej lub prawnej bez jej zgody, jak informacje o odwiedza-
nych witrynach, hasta dostepowe itp. Wystepuje czesto jako dodatkowy i ukryty
komponent wigkszego programu, odporny na usuwanie i ingerencje uzytkow-
nika. Programy szpiegujace moga wykonywac¢ dzialania bez wiedzy uzytkownika
- zmienia¢ wpisy do rejestru systemu operacyjnego i ustawienia uzytkownika.
Program szpiegujacy moze pobieraé¢ i uruchamiaé pliki pobrane z sieci.

e scumware (ang. scum - piana; szumowiny, mety) - zargonowe, zbiorcze
okreslenie oprogramowania, ktére wykonuje w komputerze niepozadane
przez uzytkownika czynno$ci.

e stealware/parasiteware - stuzace do okradania kont internetowych,
e adware - oprogramowanie wyswietlajace reklamy,

e Hijacker Browser Helper Object - dodatki do przegladarek, wykonujace
operacje bez wiedzy uzytkownika.

Exploit Exploit - kod umozliwiajacy bezposrednie wlamanie do komputera.
Do dokonania zmian lub przejecia kontroli wykorzystuje sie luke w oprogramo-
waniu zainstalowanym na atakowanym komputerze. Exploity moga by¢ uzyte
w atakowaniu stron internetowych, ktérych silniki oparte sa na jezykach skryp-
towych (zmiana tresci lub przejecie kontroli administracyjnej), systemy opera-
cyjne (serwery i konicowki klienckie) lub aplikacje (pakiety biurowe, przegladarki
internetowe lub inne oprogramowanie).
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Rootkit = Rootkit - jedno z najniebezpieczniejszych narzedzi hackerskich.
Ogolna zasada dziatania opiera sie na maskowaniu obecnosci pewnych urucho-
mionych programéw lub proceséw systemowych (z reguly stuzacych hackerowi
do administrowania zaatakowanym systemem). Rootkit zostaje wkompilowany
(w wypadku zainfekowanej instalacji) lub wstrzykniety w istotne procedury sys-
temowe, z reguly jest trudny do wykrycia z racji tego, ze nie wystepuje jako
osobna aplikacja. Zainstalowanie rootkita jest najczeéciej ostatnim krokiem po
wlamaniu do systemu, w ktérym prowadzona bedzie ukryta kradziez danych lub
infiltracja.

Keylogger Keylogger - Odczytuje i zapisuje wszystkie naciSniecia klawiszy
uzytkownika. Dzigki temu adresy, kody lub cenne informacje moga dostaé sig
w niepowolane rece. Pierwsze programowe keyloggery byly widoczne w Srodowi-
sku operacyjnym uzytkownika. Teraz coraz czesciej sa procesami niewidocznymi
dla administratora. Istnieja tez keyloggery wystepujace w postaci sprzetowej za-
miast programowe;.

Dialer Dialery - programy laczace si¢ z siecia przez inny numer dostepowy
niz wybrany przez uzytkownika, najczesciej sa to numery o poczatku 0-700 lub
numery zagraniczne. Dialery szkodza tylko posiadaczom modeméw telefonicz-
nych analogowych i cyfrowych ISDN, wystepuja gléwnie na stronach o tematyce
erotycznej. Obecnie maja mniejsze znaczenie ze wzgledu na odchodzenie od po-
laczent dodzwanianych (modemodych).

Inne rodzaje szkodliwego oprogramowania Mniej szkodliwe zlosliwe oprogra-
mowanie to:

o falszywe alarmy dotyczace rzekomo nowych i groZnych wiruséw (ang.
false positives); falszywy alarm to takze rzekome wykrycie zainfekowanego
pliku, ktére powoduja programy antywirusowe z najwyzszym poziomem
analizy heurystyczne;j.

e zarty komputerowe, robione najczesciej nieSswiadomym poczatkujacym
uzytkownikom komputeréw.

5.1 Wybrane oprogramowanie do usuwania ztosliwego
oprogramowania

Na rynku oferowanych jest szereg programoéw do usuwania lub walki ze zto-
sliwym oprogramowaniem. Istnieje kilka gtéwnych firm o ugruntowanej od lat
pozycji rynkowej. Dziatanie skaneréw antywirusowych polega na odszukiwaniu
tzw. znacznikow

MalwareBytes AntiMalware for Business Program zmniejsza wrazliwo$¢ na
zlosliwe oprogramowanie typu zero-hour. Dostarcza odpowiednie narzedzi na
poziomie korporacyjnym. Program jest niezwykle skuteczny w usuwaniu opro-
gramowania ztosliwego, ktore nie jest wykrywane przez inne systemy antywiru-
sowe. Program posiada mechanizm skanowania heurystycznego, umozliwia blo-
kowanie ztoéliwych witryn, moze pracowaé¢ pod kontrola systeméw serwerowych.
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Umozliwia zarzadzanie wieloma klientami, nawet do kilku tysiecy z pojedynczej
konsoli. Program integruje sie z Active Directory.

Eset node Obecny od wielu lat na rynku jeden z najlepszych systeméw ochrony
komputeréow. Oferuje szereg mechanizméw ochrony:

e Antywirus i antyspyware Chroni przed wszelkiego typu zagrozeniami -
wirusami, robakami czy rootkitami.

e Antyphishing Chroni dane z kart kredytowych oraz loginy i hasta do kont
bankowych, przed prébami ich wyludzenia.

e Anti-Theft Zabezpiecza komputer na wypadek kradziezy lub zgubienia
sprzetu.

e Ochrona bankowosci internetowej Zwieksza bezpieczenstwo podczas doko-
nywania platnosci online.

e Ochrona przed botnetami Zabezpiecza przed zagrozeniami, ktore bez wie-
dzy i zgody uzytkownika przylaczaja komputer do tzw. sieci botnet.

e Antyspam Skutecznie filtruje i blokuje niechciane wiadomosci spamowe,
wysylane na stacje robocze.

F-Secure System wykorzystuje zautomatyzowane systemy sztucznej inteligen-
cji wykorzystujace analize heurystyczng i analizy dzialania ztosliwego oprogra-
mowania korzystajac z informacji umieszczonych w sieci (ang. Security Cloud -
informowanie o zagrozeniach w czasie rzeczywistym oparte na chmurze). Opro-
gramowanie otrzymato szereg nagréd Best Protection przyznawana przez orga-
nizacje AV-TEST.

Program F-Secure Anti-Virus oferuje ochrone w czasie rzeczywistym przed
wirusami, oprogramowaniem szpiegujacym, zainfekowanymi zalacznikami wia-
domosci e-mail i innymi formami zlosliwego oprogramowania.

McAfee Caly pakiet programéw do ochrony komputera przez zlosliwym opro-
gramowaniem. Pakiet preinstalowany jest na wielu komputerach PC, szczegélnie
laptopach. Przeszukuje nastepujace obszary systemu: dyski lokalne i sieciowe,
tablice partycji, boot sektory, napedy CD-ROM, stacje dyskietek oraz pliki
skompresowane. W pakiecie dostepna jest zapora ogniowa. Wada programy jest
duze obciazenie systemu.

5.2 Microsoft Essentials

Dedykowany system antywirusowy firmy Microsoft dla komputeréw pracujacych
pod kontrola systemu Windows. Program jest darmowy do uzytku prywatnego.

Program laczy funkcje programéw Live OneCare oraz Windows Defender.
Wyrdzniajaca sie cecha aplikacji jest niewielkie obcigzenie systemu, niemal nie-
zauwazalne podczas codziennej pracy. Program zapewnia ochrone w czasie rze-
czywistym, dziala w tle i wy$wietla alerty tylko w przypadku, gdy wymagane jest
podjecie okredlonych przez uzytkownika dziatan. Proces skanowania moze zo-
sta¢ zaplanowany takze wedtug okreslonego harmonogramu. Microsoft Security
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Essentials oferuje funkcje tworzenia punktéow przywracania systemu, tworzenia
listy wykluczen, oraz integruje sie z zapora systemu Windows.
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Rozdzial 6

Ataki na systemy komputerowe
i metody obrony

Ataki na systemy komputerowe dotycza gléwnie serwerdw, ktére stale podia-
czone sa do sieci i oferuja okreélony zestaw ustug. Posiadaja staly adres IP,
tatwo je zlokalizowaé. Im wazniejszy serwer tym hakerzy bardziej interesuja sie
nim. Podstawowymi serwerami (ustugami) dzialajacymi w sieci sg najczesciej:

e serwer pocztowy,

e serwer DNS,

e serwer stron WWW,

e serwer bazodanowy,

e serwer umozliwiajacy prace zdalng (telnet, obecnie ssh),

e serwer ustug katalogowych

Wymienione wyzej ustugi w réznym stopniu narazone sa na ataki. Niektore
rodzaje atakéw wykorzystuja wladciwosci sieci oraz sposoby jej dzialania. W dal-
szej czesci zostana omowione niektore rodzaje atakéw na wybrane ustugi. Szcze-
gbélowa analiza poszczegdlnych atakow wykracza poza ramy niniejszej publikacji.
Sposoby obrony mozna znalezé w literaturze specjalistycznej poswigconej admi-
nistracji i zabezpieczaniu systeméw serwerowych. Dobrym zrédlem informacji
s takze najnowsze informacje publikowane w sieci. Stosowane techniki i sposoby
konfiguracji zalezne sa od systemu operacyjnego i konkretnego oprogramowania
obstugujacego dana ustuge.

6.1 Atak Dos

DoS (ang. Denial of Service, odmowa ustugi) to atak na system komputerowy
lub ustuge sieciowa w celu uniemozliwienia dziatania.

Atak polega zwykle na przecigzeniu ustugi serwera. Na skutek wyczerpania
si¢ limitu np. wolnych gniazdek do polaczenia z ustluga dana ustuga staje sig
niedostepna. Atak ten dotyczy takze np. zapelnienie calego systemu plikow tak,
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by nie mozna bylo dogra¢ kolejnych informacji, np. w przypadku serweréw FTP.
Wykorzystywane sa takze bledy powodujace powodujace blad wykonania apli-
kacji obstugujacej ustuge. W sieciach komputerowych atak Dos oznacza zwykle
zalewanie sieci (ang. flooding) nadmiarowa ilo$cig danych majacych na celu za-
jecie catego dostepnego pasma, ktérym dysponuje atakowany serwer. W takim
przypadku ustuga niemozliwe staje si¢ polaczenie z serwerem, pomimo ze ustugi
pracujace na serwerze sg gotowe do przyjmowania potaczen. Przykladem tego
typu ataku jest np. fork bomba. Polega on na cigglym uruchamianiu procesu po-
tomnego bez warunku jego zakonczenia. Podstawowa implementacja fork bomby
(fork to nazwa funkeji systemowej stuzacej do tworzenia nowych proceséw) jest
nieskoriczona petla ktora uruchamia ten sam proces. Atak opiera si¢ na zaloze-
niu, ze w Srodowisku wieloprocesowym tylko pewna liczba proceséw moze by¢
efektywnie wykonywana naraz.
Przyklady fork bomby:

e tworzenie proceséw potomnych w jezyku C dla systemu Unix/Linux

— w postepie liniowym

#include <unistd.h>

int main (void)
{
vhile (1)
fork();
return 0;

— w postepie geometrycznym szybszym od liniowego

#include <unistd.h>

int main (void)
while (fork () !=-1)
fork () ;

return 0O;

e tworzenie proceséw potomnych z linii komendy systemu Unix/Linux
(bash)

e tworzenie proceséw potomnych za pomoca pliku wsadowego (*.bat) dla
systemu Windows:

Odmiana ataku DoS jest DDoS (ang. distributed denial of service), a takze
DRDoS (ang. distributed reflected denial of service).
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Metody obrony Jedna z metod obrony jest ustawienie limitu liczby proceséw,
ktére moze uruchomié uzytkownik. Gdy proces prébuje utworzy¢ inny proces,
a jego rodzic posiada juz wiecej niz przewiduje maksimum, tworzenie proceséw
potomnych nie nastepuje. Maksimum powinno na tyle niskie, aby w razie ataku
maszyny przez wielu uzytkownikdéw naraz pozostawi¢ wystarczajaca ilos¢ wol-
nych zasobéw dla unikniecia zatrzymania systemu. W systemie Linux dostepny
jest program watchdog, ktéry kontroluje iloé¢ oczekujacych proceséw.

6.2 Atak na system DNS

Atak ang. DNS Amplification jest odmiana ataku DDos. Polega on wysylaniu
zapytan do serweréw DNS ze sfalszowanym adresem zwrotnym (ang. spoofing)
w sieci przejetej przez hackeréw (ang. botnet). Serwery DNS, w odpowiedzi na
dziesiatki lub setki tysiecy zapytan kierowanych z komputeréw hackera, wy-
sylaja odpowiedzi na komputer bedacy celem ataku. W ten sposéb nastepuje
zajecie calego pasma, pamieci i mocy obliczeniowej. Obrona przed takim ata-
kiem jest bardzo trudna, gdyz trudno jest odfiltrowaé¢ odpowiedzi od DNS na
odpowiedzi na zadane i na niezadane zapytania.

Metody obrony Mozliwo$¢ przeprowadzenia ataku wymaga przejecia sieci
przez hackeréw. Jest to wykonywane najczedciej poprzez atak na niezabezpie-
czone routery i podmiane adreséw serweréw dns na routerach. Tak wiec, przede
wszystkim nalezy chronié¢ konfiguracje routeréw.

W przypadku serweréw DNS metoda obrony jest wprowadzenie mechani-
zmdéw uwierzytelniania serweréw DNS (DNSSEC) wobec siebie oraz takie kon-
figurowanie serweréw DNS, aby udzielaly odpowiedzi na zapytania dotyczace
obstugiwanej domeny. Wprowadza sie takze zabezpieczenia przed wielokrotnymi
zapytaniami z jednego adresu IP oraz kolejkowanie zapytan oraz usuwanie zapy-
tan zduplikowanych, minitorowanie pasma i liczby zapytan. Dobra metoda jest
usuwanie nieprawidlowych zapytain (nieprawidlowy format). Opis metod obrony
mozna znalezé np. w [6].

Atak na system dns Netii - 2014 Ponizej zamieszczono maty fragment ar-
tykulu z www.pcworld.pl na temat atakow na systemy DNS.

Netia kontratakuije

Na ataki sieciowe szybko zareagowala rdéwniez Netia. W odrdznieniu od Orange,
operator ten nie zdecydowal sie jednak na caikowite zablokowanie serwerdw
DNS-6w nalezacych do oszustéw internetowych.

Zamiast tego, zapytania skierowane do fatszywych serwerdw DNS sa
automatycznie przekierowywane na legalne DNS-y Netii. Wediug operatora,
rozwiazanie to jest bardziej skuteczne i mniej uciazliwe dla klientéw.
Problem w tym, ze w ten sposdb wielu uzytkownikéw nigdy nie zauwazy faktu, ze
cyberprzestepcy przejeli kontrole nad ich routerem.


http://www.pcworld.pl/artykuly/394764/Zmasowany.atak.na.routery.polskich.uzytkownikow.Orange.blokuje.falszywe.DNS.y.html

84ROZDZIAL 6. ATAKINA SYSTEMY KOMPUTEROWE I METODY OBRONY

Sprawdzenie podatnosci routera domowego na ataki mozna spraw-
dzi¢ za  pomoca narzedzia udostepnionego przez firme  Orange:
http://niebezpiecznik.pl/post /orange-wypuszcza-skaner-domowych-routerow/.

Nalezy takze sprawdzié, czy router moze byé¢ konfigurowany z internetu.
Firma Orange udostepnitla odpowiednie narzedzie modemscan do weryfikacji
router6w: http://www.cert.orange.pl/modemscan.

Routery mozna zabezpieczy¢ takze recznie. W tym celu nalezy:

e Zmieni¢ hasto do zarzadzania routerem (hasto administratora).

e Zablokowaé¢ mozliwo$¢ dostep z zewnatrz (z internetu) do panelu admini-
stracyjnego.

o Aktualizowaé¢ mozliwie czesto oprogramowanie routera (ang. firmware).

e Ustawi¢ stale adresy DNS na urzadzeniach podlaczonych do routera (np.
8.8.8.8, 8.8.4.4)

6.3 Atak na system pocztowy

System pocztowy jest jednym z najbardziej narazonych na ataki czesci systemu
komputowego.

Atak moze zostaé¢ przeprowadzony na serwer pocztowy lub na klienta pocz-
towego. Istnieje dwa podstawowe sposoby korzystania z systemu pocztowego:

e za pomocy przegladarki internetowej poprzez interfejs WWW systemu
pocztowego. Poczta przechowywana jest na serwerze. Odczyt nastepuje
na stronie WWW systemu obslugi poczty.

e poprzez klienta pocztowego. W tym przypadku program pocztowy
(klient), ktérym moze byé np. Microsoft Outllok, Mozilla Thunderbird
i inne, taczy si¢ z serwerem i pobiera poczte z serwera lokalnie na kompu-
ter.

Glownym zagrozeniem dla serwera pocztowego jest:

e rozsylanie niechcianej poczty, np. w przypadku gdy serwer jest ang. open-
relay.

e spam - przesylanie na serwer niechcianej poczty.

e atak typu DDos majacy na celu unieruchomienie serwera pocztowego.
e wlamanie na konto uzytkownika przez przejecie login’u i hasta.

e podszywanie sie pod uzytkownika systemu pocztowego.

Z punktu widzenia klienta najwazniejsze zagrozenia to:

Przestanie na konto niechcianej poczty (spam)

e Przejecie zawartosci maili z komputera uzytkownika.

Przestanie zlosliwego oprogramowania zamieszczonego w tresci mail’a (np.
w zalaczniku)


http://niebezpiecznik.pl/post/orange-wypuszcza-skaner-domowych-routerow/
http://www.cert.orange.pl/modemscan
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e Wykorzystanie klienta pocztowego do przesytania niechcianej poczty.
o Wyludzenia danych od uzytkownika.

e Wprowadzenie uzytkownika w blad poprzez specjalnie zredagowanego
mail’a.

6.3.1 Metody obrony

Metody obrony po stronie serwera to:

e Konfiguracja serwera pocztowego w sposéb umozliwiajacy bezpieczne po-
taczenia klientéw: uwierzytelnienie przy pomocy loginu i hasta, nawiazanie
polaczenia szyfrowanego (np. TLS, SSL).

e Instalacja systemu antywirusowego, ktéry automatycznie skanuje zawar-
tos¢ mail’i pod katem wystepowania zlosliwego oprogramowania,

e Podlaczenie do systemdéw antyspamowych w sieci. Integracja systemu an-
tyspamowego z lokalnym systemem firewall do automatycznego blokowa-
nia hostéow rozsylajacych spam.

e Instalacja list kontroli dostepu (ACL):

wprowadzenie blokowania zalacznikéw okreslonych typéw: *.com,
*vbs, *.bat, *.pif, *.scr.

zamrazanie zalacznikéw zawierajacych pliki: *.exe i *.doc.
e Sprawdzanie poprawnoéci adreséw e-mail odbieranych mail’i.

e Wprowadzanie ograniczania liczby odbiorcéw mail’a przesytanego w jed-
nym polaczeniu.

e Sprawdzanie adreséw IP i adreséw mail’i na czarnych listach umieszczo-
nych na odpowiednich serwerach w sieci.

e stosowanie systemu czarnych i biatych list lokalnie na serwerze.

e Potwierdzanie istnienia adresu e-mail nadawcy wiadomosci przez zapyta-
nie serwera DNS i ustalenie rzeczywistego adresu IP. W przypadku nie-
zgodnodci poczta jest odrzucana.

e Odrzucania poczty z hostéw, ktore nie posiadaja rutowalnego adresu IP.

e Automatyczne blokowanie hostéow rozsylajacych w jednym potaczeniu
wiele maili (bardzo skuteczna metoda).

Szczegdlowe omoOwienie serweréw pocztowych wykracza znacznie poza zakres
tej publikacji. Poréwnanie serweréw pocztowych mozna znalezé np. pod adresem
http://en.wikipedia.org/wiki/Comparison_of email_clients Serwery réznia sie
pomiedzy soba sposobem licencjonowania, poziomem bezpieczenistwa, mozliwo-
$ciami integracji z innymi systemami (antywirusowymi, antyspamowymi). Nie-
mniej jednak ponizej zostana scharakteryzowane gléwne serwery pocztowe uzy-
wane na $wiecie, do ktoérych naleza:


http://en.wikipedia.org/wiki/Comparison_of_email_clients
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sendmail - popularny serwer pocztowy rozwijany od 1979. Oferuje wiele sposo-
bow przesylania i dostarczania poczty. Sendmail byl najpopularniejszym
serwerem pocztowym w internecie, m.in. ze wzgledu nato, ze byl stan-
dardowym programem tego typu wielu systemach typu Unix. Program
obecnie stracil na popularnoéci ze wzgledu na skomplikowana konfigura-
cje i problemy z bezpieczenstwem. Jest rozpowszechniany zaréwno jako
wolne oprogramowanie jak i na licencjach zamknietych.

exim4 jest serwerem pocztowym, ktéry zastapil serwer sendmail w systemach
Linux. Exim jest najbardziej zaawansowanym serwerem pocztowym stwo-
rzonym na University of Cambridge. Niestety konfiguracja serwera jest
dosy¢ skomplikowana. Moze korzystaé¢ z wielu innych systeméw, jak sys-
temy antyspamowe, systemy antywirusowe, wykorzystuje czarne i biale
listy (takze lokalne). System korzysta z list kontroli dostepu (ACL) oraz
systemu DNS do blokowania niechcianej poczty. Posiada filtry sprawdza-
jacy poprawno$¢ maili oraz moze filtrowac ich zawarto$¢. Umozliwia rézne
sposoby uwierzytelniania uzytkownika, wspélpracuje z modutami do szy-
frowania kanalu komunikacyjnego i uwierzytelniania. Moze takze posred-
niczy¢ w przesylania poczty (tzw. serwer ang. open relay). Posiada wiele
innych bardzo zaawansowanych funkcji. Jest systemem bardzo elastycz-
nym. Sposéb konfiguracji serwera mozna znalezé w [11] lub na stronie
projektu http://www.exim.org/.

postfix przeznaczony jest do pracy w systemach Unix/Linux. Opracowany zo-
stal w firmie IBM. Postfix obstuguje rézne protokoly komunikacyjne
(SMTP, LMTP, IPv6, TLS, SASL), skrzynki pocztowe w formacie Mail-
dir oraz mbox, a takze wirtualne domeny. Ma zaimplementowanych szereg
mechanizméw uzywanych do wykrywania i usuwania spamu (obstuguje
czarne listy, SPT, protokdél Sendmail Milter) oraz umozliwia filtrowanie
na podstawie zawartosci maili. Obsluguje rézne bazy danych (Berkeley
DB, CDB, DBM, LDAP, MySQL i PostgreSQL) do przechowywania da-
nych systemu pocztowego jak: aliasy, nazwy kont, konta wirtualne. Post-
fix wspélpracuje z wieloma demonami, ktére odpowiadaja za rézne etapy
przetwarzania i dostarczania poczty. Minimalizuje to ewentualne skutki
istnienia luk w bezpieczenstwie, gdyz kazdy z deamonéw pracuje z mi-
nimalnymi uprawnieniami. System przeznaczony jest do obstugi bardzo
duzej ilosci poczty. Posiada narzedzia do analizy wydajnosci.

6.3.2 Czarne listy

Obrona przed spamem moze by¢ realizowana przez podlaczenie systemu pocz-
towego do serweréw czarnych list (ang. black list). Przechowuja one adresy IP
i DNS hostéw, ktore rozsylaja spam oraz adresy e-mail spamerdéw.

Ponizej zamieszczono przyktadowe adresy serweréw czarnych list:

e http://www.dnsbl.info/
e bl.spamcop.net
e blackholes.wirehub.net

e blacklist.sci.kun.nl


http://exim.org/
http://www.cam.ac.uk/
http://www.exim.org/
http://www.dnsbl.info/
bl.spamcop.net
blackholes.wirehub.net
blacklist.sci.kun.nl
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e block.dnsbl.sorbs.net
e chl.abuseat.org

e dnsbl.abuse.ch

e dnsbl.anticaptcha.net
e dnsbl.antispam.or.id
e http://www.dnsbl-check.info/
e http.dnsbl.sorbs.net
e new.dnsbl.sorbs.net
e pbl.spamhaus.org

e http://psbl.org/

e sbl.spamhaus.org

e smtp.dnsbl.sorbs.net

e socks.dnsbl.sorbs.net

Niektoére z nich posiadaja mozliwosci sprawdzenia przez strone WWW adresu
- rys. 6.1.

/\ BLACKLISTALERT.ORG /\

LHSBL /S RHSEBL QUERYS FOR NUTS.
NOTE: We just offer this free lookup service to you. We can not remove you from any list.

IP or Domain [213.241.47.184 || check |

DNS-Status of 213.241.47.184 lmd
Reverse DNS (PTR) exists and claims to be: static-784.cloud.switch.pl.
Forward DNS for static-784.cloud.switch.pl is: 213.241.47.184.

DNS is consistent.

Result for 213.241.47.184 in LHSBL Blocklists (Alphabetic order):

Ospam.fusionzero.com OK
aspews.ext.sorbs.net OK
b.barracudacentral.org OK
bl.mailspike.net OK
bl.spameatingmonkey.net OK
bl.spamcop.net OK
bl.spamcannibal.org OK
bl.tiopan.com No Result (SERVFAIL)
blackholes.five-ten.sg.com OK
blackholes.intersil.net OK
bogons.cymru.com OK
chl.abuseat.org OK
combined.njabl.org No Result (SERVFAIL)
db.wpbl.info OK

Rys. 6.1: Sprawdzenie adresu IP na czarnych listach.

Serwery prowadzg wlasne czarne i biale listy, na ktére administrator moze
wpisa¢ adresy, z ktérych rozsylana jest np. niechciana poczta. Sa one podtaczone
czesto do lokalnego firewalla, ktéry moze automatycznie blokowaé ruch z danego
adresu.

Dedykowanym oprogramowaniem w systemie Linux jest pakiet: greylistd.

I
‘greyW ist add —--black xxxx.domain
L



block.dnsbl.sorbs.net
cbl.abuseat.org
dnsbl.abuse.ch
dnsbl.anticaptcha.net
dnsbl.antispam.or.id
http://www.dnsbl-check.info/
http.dnsbl.sorbs.net
new.dnsbl.sorbs.net
pbl.spamhaus.org
http://psbl.org/
sbl.spamhaus.org
smtp.dnsbl.sorbs.net
socks.dnsbl.sorbs.net
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Wypisanie adreséw na listach.

T 1
‘ greylist list
L |

Biale listy to listy numeréw IP lub adresow DNS, z ktérymi serwer bedzie
wspoélpracowal i nie bedzie sprawdzal ruchu.



Rozdzial 7

Ochrona i zabezpieczanie
systemow informatycznych

Dla stuzby ochrony panstwa, pionéw ochrony, administratoréw systemu lub sieci
teleinformatycznych istotne jest ustalenie w jaki sposéb osoby odpowiedzialne
korzystaja z systeméw informatycznych. W szczegdlnosci brane sa pod uwage
nastepujace aspekty korzystania z systeméw informatycznych:

e Prawidlowg konfiguracje systeméw komputerowych, w tym:

— zapewnienie aktualno$ci oprogramowania,
— prawidlowa konfiguracja i wlaczenie zapory sieciowej (firewall),

— instalacja i prawidlowa konfiguracja programu antywirusowego.

e Jakie uprawnienia posiada konto, na ktérym pracuje uzytkownik systemu
(konto zwyklego uzytkownika, konto administratora)?

e W jaki spos6b wykorzystuja konto przydzielone do pracy z systemem in-
formatycznym?

e Czy uzytkownicy ujawniaja przydzielone hasta dostepu, gdzie przechowuja
hasta, jak czesto zmieniaja hasta i jak tworza nowe hasta?

e Czy mozna po nieautoryzowanym logowaniu uzyska¢ dostep do zastrzezo-
nych informacji?

e W jaki sposéb chroniony jest dostep do informacji zgromadzonych w sys-
temie?

e Jakie sa najstabsze miejsca systemu?

e Czy okresowo analizowany jest stan bezpieczenstwa systemu lub sieci te-
leinformatycznych?

89
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7.1 Zabezpieczenia sieci komputerowych przed ata-
kami z zewnatrz

Zabezpieczenie sieci komputerowych przed atakami z zewnatrz obejmuje naste-
pujace zagadnienia:

e Systemy Kontroli dostepu;
e Urzadzenia szyfrujac;
e Monitorowanie i audyt sieci.

System Kontroli Dostepu weryfikuje tozsamosé i autoryzacje uzytkownikéw
systeméw poprzez:

e autentykacje - pozytywna identyfikacje uzytkownika w sieci;
e autoryzacje - okreslenie praw dostepu do poszczegdlnych zasobow systemu;
e audyt - zbieranie informacji o dostepie do zasoboéw systemu.

Systemy Monitoringu to specjalne programy (skanery internetowe), ktére
kontroluja ruch w sieci i wykrywaja jej stabe punkty. Umozliwiaja sprawdzenie,
czy w sieci istniejg luki i bledy. Na biezaco naprawiaja wszelkie przekltamania.
Pozwalaja na sporzadzanie szczegdtowych raportéw na temat bezpieczenstwa
sieciowego. Na biezaco analizuja ruch w sieci i wpisy do logéw.

Monitoringiem zajmuja si¢ rowniez systemy wykrywania wtargnie¢ intru-
z6w oraz systemy obstugi incydentéw, pozwalajace na precyzyjny opis préby
wtargniecia i na tej podstawie rekonfiguracje sieci w celu unikniecia podobnych
sytuacji w przysztosci.

Obecnie ze wzgledu na prostote bardzo czesto wykorzystuje sie sieci bez-
przewodowe. Zabezpieczenie sieci bezprzewodowej zwigzane jest z prawidlowsa
konfiguracja routeréw i/lub serweréw pracujacych w sieci. Nalezy takze wziaé
pod uwage kwestie dostepnosci sieci i szybkosci jej dziatania, gdyz nawet najle-
piej zabezpieczona, ale nie dzialajaca sie¢ bezprzewodowa jest bezuzyteczna.

Konfiguracja sieci bezprzewodowej obejmuje nastepujace zagadnienia:

e dobér odpowiedniego routera posiadajacego wystarczajace mozliwosci
konfiguracyjne;

e dobér kanalu transmisyjnego, ktéry jest najmniej obciazony;

e konfiguracja odpowiednich protokoléw zabezpieczajacych tacznosé w sieci
bezprzewodowej;

e ustalenie odpowiedniego, trudnego do ztamania hasta dostepu do sieci, wy-
korzystujac maksymalnie dostepna dlugoé¢ hasta oraz odpowiednie skom-
plikowanie;

e ustalenie ograniczenia dostepu komputeréw do sieci, np. poprzez ustawie-
nie na routerach adreséw MAC kart sieciowych komputeréw, ktére moga
taczy¢ sie z siecia;
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e ustalenie sposobu przydziatu puli adreséw IP dla zalogowanych uzytkow-
nikéw, przy czym nalezy rozwazy¢ mozliwo$¢ wiaczenia sie do sieci gosci
- komputeréw o niedopuszczonych adresach MAC;

e ustalenie polityki separacji (lub nie) komputeréw pracujacych w sieci lub
gatazkach sieci;

e ustalenie metod podnoszenia szybkoéci dzialania sieci np. dla transmisji
strumieniowych (audio, video);

e ustalenie metod rozszerzenia zasiegu sieci przez wspolprace z innymi route-
rami skonfigurowanymi w trybie mostka (bridge) lub repeatera. Niektére
routery pracujace w trybie mostka WI-FI umozliwiaja ograniczenie ruchu
w sieci przez zastosowanie algorytmoéw uczenia si¢ kierowania ramek sieci.

7.2 Backup

Backup i archiwizacja danych to metody zabezpieczenia przed zniszczeniem (byé
moze przypadkowym) danych przetwarzanych w systemach komputerowych. Na-
lezy rozrézni¢ dwa funkcjonujace pojecia:

e wykonywanie kopii zapasowych danych (ang. backup copy) umozliwiajace
przywrécenie dzialania systemu po awarii (ang. disaster recovery). Kopia
zawiera oprocz danych takze informacje umozliwiajace przywrécenie dzia-
lania systemu. Kopie zapasowe wykonywane sa najczesciej (ze wzgledu na
koszty) na nosnikach wielokrotnego zapisu;

e archiwizacja danych (ang. archiving) majaca na celu utrwalenie danych,
ktére nie musza byé¢ dalej modyfikowane. Archiwizacje przeprowadza sie
na no$nikach tanszych niz twarde dyski: np. na plytach czy tasmach. Przy
wyborze nosnika nalezy wzia¢ pod uwage jego czas zycia i sposéb przecho-
wywania. Noéniki archiwum czesto przechowywane sa w innych miejscach
- np. w skrytkach bankowych. Archiwum udostepniane jest w trybie tylko
do odczytu.

Nalezy zwroci¢ uwage, ze awaria systemu komputerowego prawie zawsze
wiaze sie z utrata danych. Nie jest praktycznie mozliwe zapewnienie 100% od-
zyskania danych. Dlatego tez przy projektowaniu nalezy bra¢ pod uwage dwa
wskazniki:

RTO - ang. Recovery Time Object - wskaznik moéwiacy jak dlugo bedzie trwalto
odtwarzanie danych (np. bazy danych) do stanu sprzed awarii, jak dlugo
zajmie przywrocenie funkcjonowania calego systemu oraz ile czasu zajmie
ponowne wprowadzenie utraconych danych, ktére nie zostaly zapisane na
kopii.

RPO - ang. Recovery Point Objective - wskaznik okreslajacy punkt czasu
w przeszlosci do jakiego beda odtwarzane dane. Wskaznik ten okresla iloé¢
danych jakie zostana utracone.

Wskazniki RTO i RPO nalezy uwzgledni¢ na etapie tworzenia strategii bac-
kup’u. Profesjonale wdrozenie systemu backup’u w duzej firmie przebiega wie-
loetapowa i sktada si¢ z wielu krokéw:
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e Przeprowadzenie analizy potrzeb i mozliwo$ci w zakresie systemu bac-
kup’u;

Zaprojektowanie systemu backup’u;

Wykonanie niezbednych testéw przedwdrozeniowych;

Wprowadzenie procedur ochrony danych;

Uruchomienie strategii backup’u i odtwarzania danych;

Przeszkolenie personelu;

Uruchomienie systemu.
7 punktu wykonywania kopii stosuje si¢ trzy podstawowe podejscia:

backup pelny - na no$niku archiwizowane sg wszystkie dane, bez wzgledu kiedy
ostatnio byly archiwizowane. Dane moga by¢ archiwizowane na jednym
nosniku lub wielu no$nikach. Wada jest dlugi czas archiwizacji.

backup réznicowy - ang. differential backup - archiwizacja tylko te dane, ktore
ulegly zmianie od ostatniej pelnej archiwizacji. Ilosé danych i czas archi-
wizacji roénie w z uplywem czasu.

backup przyrostowy - archiwizowane sa tylko nowe i zmodyfikowane od ostat-
niej archiwizacji pliki. Jest to najszybsza metoda archiwizacji i najwolniej-
sza w przypadku koniecznosci odtworzenia danych. Wymaga wielu nosni-
kéw.

7.2.1 Schematy rotacji no$nikow

Schemat GFS Schemat GFS (ang. Grandfather-Father-Son - Dziadek-Ojciec-
Syn) jest najpopularniejszym algorytmem rotacji nosnikéw. Dobrze sprawdza
si¢ w archiwizacji na réznych noénikach, ale przede wszystkim na tasmach.

Schemat jest tréjpoziomowy. Zakladajac pieciodniowy tydzien pracy po-
szczegbdlne poziomy wygladaja nastepujaco:

e S - poziom Syn - w kolejnych czterech dniach tygodnia (poniedzialek,
wtorek, $rode, czwartek) zostana wykonane kopie przyrostowe;

e F - poziom Ojciec - w kazdy piatek wykonywana jest pelna kopia;

e G - poziom Dziadek - kopia pelna wykonywana jest na koniec kazdego mie-
sigca i archiwizowana (przechowywane) poza miejscem, w ktérym znajduja
sie skopiowane dane (serwery).

Ostatecznie, do wykonania rocznego cyklu, potrzeba 21 kompletéw nosnikéw
danych (nie zawsze wystarczy jedna plyta lub kaseta).

Istnieje takze uproszczona wersja omawianego schematu, gdzie na poziomie F
mozna postugiwaé sie dwoma nosnikami zapisywanymi zamiennie co 2 tygodnie.
Wersja uproszczona wymaga posiadania jedynie 6 nosnikéw.
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Tab. 7.1: Schemat GF'S.

| [Pon Wt [Sr[Cz [Pt [So[Nd[Pn|[Wt[Sr[Cz[Pt[So[Nd][...[DMc |
S|D [D |[D]D D [D [DJ[D
F F F
G A

D-b. przyrostowy, F-b. pelny, A-b. pelny (archiwizacja)

Tab. 7.2: Ilustracja dzialania algorytmu rotacji Wieza Hanoi.

(1 ]2 [3]4[5[6[7[8]9[10]11[12]13][14[15]16 |
A A A A A A A A
B B B B

Wieza Hanoi Bardziej skomplikowanym schematem wykonywania kopii zapa-
sowych jest wieza Hanoi. Jest trudniejsza do wdrozenia, lecz charakteryzuje si¢
nizszym kosztem przechowywania pelnej rocznej kopii w przypadku przecho-
wywania danych w dluzszym okresie czasu. W ponizszym przykladzie wymaga
posiadania 5 noénikéw oznaczonych literami A, B, C. Kopie na no$niku A wy-
konywane sa co drugi dzien, natomiast kopie na nosniku B wykonywane sa co
4 dzien cyklu (poczawszy od 2 dnia kiedy nie zostal uzyty nosnik A). Kopie na
nosniku C wykonywana sa wtedy, gdy nie jest wykonywana kopia na nosniku
A i B, czyli poczawszy od czwartego dnia co 8 dni.

Do wykonywania kopii raz w tygodniu wymagane jest 5 noénikow. Wykony-
wanie kopii codziennie wymaga 8 no$nikéw. Wiecej informacji na temat schema-
téw rotacji no$nikéw mozna znalezé np. w www.centrum.bezpieczenstwa.
pl/artykuly/BITSR_3_o_kopiach_zapasowych.pdf

7.2.2 Kopie zapasowe w chroot

W $rodowisku chroot mozemy wykonywaé réwniez kopie zapasowe danych. Co
wiecej - o ile nie mamy fizycznych probleméw np. z karta sieciowa mozemy
takze skonfigurowaé polaczenie z siecig i np. za pomoca programu scp przesylaé
te dane na inny komputer. Polecenie , netcardconfig, wywotuje nam konfigurator
sieci. Kiedy mamy juz polaczenie z inna maszyna (chociazby w sieci lokalnej),
wykonujemy np.

T 1
‘ tar zcvf /home/x* ssh 192.168.0.5 ,,cat > /root/kopia.tgz" ‘
L |

Polecenie utworzy archiwum katalogéw domowych i przesle do katalogu /ro-
ot/ na komputer o numerze 192.168.0.5.
Mozemy wykona¢ takze dokladna kopie calego dysku lub partycji:

",»;L dev/dysk | gzip -c > kopia.dysk
L |



www.centrum.bezpieczenstwa.pl/artykuly/BITSR_3_o_kopiach_zapasowych.pdf
www.centrum.bezpieczenstwa.pl/artykuly/BITSR_3_o_kopiach_zapasowych.pdf
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Oczywiscie zeby odzyskaé taka kopie, musimy ja rozpakowaé¢ na dysk (lub
partycje) o identycznym rozmiarze:

"g,m/ p —c kopia.dysk >/dev/dysk 1

Do wykonania kopii zapasowej mozemy postuzy¢ sie réwniez programem
cpio. Przykladowo po uruchomieniu ptyty podmontowujemy sobie partycje, kté-
rej kopie chcemy wykonaé do katalogu /mnt/hdal, podmontowujemy takze par-
tycje na ktérej ma sie znalezé archiwum (np. /mnt/hda2) i wykonujemy:

d /mnt/hdal/

find . -mount -print | cpio > /mnt/hda2/kopia.cpio

Zeby odtworzyé powyzsza kopie, nalezy wykonaé:

‘FPiQ i < /mnt/hda2/kopia.cpio

7.3 Konfiguracja przegladarek internetowych

7 punktu widzenia bezpieczenstwa nalezy zwrdci¢ uwage na konfiguracje prze-
gladarek internetowych, ktére sa potencjalnym Zréodlem zagrozen:

e uzupelnianie danych w formularzach, w tym zapamietywanie loginéw i ha-
sel logowania do serwisow np. bankowych.

e zapamietywanie historii przegladanych stron WWW,
e akceptowanie plikéw cookie,

e wykorzystanie skryptéw oraz technologii: VBScript, Java lub ASP.

Na rynku dostepnych jest kilka najcze$ciej uzywanych przegladarek, ktére ofe-
ruja rézny poziom bezpieczenstwa:

e Internet Explorer

e Mozilla/FireFox

e Chrome

e Opera

W lipcu 2014 roku udzial w rynku poszczegdlnych przegladarek wynosit:
1. Mozilla/FireFox v31 (34,10%),

2. Chrome v36 (34.05%),

3. Internet Explorer v11 (12.51%),

4. Opera |23 (6.05%).

Szczegdlowe pordéwnanie przegladarek mozna znalezé w internecie, np.
http://www.purepc.pl/oprogramowanie/ Z punktu bezpieczeristwa najgorsza
przegladarka jest Internet Explorer.


http://www.purepc.pl/oprogramowanie/test_przegladarek_internetowych_2014_ktora_jest_najszybsza?page=0,0
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7.3.1 Mozilla/FireFox

Na rys. 7.1 przedstawiono zrzuty ekrandéw okien konfiguracji przegladarki Mo-
zilla FireFox. Konfiguracja dotyczy:

blokady wyskakujacych okienek - rys. 7.1a,
historii przegladania i $ledzenia uzytkownika przegladarki - rys. 7.1b,

uzupelniania i zapamietywania danych w formularzach oraz zapamietywa-
nia nazw uzytkownikow i hasel, automatycznego instalowania dodatkéw,
blokowanie niebezpiecznych witryn - rys. 7.1c,

wylaczenie tzw. telemetrii, czyli przekazywania firmie informacji o sprzecie
i konfiguracji przegladarki - rys. 7.1d,

uzycia miejsca na dysku na pliki tymczasowe (najczedciej wystarcza
ograniczenie do 20M B, co dodatkowo podnosi efektywnosé¢ przegladarki
oraz przechowywania danych w trybie offline (bez polaczenia z siecia) -
rys. 7.1e,

sprawdzania i instalowania aktualizacji - rys. 7.1f,

sposobu uwierzytelnienia uzytkownika przy pomocy certyfikatu uzytkow-
nika oraz sprawdzania wazno$ci certyfikatéow - rys. 7.1g.

7.3.2 Chrome

Na rys. 7.2 przedstawiono zrzuty ekranéw okien konfiguracji przegladarki
Chrome. Konfiguracja obejmuje:

uzupelniania i zapamietywania danych w formularzach oraz zapamietywa-
nia nazw uzytkownikéw i hasel, blokowanie niebezpiecznych witryn (pi-
shing), éledzenia uzytkownika - rys. 7.2a,

blokowania plikéw cookie - rys. 7.2b,

zapisywania pobieranych z sieci plikéw - rys. 7.2c.

7.3.3 Internet Explorer

Na rys. 7.3 przedstawiono zrzuty ekranéw okien konfiguracji przegladarki TE.
Konfiguracja dotyczy:

historii przegladania i sprawdzania wersji strony internetowej (za kazdym
razem) oraz uzycia miejsca na dysku na pliki tymczasowe (najczesciej wy-
starcza ograniczenie do 20M B, co dodatkowo podnosi efektywnosé prze-
gladarki - rys. 7.3a,

blokady wyskakujacych okienek oraz obstugi plikéw cookie - - rys. 7.3b,

uzupelniania i zapamigtywania danych w formularzach oraz zapamietywa-
nia nazw uzytkownikéw i hasel w formularzach - rys. 7.3c.


https://www.google.com/chrome/browser/desktop/index.html
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Rys. 7.3: Konfiguracja przegladarki Internet Explorer.



Rozdzial 8

Kryptografia

Podstawowym pojeciem uzywanym w kryptografii jest pojecia algorytmu kryp-
tograficznego zwanego takze szyfrem - definicja 8.1

Definicja 8.1. Algorytm kryptograficzny szyfrujacy (szyfr) to funkcja matema-
tyczna, ktora przeksztalca informacje jawng w informacje niezrozumialg dla
czlowieka (zaszyfrowang).

Definicja 8.2. Kryptograficzny algorytm deszyfrujocy to funkcja matematyczna,
ktora przeksztalca informacje wezesniej zaszyfrowang w informacje jawng (pier-
wotng).

Najczesciej do szyfrowania i deszyfrowania uzywana jest inna funkcja mate-
matyczna. Informacja przed zaszyfrowaniem zwana jest potocznie tekstem jaw-
nym, a po zaszyfrowaniu nazywana jest szyfrogramem. Proces zamiany informa-
cji jawnej do postaci zaszyfrowanej nazywany jest szyfrowaniem. Historycznie
kryptografia dzieli si¢ na kryptografie:

e 7 kluczem lub kluczami symetrycznymi,
e 7 kluczem lub parami kluczy asymetrycznych.

Klucz szyfrujacy w literaturze nazywane jest sekretem. Podstawowymi ustu-
gami ochrony informacji sa:

e poufno$é (ang. confidentiality), ktéra ma za zadanie zapewnié¢ nieujaw-
nienie i nieudostepnienie informacji osobom lub innym nieuprawnionym
podmiotom. Poufnosé realizowana jest zwykle przy pomocy szyfrowania
oraz kontroli dostepu. Poufno$¢ moze by¢ takze zapewiona przez Srodki
proceduralne i techniczne, takie jak kancelaria tajna.

e niezaprzeczalnosé (ang. non-repudiation), czyli brak mozliwosci wyparcia
sie swego uczestnictwa w catoéci lub w czeéci wymiany danych przez je-
den z podmiotéw uczestniczacych w tej wymianie. Niezaprzeczalno$é jest
bardzo wazna np. przy sktadaniu podpisu elektronicznego.

e integralnosé¢ informacji/danych (ang. data integrity), czyli zapewnienie aby
dane nie zostaly zmienione (dodane, usunigte) w nieautoryzowany sposéb,

Metody realizacji wymienionych ustug zostana omdwione w dalszej czesci
pracy.

99
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8.1 Historia

Utajnianie lub ukrywanie informacji jest zwiazane historig czlowieka, gtéwnie
w okresach konfliktéw. Na przestrzeni wiekow stosowano rézne metody utajnia-
nia informacji. Kryptografia byla znana juz za czaséw Cesarstwa Rzymskiego.
Wiadomoéci byly juz wtedy szyfrowane. Stosowane wtedy metody wydaja sie
dzisiaj bardzo proste i banalne, jednak w swoich czasach spelnialy dobrze swa
funkcje. Polegal on na zastgpieniu kazdej litery w tekécie jawnym litera znaj-
dujaca sie o pewna liczbe pozycji dalej w alfabecie.

W wieku XVII kryptografia pojawita sie w zastosowaniach wojskowych i byta
uzywana az do wieku XX. Byly to jednak proste szyfry podstawieniowo - prze-
stawieniowe. Problem byl w tym, ze ujawnienie metody szyfrowania czynito ja
niezdatng do uzytku. Tak jak to byto w przypadku Enigmy, wystarczyto zbudo-
waé kopie, by ztamaé niemieckie szyfry. Zatem brak informacji o historycznych
systemach kryptograficznych wyjaénia fakt koniecznoéci catkowitego utajniania
uzywanych metod szyfrowania.

Powszechne byly tez metody steganofraficzne, takie jak zaznaczanie liter,
pisanie niewidzialnym atramentem, czy nakluwanie szpilka liter.

Nastepnie powstawaly kolejne coraz bardziej skomplikowane szyfry. Roz-
wdéj kryptografii symetrycznej postepowat dosy¢ szybko. Powstaly szyfry jedno-
i wieloalfabetowe, szyfrowanie wieloliterowe, techniki transpozycyjne-oméwione,
ale nie byly to jedyne metody utajniania informacji. Bardzo powszechne bytly
maszyny rotorowe, jak wspomniana juz wcze$niej Enigma, ale rowniez Purple
uzywana przez Japonie.

W latach 60 IBM zaczal prace nad projektem kryptograficznym zakonczone
utworzeniem algorytmu Lucifer. Nastepnie na zapotrzebowanie Narodowego
Biura Standardéw w 1973r. Zostal udoskonalony algorytm Lucifer i w 1977r.
zatwierdzono standard szyfrowani danych DES, jednakze ze zmniejszonym roz-
miarem klucza.

Algorytmem, ktéry mial zastapi¢ DES jest IDEA. Jest to blokowy szyfr
konwencjonalny, stosujacy 128-bitowy klucz do szyfrowania w blokach po 64 bity.
Wchodzi miedzy innymi w sklad PGP (Pretty Good Privacy), ktérego autorem
jest Phil Zimmermann. Umozliwia zapewnienie poufnosci i uwierzytelnianie.
Czyli nadaje sie do stosowania w poczcie elektronicznej i przy przechowywaniu
plikow.

Postep w kryptografii nastapit w 1976 roku. Diffie i Hellman przedstawili
nowy algorytm szyfrowania danych oparty na kluczach publicznych (parze klu-
czy, z ktérych jeden byl publicznie dostepny - jawny). Dawalo to mozliwosé
zaszyfrowania informacji przez dowolna osobe za pomocsg klucza jawnego, nato-
miast odszyfrowa¢ mogta ja tylko osoba majaca swéj klucz prywatny, zwigzany
z kluczem jawnym. Wyeliminowano potrzebe komunikacji sie uzytkownikéw ce-
lem wymiany klucza.

Powstaly takie algorytmy jak MD4 stworzony przez Rona Rivesta w 1990
roku, a poprawiony dwa lata pdzniej, w ktérym to roku powstal tez algorytm
MD5 tego samego autora. Kolejnym algorytmem byt SHA utworzony w 1993r.
przez Narodowy Instytut Standardéw i Technologii USA. Jest oparty na MD5,
a jego budowa jest podobna do MD4.

2 stycznia 1997r. NIST ogtlosil poszukiwania nowego standardu szyfrowa-
nia danych AES (ang. Advanced Encryption Standard), okreslajac minimalne
wymogi nastepujaco:
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e dokumentacja szyfru musi byé¢ powszechnie dostepna
e szyfr ma naleze¢ do grupy blokowych szyfrow symetrycznych

e projekt szyfru musi zakladaé¢ mozliwosé rozszerzenia dlugosci klucza w ra-
zie takiej potrzeby

e szyfr musi by¢ latwy do implementacji zaréwno sprzetowej jak i progra-
mowej

e nowy szyfr ma by¢ bardziej efektywny oraz bardziej bezpieczny niz 3-DES,
czyli: dtugosé klucza to 128, 192 lub 256 bitow, a wielkos¢ bloku: 128, 192
lub 256 bitéw.

Sposérod wszystkich projektow, najlepsza ocene uzyskal Rijndael i zostal wy-
brany nowym standardem szyfrowania danych (AES). Obie nazwy sa obowiazu-
jace. Rijndael jest blokowym szyfrem konwencjonalnym, pracujacym na blokach
o dlugoéci 128, 192 oraz 256 bitoéw. Dozwolone sg rowniez dtugosci 160 oraz 224
bity, ale nie sa one uznawane jako standard. Identycznej dlugosci moga by¢é
klucze.

Kryptografia jest dziedzina, ktéra stale si¢ rozwija, ze wzgledu na ciagly
wzrost mocy obliczeniowej systeméw komputerowych i opracowywanie nowych
meto tamania szyfrow. Oznacza to konieczno$¢ poszukiwania nowych badz udo-
skonalania juz istniejacych sposobéw ochrony danych.

8.1.1 Historyczne szyfry w Europie

Scytale Metoda szyfrowania wykorzystywana w starozytnej Grecji, w Sparcie
w V w. p.n.e. Szyfrowanie polegalto na zapisaniu tekstu na nawinigtym na walec
(laske) pasku pergaminu lub skéry. Po rozwinieciu pasek zawieral on ciag nic
nieznaczacych liter. Odczytanie (odszyfrowanie) bylo mozliwe po ponownym
nawinigciu paska na walec (laske) o takiej samej gruboscei - rys. 8.1). Walec
posiadali np. dowddcy. Pasek skéry z zapisanym tekstem byl zawiazywany przez
postanca wokét pasa literami do wewnatrz.

Zrédto: https://pl.wikipedia.org/wiki/Skytale# /media/File:Skytale.png

Rys. 8.1: Scytale.

Szyfr Cezara Szyfr Cezara to z jedna z najprostszych technik szyfrowania.
Szyfrowanie polega zastapieniu danej litery w alfabecie inna literg przesunieta
w alfabecie o stalg liczbe pozycji w konkretnym kierunku. Z tego powodu szyfr
ten nazywany jest szyfrem przesuwajgcym lub przesunieciem Cezariariskim. Jest
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to szyfr podstawieniowy monoalfabetyczny. Nie rozréznia sie duzych i matych
liter. Nazwa szyfru pochodzi od Juliusza Cezara, ktéry prawdopodobnie uzywat
tego szyfru do wymiany informacji z przyjaciétmi. Uzywal przesuniecia o 3 miej-
sca. Obecnie uzywa sie szyfru Cezara z przesunieciem 13. Odpowiedni algorytm
nazywa si¢ ROT-13.

Ztamanie szyfru jest obecnie bardzo proste np. przez analize rozkladu wy-
stepowania liter w alfabecie. Analizujac rozklad dla dlugiego tekstu i znajac
jezyk (niekoniecznie), w ktérym zapisany jest tekst mozna latwo wyznaczyé
zastosowane przesuniecie.

Szyfr AtBash Szyfr AtBash jest prostym monoalfabetycznym szyfrem podsta-
wieniowym pochodzenia hebrajskiego. Pojawil sie prawdopodobnie okoto 500 r
p-n.e. na bliskim wschodzie. Uzywany przez habrajczykéw. Szyfrowanie polega
na na przyporzadkowaniu literze znaku, ktéry lezy w takiej samej odlegloéci od
konica, np. ana z, fna u (6 od korica). W celu ulatwienia postugiwania sie mozna
wyznaczy¢ tablice kodowa.

Szyfr Marii Stuart Szyfr wykorzystywany od poczatku XV wieku do polowy
XIX wieku (wzorowany na sposobie szyfrowania z korica XIV wieku opracowa-
nego przez Gabrielego di Lavinde). Podstawowym skladnikiem byt szyfr pod-
stawieniowy, ktory przyporzadkowywal literze inna literg oraz tablica kodowa,
ktora przypisywala przyporzadkowanej literze kod (nomenklator): sylabe, stowo,
caly zwrot i odpowiadajacych im zamiennikéw - liczb kilkucyfrowych lub zesta-
wéw kilku losowo wybranych liter. Dzieki zastosowania stosowanych sylab, stéw
i zwrotéw, w tekscie zaszyfrowanym zacierala sie struktura szyfrowanego tekstu
jawnego.

Poczatkowo nomenklatory (rys. 8.2) byly tworzone w postaci zapisu réwno-
leglego w postaci list liter (sylab, stéw) i list ich zamiennikéw. Ze wzgledu na
uproszczenie odczytywania nomenklatory byty utozone w porzadku alfabetycz-
nym lub numerycznym, co bylo wielkg staboscia systemu. Wade ta usunely tzw.
nomenklatory dwuczesciowe zlozone z dwdch list:

- ulozonej alfabetycznie listy liter (sylab, stéw, zdan) i ich zamiennikéw przy-
pisanych losowo, - listy zamiennikéw - ulozonej alfabetycznie lub numerycznie -
i odpowiadajacych im sktadnikow tekstu jawnego.
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Rys. 8.2: Nomenklator Marii Stuart.
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Podstawowa wad szyfru bylta koniecznos$é zmiany wszystkich list (we wszyst-
kich miejscach gdzie byly stosowane) w przypadku, gdy przeciwnik zdobyl
choéby jeden egzemplarza nomenklatora. Wyprodukowanie i bezpieczna dys-
trybucja list bylo w owych czasach duzym problemem logistycznym.

Szyfr ten byl zbyt skomplikowany (zbyt duzo znakéw) dla systemdéw telegra-
ficznych wprowadzonych w XIX wieku.

Szyfr Vigenere Jeden z pierwszych szyfrow poli-alfabetycznych szyfréw pod-
stawieniowych. Szyfr blednie przypisany Blaise’owi de Vigenere, twércy bardziej
zaawansowanego szyfru. Szyfr ten po raz pierwszy zostal opisany przez Giovana
Batista Belaso w 1553 roku.

Dzialanie szyfru wykorzystuje tablice przedstawiona na rys. 8.3. Tablica za-
wiera 26 liter (26 kolumn). Kolejne wiersze zaczynaja sie od kolejnej litery alfa-
betu (sa przesuniete o 1) - 26 wierszy. W tym przypadku bylo ich az 26. Kazdy
kolejny wiersz mozna traktowaé jak nowy alfabet. Do zaszyfrowania tekstu po-
trzebne jest tajne stowo kluczowe. W przypadku, gdy stowo kluczowe jest krotsze
niz szyfrowany tekst, nalezy uzy¢ wielokrotnoéci stowa kluczowego.

N K XsS<dH®NWOUYWOZRIER"RgH T OHEEODAOQmE®
PNHK XIS <OH®NWOUYWOZRRHERGHIOYMMEUIUOQW
WP NKXS<AH®O”WO YTOZRIERGHIQMAEIO
AOWIrPrNKXSI<CHONMWOUPWOZRERGgHTIGOHMEU
OQuWrEPNRXT{IAHNWOP"WOoOzZzZEER"RgHHIDGOMmMMH
MUQWMNKX=T<<CHONWOMUPWORZREXRgHDTGO™M
MEHUQWPNRKNX S <<AH®NWTO TOZRERNRGHTI®
MM EOQEPNKXSES<IAH®N”®WO YO ZRHEH®XRgHD
T OMEHOQEPNKXS<<AH®NPWO YO ZREERGH
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KX E2<aAH®”POUYWOZIEHERGHIOQEEHUQW PN

Rys. 8.3: Tablica Vigenere.

Szyfrowanie przebiega nastepujaco. Litera tekstu zaszyfrowanego (szyfro-
gramu) jest litera z tabeli znajdujaca sie na przecieciu wiersza, wyznaczanego
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przez litere tekstu jawnego i kolumny wyznaczanej przez litere stowa kluczo-
wego. Np. stowo kluczowe: BELA, szyfrujemy tekst ALA. Po zaszyfrowaniu
otrzymamy: BPL. Deszyfrowanie odbywa sie w odwrotnej kolejnosci.

8.1.2 Maszyna szyfrujagca Enigma

Pierwszym urzadzeniem kryptograficznym, ktére odniosto duzy sukces na rynku
byla maszyna szyfrujaca Enigma, opracowana przez niemieckiego inzyniera Ar-
tura Scherbiusa. W czasie drugiej wojny Swiatowej uzywana byla przez sity
zbrojne, produkowana byla w réznych wersjach, z r6zna liczba wirnikéw (od 3
do 8).

(a) Lewa strona wirnika (b) Ulozenie wirnikéw

(c) Enigma II 8-wirnikowa

Rys. 8.4: Maszyna szyfrujaca Enigma.

Enigma posiadala klawiature, taka jak maszyna do pisania, ale zamiast jed-
nego zbioru liter (czcionek), posiadala trzy zbiory (a potem wiecej) liter, roz-
mieszczonych na bebenkach. Nacisniecie klawisza z litera, np. a, uruchamiato na
pierwszym bebenku litere odmienna do a, tej z kolei odpowiadala inna litera na
drugim bebenku i jeszcze inna na trzecim bebenku. Po kazdym nacisnieciu kla-


http://cs-exhibitions.uni-klu.ac.at/index.php?id=282
http://cs-exhibitions.uni-klu.ac.at/index.php?id=282
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wisza bebenki obracaly sie i po ponownym nacisnieciu klawisza a odpowiadata
mu juz inna kombinacja liter na bebenkach.

Polscy kryptolodzy stusznie domy$lali sie, ze Niemcy zastosowali maszyny
szyfrujace, odkad nieczytelne okazaly sie dla nich depesze Kriegsmarine oraz ko-
respondencja Wehrmachtu. Na zwréceniu uwagi na Enigme dopomogt im przy-
padek. W 1928 roku wywiad wojskowy zostal powiadomiony przez Urzad Celny
o przesylce z Niemiec, ktorej zwrotu, jako nadanej omytkowo, natarczywie za-
dal, koniecznie przed dokonaniem odprawy celnej, nadawca. W przesylce mial
by¢ sprzet radiowy, lecz po jej otwarciu ukazala sie maszyna szyfrujaca.

Schemat okablowania Enigmy wskazujacy przeplyw pradu podczas naciska-
nia litery 'A’, ktéra kodowana jest jako ’D’. Litera 'D’ daje takze A’ w wyniku,
ale A’ nigdy nie jest A’

Dobrze opracowany serwis poswiecony Enigmie znajduje si¢ na Wikipedii.

8.1.3 Maszyna szyfrujaca Lorenza

Kolejnym niemieckim urzadzeniem szyfrujacym, réwniez uzywanym podczas
drugiej wojny Swiatowej byla Maszyna Lorenza - rys. 8.5. Podobnie jak Enigma
korzystala z wirnikéw, ale dzialala na innych zasadach. Owczesne dalekopisy
nadawaly kazda litere zaszyfrowana kodem Baudot albo podobnym, jako pieé¢
bitéw na pieciu rownoleglych liniach. Maszyna Lorenza produkowalta grupe pie-
ciu bitéw pseudolosowych i kombinowala jg za pomocs logicznego operatora
XOR z bitami litery tekstu jawnego. Bity pseudolosowe byly generowane przez
10 kot kryptograficznych (rotoréw), z ktérych pieé obracalo sie w sposéb regu-
larny (tzw. kola (chi)) a pieé pozostalych w sposéb nieregularny (kola (psi)).
Krok obrotu két psi zalezal od jeszcze dwoch dodatkowych rotoréw, zwanych
motorycznymi (napedowymi). Maszyna Lorenza w swej funkcji nieregularnego
obracania pigciu rotoréw (ktére albo razem si¢ obracaly albo razem pozostawaly
w spoczynku bez dodatkowych interakcji miedzy liniami) stanowi w praktyce
5 rownoleglych generatoréw pseudolosowych. Liczby igiel na kazdym z rotoréw
byly wzglednie pierwsze.

Rys. 8.5: Maszyna szyfrujaca Lorenza.
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8.1.4 Wykorzystanie szyfrantow indianskich

Indianscy szyfranci (ang. codetalkers) - specjalnie przeszkoleni amerykanscy zol-
nierze, gtéwnie z okresu II wojny Swiatowej, pochodzacy z indianskich plemion
i postugujacy sie zakodowanymi stowami z malto znanych indianskich jezykéw
w celu przekazywania zaszyfrowanych informacji i rozkazéw. W czasie II wojny
Swiatowej najwieksza grupe indianskich szyfrantéw stanowili Indianie Nawaho
(ang. Navajo), ktérych ponad 400 przeszio specjalne tajne szkolenie w tym za-
kresie. Dzialali gléwnie na Pacyfiku. Kierowali atakami amerykanskiego lotnic-
twa, ruchami wojsk, donosili o stanowiskach nieprzyjaciela i przekazywali inne
poufne informacje i rozkazow. Dzieki nim przeprowadzono atak na wyspe Iwo
Jima.

Problemem wykorzystania jezyka Indian bylo opracowanie za pomoca okre-
§len przyrodniczych okre$lonych miejsc i rzeczy. Np. okreslenie besh-lo - Zelazna
ryba znaczylo okret podwodny. Za pomoca stéw kodowano takze litery, z ktorych
skladaly sie wojskowe okreélenia, nieistniejace w jezyku Indian. Ze wzgledu na
swoja specyfike zaden z kodéw opartych na jezykach tubylczych Amerykandw
nigdy nie zostal ztamany,

8.1.5 Kryptografia asymetryczna

Kryptografia asymetryczna zostala oficjalnie wynaleziona przez cywilnych ba-
daczy Martina Hellmana, Whitfielda Diffie w 1976 roku. Prawie réwnolegle
prototyp podobnego systemu stworzyl Ralph Merkle. W 1974 roku zapropo-
nowal algorytm wymiany kluczy, nazwany puzzlami Merkle’a. Dopiero pod ko-
niec XX wieku brytyjska stuzba wywiadu elektronicznego GCHQ (ang. Govern-
ment Communications Headquarters - Centrala Lacznosci Rzadowej) ujawnila,
ze pierwsza koncepcja systemu szyfrowania z kluczem publicznym zostala opra-
cowana przez jej pracownika Jamesa Ellisa z w 1965 roku, a dzialajacy system
zostal stworzyl w 1973 roku Clifford Cocks (takze pracownik GCHQ). Prace ty
byly objete klauzulg tajnosci do 1997 roku. Obecnie kryptografia asymetryczna
jest szeroko stosowana do wymiany informacji poprzez kanaty o niskiej poufnosci
jak np. Internet. Stosowana jest takze w systemach elektronicznego uwierzytel-
niania, obstugi podpiséw cyfrowych, do szyfrowania poczty (OpenPGP) itd.

8.2 Kryptografia symetryczna

Cechg charakterystyczna kryptografii z kluczem symetrycznym jest wykorzysta-
nie jednego (wspdlnego) klucza (sekretu) do szyfrowania i deszyfrowania infor-
macji - rys. 8.6.
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Rys. 8.6: Szyfrowanie w systemach symetrycznych.
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Algorytm z kluczem symetrycznym znany jest pod réznymi nazwami:
e algorytm konwencjonalny,

e algorytm z kluczem tajnym,

e algorytm z pojedynczym kluczem,

e algorytm z jednym kluczem.

Istnieje takze mozliwo$é wykorzystania pary kluczy do szyfrowania/deszy-
frowania. Jeden klucz stuzy do szyfrowania, a drugi do deszyfrowania informa-
cji. Na podstawie jednego z kluczy mozna odtworzyé¢ drugi klucz, tzn. z klucza
szyfrujacego mozna odtworzy¢ klucz deszyfrujacy i odwrotnie. Oznacza to, ze
utrata jednego z kluczy umozliwia odszyfrowanie zaszyfrowanej wiadomosci[12].

Glownym problemem zwigzanym z uZyciem kryptosystemow symetrycznych
jest koniecznosé wezesniejszego (poprzedzajacego transmisje wiadomosci) uzgod-
nienia klucza pomiedzy kazdg parg potencjalnych korespondentow. Ze wzgledu na
to, zZe klucz ma byc znany tylko danej parze nadawca-odbiorca, wiec jego uzgod-
nienie musi odbywac sie przy uzyciu specjalnego, bezpiecznego kanalu {gcznosci
(np. przy uzyciu kuriera). Stwarza to ogromne problemy, zwlaszcza w duzych
sieciach, gdyz liczba koniecznych do uzgodnienia (LWK) kluczy ros$nie propor-
cjonalnie do kwadratu liczby uiytkownikéw sieci'. Dodatkowo sprawe komplikuje
fakt, zZe ze wzgledow bezpieczenstwa klucze te powinny byé mozliwie czesto zmie-
niane.

Algorytmy symetryczne wykorzystywane sa do szyfrowania:

e strumieni danych (algorytmy strumieniowe), np. bit po bicie - zwane takze
potokowymi; algorytmy te przetwarzaja wiadomos$é po jednym bicie,

e blokéw danych (algorytmy blokowe).

Algorytmy symetryczne sa najstarszymi znanymi algorytmami szyfrujacymi
(rozdzial 8.1).

8.3 Kryptografia asymetryczna

Drugim rodzajem kryptografii jest kryptografia z kluczem asymetrycznym. Po-
wszechnie znana jest pod nazwa kryptografii klucza publicznego. System wyko-
rzystujacy ten rodzaj kryptografii nazywany jest Infrastrukturg Klucza Publicz-
nego - ang. Public Key Infrastructure (PKI).

W kryptografii tej wykorzystywane sa najczesciej pary kluczy (tzw. klucze
komplementarne) umozliwiajace wykonywanie réznych operacji kryptograficz-
nych. Jeden z pary kluczy nalezy udostepni¢ (klucz publiczny), a drugi nalezy
chronié¢ (klucz prywatny). W niektorych zastosowaniach wykorzystuje sie wiek-
szg liczbe kluczy. Z punktu widzenia bezpieczenstwa informacji, nalezy uzywaé
takich algorytmoéw szyfrujacych, ktore zapewniaja:

e poufnosé,

L'ILWK = N(N —1)/2, N - liczba uzytkownikéw. Np. dla N = 100 liczba koniecznych
wymian kluczy LW K = 4500.
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e niezaprzeczalnosé,

e integralnosé¢ informacji.

Wymienione wyzej ustugi mozna zrealizowa¢ w systemach asymetrycznych.
Sposob realizacji zostal przedstawiony pogladowo na rys. 8.7.
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Rys. 8.7: Realizacja podstawowych ustug ochrony informacji w systemach asy-
metrycznych.
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8.4 Cechy systemow kryptograficznych

W tab. 8.1 zamieszczono zestawienie cech systeméw symetrycznych i asyme-
trycznych pod katem przydatnoéci do realizacji ustug ochrony informacji oraz
z punktu widzenia dystrybucji kluczy, niezbednej do realizacji wszystkich ustug.
Wyrézniono grupy, ktére najlepiej nadaja sie do realizacji danej ustugi. Wia-
snosci obu grup i ich widoczna komplementarnos¢ sktaniaja do zastosowania
w praktycznych systemach obu typow przeksztalcen kryptograficznych, w taki
sposob by najlepiej wykorzystaé¢ cechy kazdego z nich. Gléwna zaleta systemdw
symetrycznych jest duza szybko$é przetwarzania informacji, kilkaset razy wiek-
sza niz szybko$¢ przetwarzania informacji przy uzyciu analogicznych implemen-
tacji kryptosysteméw asymetrycznych. Ze wzgledu na duze réznice w szybkosci
kryptosystemy takie jak DES, potréjny 3DES lub IDEA wykorzystywane sa do
szyfrowania i odszyfrowywania wtasciwych wiadomosci, a kryptosystemy takie
jak RSA jedynie do utajniania i uwierzytelniania kluczy dla kryptosystemdow
symetrycznych. Ponadto kryptosystemy asymetryczne sa wykorzystywane do
generowania i weryfikowania podpisow cyfrowych zwigzanych z wiadomo$ciami,
a tym samym do realizacji ustugi niezaprzeczalnosci.

Tab. 8.1: Zestawienie cech systeméw symetrycznych i asymetrycznych.

wania i deszyfrowania

Ustugi i wymiana klu- | symetryczne (DES, | asymetryczne (RSA)
czy 3DES, IDEA)
poufnosé duze szybko$ci szyfro- | male szybkosci szyfro-

wania i deszyfrowania

integralno$¢ i uwierzy-
telnienie

duze szybkosci gene-
rowania i weryfikowa-
nia znacznika uwierzy-

wolniejsze generowanie
i weryfikowanie podpisu
cyfrowego

telnienia MAC

niezaprzeczalno$é trudno$¢ generowania | latwosé generowania
podpisu cyfrowego podpisu elektronicz-
nego

wymiana kluczy trudna w realizacji latwa w realizacji

8.4.1 Metody realizacji ustug ochrony informacji

Kazda z ustug chroniacych przed zmodyfikowaniem lub sfalszowaniem przesy-
lanej wiadomosci czyli przed tzw. podstuchem aktywnym polega na dolaczeniu
do transmitowanej w niezmienionej postaci wiadomosci pewnego ciagu bitéw.
Ciag ten, bedacy zawsze funkcja wiadomosci, otrzymywany jest w rézny spo-
sOb, ma rézne dlugosci i rézne nazwy dla kazdej z trzech podstawowych ustug:
integralnosci, uwierzytelnienia, niezaprzeczalnodci.

Integralno$é¢ Dla ustugi integralnosci ciag bitéw ten zwany jest silnym (lub
kryptograficznym) skrétem wiadomosci (ang. message digest). Uzywa sie tez
nazw znacznik integralnosci wiadomoéci lub znacznik wykrywalnosci modyfi-
kacji i ich angielskich akroniméw MIC (ang. Message Integrity Code), MDC
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(ang. Modification Detection Code). Znacznik ten jest otrzymywany jako re-
zultat dzialania tzw. silnej funkcji skrétu A(M). Od funkcji tej wymaga sie
spelnienia nastepujacych, niezwykle ostrych, wymagan:

e funkcja h jest okreslona dla wiadomosci M o dowolnej dlugosci;

e w wyniku przeksztalcenia h otrzymujemy skrét wiadomosci MDC =
h(M) o ustalonej dlugosci ny, bitéw;

e skrét wiadomosci h(M) jest latwy do obliczenia;

e jest obliczeniowo niemozliwe odtworzenie wiadomosci M na podstawie
znajomosci jej skrétu h(M);

e funkcja h jest wolna od kolizji, tzn. znajac funkcje h jest obliczeniowo
niemozliwe wygenerowanie takiej pary wiadomosci (M, M'), dla ktérej
M # M'ih(M) = h(M).

Funkcja skrotu nie zalezy od zadnego tajnego parametru i stad jej wartos$é
moze by¢ wyliczona przez kazdego uzytkownika sieci. Realizacja ustugi integral-
nosci polega:

e po stronie nadawcy - na dolaczeniu do wiadomosci obliczonego na jej pod-
stawie skrotu;

e po stronie odbiorcy - na poréwnaniu skrétéow wyliczonych po stronie
nadawczej i odbiorczej - MDC i MDC'.

Ze wzgledu na wlasnosci silnej funkcji skrétu wykrywana jest w ten sposéb
zmiana cho¢by jednego bitu przesytanej wiadomosci. Realizowana w opisany po-
wyzej sposOb ustuga integralnoéci nie zapewnia zadnego zabezpieczenia przed
mozliwoécig podszycia sie¢ przez intruza pod innego uzytkownika sieci. Kazdy
z uzytkownikéw sieci (a wiec w szczegélnosei intruz) moze wygenerowaé skrét
do utworzonej przez siebie falszywej wiadomosci, w ktorej przedstawi sie on jako
kto$ zupelnie inny. Dlatego, usluga integralnosci nie jest nigdy realizowana sa-
modzielnie, lecz zawsze jako cze$¢ sktadowa ustug uwierzytelnienia i niezaprze-
czalnoéci. Ustuga uwierzytelnienia polega na dolaczeniu do wiadomosci ciagu
bitéw zwanego znacznikiem uwierzytelnienia wiadomosci (ang. Message Authen-
tication Code). MAC jest obliczany jako funkcja wiadomosci oraz tajnego klucza
znanego tylko nadawcy i odbiorcy. Tylko nadawca i odbiorca sa w stanie obliczy¢
prawidlowa warto$¢ znacznika, odpowiadajaca danej wiadomosci. Weryfikacja
autentycznosci wiadomoéci polega na obliczeniu przez odbiorce znacznika uwie-
rzytelnienia jako funkcji wiadomos$ci odebranej M’ i poréwnaniu znacznikéw
wyliczonych po stronie nadawczej i odbiorczej. Niezgodnoéé tych znacznikéw
$wiadczy o tym, ze albo wiadomosé, albo dotaczony do niej znacznik zostaly
zmienione w czasie transmisji.

Niezaprzeczalno$¢ Realizacja niezaprzeczalno$ci polega po stronie nadawczej
na dotaczeniu do wiadomosci obliczonego na jej podstawie podpisu cyfrowego
i weryfikacji tego podpisu po stronie odbiorczej. Najczesciej obecnie stosowane
metody generowania podpisu obejmuja trzy fazy:

1. obliczenie silnego skrétu wiadomosci - MDC;
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2. rozszerzenie MDC do postaci EMDC o dlugosci rownej dlugosci bloku
wejSciowego asymetrycznego przeksztalcenia szyfrujacego;

3. zaszyfrowanie rozszerzonego skrétu EMDC przy uzyciu przeksztalcenia
szyfrujacego wyznaczonego przez klucz prywatny nadawcy.

Skrét wiadomosei h(M) otrzymywany jest w wyniku przeksztalcenia wiado-
moéci przy uzyciu funkcji skrotu h.

Uzycie funkcji skrétu pozwala podpisywaé sam skrét wiadomosci
MDC = h(M), zamiast wiadomosci, co znacznie poprawia wydajnosé¢ al-
gorytmoéw, zwlaszeza dla dtugich wiadomosci M.

Opisanej powyzej metodzie generowania podpisu odpowiada nastepujacy
sposob jego weryfikacji:

1. na podstawie otrzymanej wiadomosci M’ jest obliczany silny skrét wiado-
mosci M DC’;

2. silny skrét z wiadomosci odebranej jest rozszerzany do EM DC’ wg takiego
samego algorytmu, jaki byl uzywany po stronie nadawczej;

3. z podpisu dolaczonego do wiadomosci, jest odtwarzany (poprzez odszyfro-
wanie podpisu z uzyciem klucza publicznego nadawcy) rozszerzony, silny
skrét z wiadomosci obliczony po stronie nadawczej (EM DC');

4. skréty wyliczane po stronie nadawczej EM DC' i odbiorczej EM DC' sg
poréwnywane ze soba. Jezeli skroty sa rézne to moze to swiadczy¢é m.in.
o tym, ze:

- wiadomo$é lub dotaczony do niej podpis zostaly zmienione w czasie
transmisji lub

- nadawca wiadomosci nie jest tym za kogo sie podaje.

Podpis cyfrowy zwiazany z dana wiadomoscia, zapamietany w osobnym
pliku moze stuzy¢ do pdzniejszego udowodnienia autorstwa wiadomosci wo-
bec osoby trzeciej - sedziego.

Weryfikacja przeprowadzana jest w sposéb analogiczny do sprawdzania in-
tegralnosci i autentycznosci wiadomosci przez odbiorce. Pozytywna weryfikacja
wyklucza mozliwos¢ sfalszowania wiadomosci przez kogokolwiek, wliczajac w to
odbiorce wiadomosci.

W celu wygenerowania podpisu SGN (M) nadawca wykonuje nastepujace
przeksztaltcenia:

1. Oblicza skrét wiadomosci h(M) przy pomocy publicznie dostepnej funkeji
skrétu h.

2. Oblicza podpis pod wiadomoscia szyfrujac skrét wiadomosci h(M) przy
uzyciu przeksztatlcenia RSA wyznaczonego przez klucz prywatny SK =
(d,N):

SGN (M) = h(M)%(modN)
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W celu weryfikacji podpisu pod otrzymang wiadomoscia odbiorca:
1. Oblicza skrét h(M') z otrzymanej wiadomosci M.

2. Odszyfrowuje podpis SGN(M) przy pomocy przeksztalcenia RSA
wyznaczonego przez klucz publiczny nadawcy PK = (e, N)
eSGN (M)(modN) = h(M).

3. Poréwnuje wartoéci h(M) i h(M'). Jesli h(M) = h(M'), wiadomo$¢ jest
autentyczna.

8.4.2 Usluga poufnosci

Zapewnienie poufnosci informacji to najstarsze (i do niedawna jedyne) zadanie
kryptografii. Wspélczesne rozwiazania tego problemu bazuja na jednej z dwoch
klas szyfréw: szyfrach blokowych lub szyfrach strumieniowych.

Szyfry blokowe dokonuja jednoczesnej transformacji ustalonej porcji (bloku)
znakéw wiadomodcei wejsciowej do postaci zaszyfrowanej. Diugie wiadomosci sa
wstepnie dzielone na fragmenty odpowiadajace dlugosci podstawowego bloku.
W przypadku, gdy ostatni fragment (lub cala przesylana wiadomosé, jezeli jest
ona krétka) ma mniej znakéw niz ustalona dlugos$é bloku dla danego szyfru,
zachodzi konieczno$é uzupelnienia lub dopelnienia (ang. padding) wiadomosci
przed szyfrowaniem do dlugosci bedacej wielokrotnoscig dtugosci podstawowego
bloku. Istnieje kilka réznych metod dopelniania wiadomosci, wszystkie jednak
muszg pozwalaé na jednoznaczne odréznienie wiadomosci od dopelienia po
stronie odbiorczej. W przypadku, gdy wiadomo$¢ generowana jest wspotbieznie
z procesem szyfrowania, urzadzenie szyfrujace musi czekaé¢ az wygenerowana
zostanie liczba znakéw odpowiadajaca dlugoéci bloku. Dopiero wtedy odbywa
si¢ szyfrowanie i ewentualne przestanie zaszyfrowanego bloku. Zasada dziatania
szyfréw strumieniowych polega na zaszyfrowaniu kazdego pojawiajacego sie na
wejsciu urzadzenia szyfrujacego znaku wiadomosci poprzez polaczenie go w pe-
wien odwracalny sposéb z wygenerowanym wewnatrz urzadzenia znakiem klu-
cza. Kolejne znaki wiadomosci taczone sa z kolejno generowanymi znakami klu-
cza. W ten sposob szyfruje sie strumien znakéw wiadomosci przy pomocy stru-
mienia znakow klucza. Po stronie odbiorczej przychodzace, zaszyfrowane znaki
poddawane sa odwrotnemu przeksztalceniu przy uzyciu identycznego strumienia
znakéw klucza. Wymaga to, aby urzadzenia generujace strumien znakéw klucza
po stronie nadawczej i odbiorczej byly ze soba zsynchronizowane. Z punktu wi-
dzenia bezpieczenstwa tego typu szyfréw wazne jest, aby strumien znakdéw klu-
cza byt nieprzewidywalny i praktycznie niepowtarzalny, tzn. aby jego okres byt
dostatecznie dlugi. Cecha, ktéra wskazuje réwniez obszar zastosowan tego typu
szyfrow, jest mozliwo$é zaszyfrowania kazdego znaku wiadomosSci niezaleznie
od pozostatych znakéow. Ma to znaczenie na przyklad w polaczeniach terminal-
komputer, gdy istotne jest przestanie kazdego generowanego w terminalu znaku
z utajnieniem ale bez opdznienia. Kazda z opisanych dwéch klas szyfrow posiada
jeszcze wiele wariantéw, nazywanych trybami pracy (ang. modes of operation),
pozwalajacych osiaga¢ wymagane wlasnosci systemu, w ktérym te szyfry sa
uzywane. Niektore tryby pracy szyfréw blokowych pozwalajg na nasladowanie
zasad pracy szyfréw strumieniowych. Tryby pracy dla algorytmu DES zostaly
opisane w amerykanskiej normie federalnej FIPS 81, wydanej przez Narodowe
Biuro Standardéw USA (ang. National Bureau of Standards). Tryby te sa czesto
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wykorzystywane réwniez w polaczeniu z wieloma innymi szyframi blokowymi.
W szczegdlnosci moga by¢ réwniez wykorzystywane dla 3DES-a i dla systemu
IDEA. Norma FIPS 81 definiuje 4 tryby pracy:

e tryb ECB: tryb elektronicznej ksiazki kodowej (ang. Electronic Code Book
Mode),

e tryb CBC: tryb szyfrowania z wiazaniem blokéw szyfrogramu (ang. Cipher
Block Chaining Mode),

e tryb CFB: tryb szyfrowania ze sprzezeniem zwrotnym z szyfrogramu (ang.
Cipher Feedback Mode),

e tryb OFB: tryb szyfrowania ze sprzezeniem zwrotnym z wyjscia (ang.
Output Feedback Mode).

Tryb ECB jest najprostszym trybem pracy, polega na niezaleznym szyfro-
waniu kolejnych blokéw wiadomosci. Nie jest on jednak zalecany do szerokiego
stosowania ze wzgledu na to, ze powtarzajace si¢ bloki wiadomoéci beda prze-
ksztalcane w powtarzajace sie bloki szyfrogramu (przy zalozeniu, ze nie zmieni
sie klucz). Zwieksza to szanse pomyslnej kryptoanalizy oraz grozi m.in. prze-
pustowosci, propagacji btedéw, samosynchronizacji itp. Obecnie National Insti-
tute of Standards and Technology. mozliwoscia celowego ingerowania napastnika
w strumien przesylanych blokéw. Tryb CBC chroni przed wymienionymi wyzej
stabosciami poprzez laczenie kazdego bloku niezaszyfrowanej wiadomosci z szy-
frogramem poprzedniego bloku. Pierwszy blok wiadomosci laczony jest z blo-
kiem o losowo wybranej zawartosci, tzw. wektorem poczatkowym (ang. initiali-
sation vector - IV). Efektem zastosowania wektora poczatkowego oraz taczenia
blokéw jest zréznicowanie postaci blokéw szyfrogramu, nawet gdy odpowiada-
jace im bloki wiadomosci sa identyczne. Tryby pracy CFB i OFB pozwalaja na
realizacje szyfru strumieniowego na bazie (blokowego) algorytmu DES, ktéry
stuzy w tych trybach do generowania strumienia znakéw klucza. Kolejne znaki
klucza sa taczone z kolejnymi znakami wiadomosci za pomoca sumy modulo
2, czyli operacji XOR. Po stronie odbiorczej taki sam strumien znakéw klucza
i ta sama operacja sumowania modulo 2 pozwala na odzyskanie jawnej wiado-
mosci z szyfrogramu. Roznica pomiedzy tymi dwoma trybami polega na innym
sposobie generowania strumienia znakéw klucza, co w konsekwencji daje rézne
wlasnosci szyfru (m.in. inna propagacja btedéw, inny stopienn bezpieczenstwa).
W obu trybach urzadzenia po stronie nadawczej i odbiorczej wykonuja blokowe
przeksztalcenie szyfrujace, a do wygenerowania jednego znaku strumienia klu-
cza potrzebne jest wykonanie jednego przebiegu szyfrowania pelnego bloku -
oznacza to, iz efektywnosé tych trybéw pracy jest tyle razy mniejsza od efek-
tywnosci trybéw blokowych (ECB i CBC) ile wynosi stosunek dlugosci pelnego
bloku do dtugosci znaku klucza.

Realizacja ustug ochrony informacji moze by¢ zapewniona przez operatora
sieci telekomunikacyjnej (np. poufnoséé). Jednak realizacja ustug takich jak uwie-
rzytelnienie czy niezaprzeczalnos$é jest mozliwa jedynie przez koncowych uzyt-
kownikéw poprzez zastosowanie odpowiedniego, specjalizowanego oprogramowa-
nia lub sprzetu. Dodatkowo, dla wszystkich ww. ustlug, wprowadzenie zabezpie-
czen przez samego uzytkownika daje mu najlepsza gwarancje ich bezpieczenstwa
bez koniecznosci pokladania zaufania w sile zabezpieczenn wprowadzanych przez
operatora sieci telekomunikacyjnej.
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8.5 Funkcje skrotu

Systemy kryptografii uzywajace klucza prywatnego do podpisywania danych
nie operuja bezposrednio na danych jako takich, lecz wykorzystuja reprezen-
tacje tych danych o okreslonej skonczonej dtugosci. Dzieje sie tak z powodu
duzych kosztéw szyfrowania calych duzych blokéw danych. Funkcja skrétu jest
odpowiednia do wykorzystania przez tego typu systemy. Dane generowane przez
funkcje skrotu moga by¢ traktowane jak odcisk palca, ktory jest cechg charak-
terystyczna i unikalng kazdego czlowieka.

Proces tworzenia reprezentacji danych w postaci skréotu nazywany jest ang.
hashing. Niestety, ze wzgledu na skonczona dtugosé skrétu istnieja dwa zestawy
danych wejsciowych, ktore posiadaja ten sam skrét. Jednak, w przypadku gdy
funkcja skrotu jest dobrze skonstruowana, znalezienie danych posiadajacych taki
sam skrot jest bardzo trudne, nawet jesli wiadomo, ze istnieja. Funkcja skréotu
opisana jest za pomoca definicji 8.3.

Definicja 8.3. Funkcja skrétu (ang. hash function) jest funkcjq kryptograficzng,
ktora przyjmuje jako dane wejsciowe cigg bitow o dowolnej dlugosci. Stosujgc
algorytm deterministyczny wyznacza cigg bitdw o okreslonej dlugosci. Cigg ten
nazywany wartoscig funkcji skrétu lub skrétem (ang. hash value lub ang. hash).

W praktyce spotyka sie rozne inne okreslenia: odcisk palca (ang. fingerprint),
skrét z wiadomosci (ang. message digest).

7Z matematycznego punktu funkcja skrétu H, ktéra przyjmuje jako dane
wejéciowe m oblicza skrét h (8.1) z danych m.

h = H(m) (8.1)
Kolizje Dane wejsciowe m (ang. preimage) skrétu h nie sa unikalne. Jezeli
istnieje inny zbiér danych wejSciowych m/, dla ktérego spetniona jest zaleznoséé

8.2 to para (m,m’) nazywana kolizja dla funkcji skr6tu H.

H(m) = H(m') (8:2)

Konsekwencje istnienia kolizji skrétéw maja bardzo powazne skutki dla
systeméw kryptograficznych, gdyz powaznie je ostabiaja. W systemach PKI
oznacza to, ze istnienie ten sam podpis elektroniczny pod réznymi zbiorami
danych.

Krotka historia funkcji skrétu Pierwsza funkcja skrétu do zastosowan krypto-
graficznych zostata zaprojektowana przez Ron’a Rivest’a w 1990 roku. Dlugosé
skrotu wynosita 128bit. Kolizje zostaly dla MD4 zostaly znalezione w 1995 roku,
a w 2005 roku opublikowano metode znajdowania danych wejsciowych (ang. pre-
images). Przy obecnym stanie systeméw komputerowych kolizje mozna genero-
waé¢ w ciagu kilku sekund. W zwigzku z tym algorytm ten jest bezuzytecznych
dla systemow bezpieczenstwa.

W 1993 roku Ron Rivest opublikowal nastepce MD4 - algorytm MD5, ktéry
obliczal skrét o dlugosci 128bit. W 1993 odkryto pewne staboéci algorytmu,
ale dopiero w 2004 roku znaleziono kolizje. Obecnie znalezienie kolizji zajmuje



8.5. FUNKCJE SKROTU 115

kilka sekund na komputerach PC. Bardziej zaawansowane kolizje moga zostaé
znalezione w ciggu kilku godzin.

Druga grupa algorytméw jest rodzina algorytméw SHA (ang. Secure Hash
Algorithm) do liczenia. Zostaly one zaprojektowane przez NSA (ang. Natio-
nal Security Agency) i opublikowane przez National Institute of Standards and
Technology (NIST).

Pierwotny algorytm SHA-0 zostal opublikowany w 1993 roku i catkowicie
wycofany ze wzgledu na nieujawnione oficjalnie wady.

Algorytm SHA-1 z 1995 roku calkowicie zastapit SHA-0. Oba algorytmy ob-
liczaja skrét o dlugosci 160bitow. Maksymalny rozmiar danych, z ktérych mozna
obliczyé skrét wynosi 264bitéw. Algorytm dziala podobnie jak MD5. Obecnie
algorytm SHA-1 nie powinien byé¢ uzywany w nowych aplikacjach, ze wzgledu
na zbyt matg dlugoéé skrétu, co gwarantuje bezpieczenstwo tylko w okresach
krotkoterminowych.

W 2001 roku opublikowano kolejng wersje protokotu pod nazwg SHA-2, ktéra
zawiera 4 warianty oznaczane jako :SHA-224, SHA-256, SHA-384, SHA-512.

Algorytm SHA zostal stworzony z mysla o wprowadzeniu w Ameryce Stan-
dard Podpisu Cyfrowego (ang. Digital Signature Standard).

W 2009 roku NIST oglosit publiczny konkurs na nastepce algorytmu liczenia
funkcji skrétu. W 2012 roku wygral algorytm SHA-3.

8.5.1 MD4 i MD5

Algorytm MD5 (ang. Message-Digest algorithm 5 - skrét wiadomosci wersja 5)
stuzy do obliczania funkcji skrotu, ktéra z ciagu danych o dowolnej dlugosci
generuje 128bitowy skrét.

Algorytm zostal opracowany przez Rona Rivesta (wspéltwérce RSA) w 1991.
W 2004 znaleziono spos6b na generowanie kolizji MD5, co obniza jego bezpie-
czefistwo w niektérych zastosowaniach (np. podpisywaniu plikéw).

Z powodu znanych atakéw kryptoanalitycznych funkcja MD5 zdecydowanie
nie powinna by¢ uzywana w zastosowaniach wymagajacych odpornosci na ko-
lizje, na przyktad w podpisie cyfrowym. W innych, takich jak HMAC, nadal
moze zapewniaé satysfakcjonujacy poziom bezpieczenstwa choé stosowanie jej
w nowych rozwiazaniach nie jest zalecane.

Historia MD5 jest jednym z serii algorytméw zaprojektowanych przez profe-
sora Rona Rivesta z MIT (Rivest, 1994). Poprzednikiem byl algorytm MD4,
ktory w wyniku analizy przeprowadzonej przez Hansa Dobbertina okazal sig¢
zbyt matlo bezpieczny. Jego bezpiecznym nastepca byl MD5 opracowany w 1991.

W marcu 2005 Arjen Lenstra, Xiaoyun Wang i Benne de Weger zaprezento-
wali metode umozliwiajaca znalezienie kolizji dla algorytmu MD5 i przeprowa-
dzenie ataku polegajacego na wystaniu dwéch réznych wiadomosci chronionych
tym samym podpisem cyfrowym. Kilka dni p6zniej Vlastimil Klima opubliko-
wal algorytm, ktéry potrafit znalezé kolizje w ciaggu minuty, uzywajac metody
nazwanej tunneling.

Pod koniec 2008 roku niezalezni kalifornijscy specjalisci ds. bezpieczenstwa,
we wspolpracy z ekspertami z Centrum voor Wiskunde en Informatica, Techni-
sche Universiteit Eindhoven oraz Ecole Polytechnique Fédérale de Lausanne od-
kryli luke w MD5 umozliwiajaca podrobienie dowolnego certyfikatu SSL w taki
sposéb, ze zostanie on zaakceptowany przez wszystkie popularne przegladarki
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internetowe. Do podrobienia certyfikatu wystarczyta moc obliczeniowa 200 kon-
sol do gier PlayStation 3.

Od lat 90-tych algorytm MD5 nie jest uwazany za bezpieczny do wigkszosci
zastosowan i w jego miejsce zaleca sie stosowanie algorytméw z rodziny SHA-2
lub SHA-3.

Algorytm MD5 jest nastepujacy:

1. Doklejamy do wiadomo$ci wejéciowej bit o wartosci 1

2. Doklejamy tyle zer ile trzeba zeby ciag skladat sie z 512bitowych blokéw,
i ostatniego niepelnego - 448bitowego

3. Doklejamy 64bitowy (zaczynajac od najmniej znaczacego bitu) licznik
oznaczajacy rozmiar wiadomosci. W ten sposob otrzymujemy wiadomoscé
zlozona z 512bitowych fragmentéw.

4. Ustawiamy stan poczatkowy na 0123456789abcde f fedcba9876543210

5. Uruchamiamy na kazdym bloku (jest przynajmniej jeden blok nawet dla
pustego wejscia) funkcje zmieniajaca stan

6. Po przetworzeniu ostatniego bloku zwracamy stan jako obliczony skrét
wiadomosci

Funkcja zmiany stanu ma 4 cykle (64 kroki). Stan jest traktowany jako 4
liczby 32-bitowe. W kazdym kroku do jednej z tych liczb dodawany jest je-
den z 16 32-bitowych fragmentéw bloku wejsciowego, pewna stala zalezna od
numeru kroku oraz pewna prosta funkcja boolowska 3 pozostatych liczb. Na-
stepnie liczba ta jest obracana (przesuwana cyklicznie z najstarszymi bitami
wsuwanymi w najmlodsze pozycje) o liczbe bitéw zalezna od kroku, oraz jest
dodawana do niej jedna z pozostalych liczb. Skréty 128-bitowe sa zbyt krot-
kie, zeby zabezpieczy¢ przed generowaniem kolizji w oparciu o atak urodzinowy.
7 tego powodu do wigkszosci zastosowan lepiej jest uzywaé skrétéw co najmniej
160-bitowych.

8.5.2 SHA-1

SHA (ang. Secure Hash Algorithm) - rodzina powiazanych ze soba kryptogra-
ficznych funkeji skrétu zaprojektowanych przez NSA (ang. National Security
Agency) i publikowanych przez National Institute of Standards and Technology
(NIST).

Pierwszy z nich opublikowany w 1993 oficjalnie nazwany SHA (nieoficjalnie,
zeby nie pomyli¢ z nastepcami okreslany jako SHA-0).

SHA-1 opublikowany zostal w 1995 i calkowicie zastapil wycofanego (ze
wzgledu na nieujawnione oficjalnie wady) z uzytku SHA-0. SHA-0 i SHA-1 two-
rza 160-bitowy skrét z wiadomosci o maksymalnym rozmiarze 264 bity i jest
oparty na podobnych zasadach co MD5. Algorytm SHA-1 nie powinien byé¢
uzywany w nowych aplikacjach.

W 2001 powstaly cztery nastepne warianty okreslane jako SHA-2 (SHA-224,
SHA-256, SHA-384, SHA-512).

Podstawowym celem publikacji SHA byt amerykanski Standard Podpisu Cy-
frowego (ang. Digital Signature Standard). SHA jest podstawa szyfru blokowego
SHACAL.
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W 2009 NIST przeprowadzil publiczny konkurs na nastepce dotychczaso-
wych funkcji skrétu, w duchu podobnym do procesu wylaniania algorytmu szy-
frujacego AES. Zostalo zgloszonych kilkadziesiat kandydatur, ktore zostaly ry-
gorystycznie ocenione. Zwycieski algorytm wytoniony w 2012 nosi nazwe SHA-3.
Poréwnanie algorytméw SHA zamieszczono w tab. 8.2.

Tab. 8.2: Por6wnanie algorytméw SHA.

Algorytm | Rozmiar Rozmiar Maks. Rozmiar Znalezione

skrétu bloku rozmiar stowa kolizje
danych

SHA- 160bit 5120bit (264 — | 32bit Tak

0/SHA-1 1)bit

SHA-2 256,/224bit | 512bit (2% — | 320it Nie

(SHA- 1)bit

256/224)

SHA-2 512/384bit | 1024bit (2128 — | 64bit Nie

(SHA- 1)bit

512/384)

Ataki na algorytm SHA-1 Pierwsze udane ataki na SHA-1 opublikowano
w 2004 roku. W latach 2005-2008 opisano szereg réznych atakéw (wymagaly
one wykonania okolo 263 operacji funkcji kompresujacej (280 wymagane jest
przy ataku typu ang. brute-force). W zwiazki z tym NIST zaprzestal stosowania
SHA-1 po roku 2010. Zostal on zastapiony przez SHA-2.

8.5.3 SHA-2

W kryptografii SHA-2 to zestaw kryptograficznych funkcji skrétu (SHA-224,
SHA-256, SHA-384, SHA-512) zaprojektowany przez National Security Agency
(NSA) i opublikowany w 2001 roku przez National Institute of Standards and
Technology (NIST) jako Federalny standard przetwarzania informacji rzadu Sta-
néw Zjednoczonych. SHA oznacza Secure Hash Algorithm. SHA-2 zawiera szereg
zmian odrézniajacych go od poprzednika SHA-1. SHA-2 sklada sie¢ z zestawu
czterech funkcji dajacych skréty wielkosci 224, 256, 384 lub 512 bitéw.

W roku 2005 zostaly zidentyfikowane luki w bezpieczenstwie SHA-1, stwier-
dzono ze jest zbyt staby i bylyby pozadane silniejsze funkcje skrétu. Chociaz
SHA-2 wykazuje pewne podobienistwo do algorytmu SHA-1, ataki te nie zostaty
skutecznie rozszerzone na SHA-2.

W 2012 roku wytoniony zostal nowy standard SHA-3.

Algorytmy zostaly opublikowane w 2001 roku w projekcie FIPS PUB 180-2,
w ktorym to czasie zostaly zaakceptowane przeglad i uwagi. FIPS PUB 180-2,
ktory obejmuje réwniez SHA-1, zostal wydany jako oficjalny standard w roku
2002. W lutym 2004 r. zostal opublikowany zapis o zmianie FIPS PUB 180-
2, okredlajac dodatkowy wariant, SHA-224, zdefiniowany w celu dopasowania
do dlugosci klucza dwdch kluczowych Triple DES. Warianty te sa opatento-
wane w (US 6829355) Device for and method of one-way cryptographic hashing.
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W Stanach Zjednoczonych ukazal si¢ patent na mocy licencji royalty free.

SHA-256 i SHA-512 sa nowatorskimi funkcjami skrétu liczonymi odpowied-
nio na 32- i 64-bitowych stowach. Uzywaja réznych ilosci przesuniecia i dodat-
kowych stalych, ale ich struktury sa poza tym praktycznie identyczne, réznia sie
tylko liczba rund. SHA-224 i SHA-384 sa po prostu obcietymi wersjami dwéch
pierwszych, obliczone z réznych wartosci poczatkowych.

Funkcje SHA-2 nie sa tak powszechnie stosowane jak SHA-1, pomimo lep-
szego bezpieczenstwa. Przyczyny moga obejmowaé brak wsparcia dla SHA-2
w systemach Windows XP z dodatkiem SP2 lub starszym, brak postrzegania
pilnosci, gdyz kolizje SHA-1 nie zostaly jeszcze znalezione lub cheé czekania na
zestandaryzowanie si¢ SHA-3. SHA-256 stuzy do uwierzytelniania pakietéw De-
bian oraz standardu podpisywania wiadomosci DKIM (ang. DomainKeys Iden-
tified Mail - http://www.dkim.org/. SHA-512 jest czeScia systemu uwierzytel-
niania archiwalnych video z Miedzynarodowym Trybunalem Karnym w ludo-
bdjstwie w Rwandzie SHA-256 i SHA-512 sg proponowane do wykorzystania
w DNSSEC. Dostawcy Uniksa i Linuksa zmierzaja do korzystania z 256- i 512-
bitowego SHA-2 do bezpiecznego hashowania hasta. Dyrektywa NIST moéwi, ze
amerykanskie agencje rzadowe musza przestaé¢ uzywaé SHA-1 po 2010 r., a za-
konczenie prac nad SHA-3, moze przyspieszy¢ migracje od SHA-1.

Obecnie najlepsze publiczne ataki tamig 41 z 64 rund SHA-256 lub 46 z 80
rund SHA-512.

8.5.4 SHA-3

SHA-3 (Secure Hash Algorithm 3) — kryptograficzna funkcja skrétu wyloniona
w 2012 roku w ramach konkursu ogloszonego przez amerykanski NIST. Kon-
kurs na SHA-3 rozpoczal sie w 2009 roku. Zgloszono do niego 30 kandydatéw].
W 2012 roku NIST wytonil jako zwyciezce algorytm Keccak.

Algorytm Keccak charakteryzuje sie wyzsza wydajnoscia niz SHA-2 zar6wno
w implementacjach sprzetowych jak i programowych (réznica sigga 25 — 80%
w zaleznosci od procesora i implementacji). Keccak ma architekture ggbki (ang.
sponge construction) - bloki wejsciowe sa stopniowo wchlaniane w kolejnych
etapach i mieszane z duzym rejestrem stanu. Blok wyjéciowy jest konstruowany
w podobny sposob, przez wyciskanie kolejnych fragmentéw danych wyjéciowych
z rejestru stanu, wielokrotnie go mieszajac pomiedzy wyciskanymi blokami.
Wechtanianie i wyciskanie odbywa sie na malej czesci rejestru stanu, poprzez
wykonanie funkcji binarnej alternatywy wykluczajacej (xor) z danymi wejscio-
wymi, lub odczyt tej samej malej czeéci przy odczycie danych wyjsciowych. Po-
zostala cze$¢ stanu nigdy nie jest bezposrednio uzywana do konstrukcji danych
wyjsciowych, ani nie oddzialuje bezposérednio z danymi wejéciowymi.

Funkcja mieszajaca stanu, sklada sie z wielokrotnej aplikacji funkcji rundy
(do 24 razy w przypadku najwiekszej wersji algorytmu). Kazda runda z ko-
lei, sktada si¢ z kompozycji 5 prostych i wydajnych w implementacji funkc;ji,
ktére dokonujg odwracalnych permutacji, rotacji, mieszan albo dyfuzji. Ostat-
nia z tych funkcji w rundzie, dodatkowo jest parametryzowana stala wartoscia
zalezng od numeru rundy (i wersji algorytmu), w celu usuniecia symetrii z funkcji
rundy. Dane wejéciowe sa dopelniane do catkowitej wielokrotnosci liczy bitéw
w pojedynczym bloku, przy pomocy prostego schematu dopelniana zwanego
101: Do ciagu danych wejsciowych w postaci ciggu binarnego, dopisz bit o war-
tosci 1, nastepnie bity o wartosci 0, az do przedostatniego bitu w pelnym bloku,
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nastepnie dopisz bit o wartosci 1 dopelniajac blok catkowicie.

8.5.5 RIPMED-160

RIPEMD - funkcja skrotu opracowana w ramach projektu Unii Euro-
pejskiej o nazwie RIPE (ang. RACE Integrity Primitives Fuvaluation)
realizowanego w latach 1988-1992. Funkcja generuje 128-bitowy skrét (stad
tez nazywana jest RIPEMD-128). Funkcja zostala zaprojektowana tak,
aby byla odporna na znane w czasie opracowywania metody kryptoana-
lizy. W 1996 roku powstala wersja generujaca skrét 160-bitowy nazwana
RIPEMD-160. W 2004 roku Xiaoyun Wang, Dengguo Feng, Xuejia Lai
oraz Hongbo Yu opublikowali dokument, w ktérym przedstawili dwie pary
wiadomoéci produkujacych te same skroty. Ze wzgledu na mniejsza po-
pularnoé¢ algorytmu RIPMED niz MD5 czy SHA-1, jest mniej zbadana.
Sepcyfikacja algorytmu dostepna jest pod adresem (ISO/IEC 10118-3:2004):
http://www.iso.org/iso/iso_ catalogue/catalogue_tc/catalogue_ detail.htm?csnumber=39876.

8.5.6 Aktualny poziom bezpieczenstwa funkcji skrotu

W 2009 roku NIST opublikowal raport SP 800-107 na potrzeby zagadnien zwia-
zanych z podpisem elektroniczny, ktory zwiera takze analize stanu bezpieczen-
stwa kryptograficznych funkcji skrétu.

Pod uwage brana jest funkcja SHA1 oraz funkcje z serii SHA-2 czyli SHA-
224, SHA-256, SHA-384 i SHA-512.

Opublikowano tabele odpornosci na ataki funkcji skrotu. Odpornosci mie-
rzono w bitach - tab 8.3.

Tab. 8.3: Odpornoé¢ na ataki funkcji skrotu w bitach.

] Atak / Funkcja \ SHA1 \ SHA-224 \ SHA-256 \ SHA-384 \ SHA-512 ‘
Kolizja < 80 112 128 192 256
Preimage 160 224 256 384 512
Second preimage | 105 — 160 | 201 — 224 | 201 — 256 | 384 394 — 512

W trakcie weze$niejszych badan prowadzonych przez NIST ustalono, ze mi-
nimalna zlozonoéé obliczeniowa (odporno$é) algorytmu kryptograficznego po-
winna wynosi¢ co najmniej 80bitéw.

Dla algorytmu SHA-1 ustalono, ze wynosi on 60bitéw, czyli jest duzo mniej-
szy niz warto$¢ minimalna. Podane w opracowaniu podatno$ci moja podstawowe
znaczenie dla wyboru wyboru funkcji skrétu w réznych zastosowaniach:

e W internecie serwery SSL (bankowe, sklepy internetowe) wykorzystuja
powszechnie MD5. Jest to mozliwe, gdyz potaczenia SSL maja charakter
krétkotrwaly:.

e W przypadku ochrony autentycznosci stron WWW za pomoca certyfika-
tow X.509 wymaga dlugotrwalej odpornosci na ataki. W zwiazku z tym
stosowanie MD5 w certyfikatach znanego CA umozliwia podrobienie cer-
tyfikatu CA.
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Z raportu SP 800-107 oraz SP 800-57 wynikaja nastepujace wnioski:

e funkcja skrétu MD5 nie powinna by¢ uzywana w zastosowaniach zwiaza-
nych z podpisem cyfrowym od 1999 roku.

e funkcja skrotu SHA-1 nie powinna by¢ uzywana w zastosowaniach zwia-
zanych z podpisem cyfrowym od roku 2010.

Analogiczne wnioski sformulowano odnognie wszystkich algorytméw postu-
gujacych sie kryterium zapewnianej odpornosci mierzonej w bitach.

e do 2010 roku powinny by¢ uzywane algorytmy zapewniajace minimum
80bitéw - nie powinny by¢ stosowane klucze RSA i DSA krotsze niz 1024
bity,

e w latach 2011-2030 powinny by¢ uzywane algorytmy zapewniajace min.
112 bitéw. Nalezy wycofaé algorytm 3DES z dwoma kluczami (2TDEA),
minimalna dtugo$¢ kluczy RSA i DSA to 2048bit6w,

e po roku 2030 powinny by¢ uzywane algorytmy zapewniajace min. 128
bitéw - wycofany powinien byé¢ kazdy kazdy algorytm 3DES, minimalne
dtugosci kluczy RSA i DSA to 3072bity.

e algorytm SHA-1 nie powinien by¢ stosowane w nowych implementacjach.

8.5.7 Implementacje dla popularnych jezykow

Funkcji SHA mieszania mozna znalezé w wielu wspélczesnych jezykach pro-
gramowania, takich jak Java, Python, PHP i Perl. Funkcje skrétu sa dostepne
w postaci bibliotek lub programoéw, szczegélnie w systemie Linux na licencji
GNU.

Libgerypt Kryptograficzna biblioteka ogdlnego zastosowania na podstawie kodu
z GNU Privacy Guard.

OpenSSL Szeroko stosowana biblioteka OpenSSL crypto zawierajaca darmowe
i otwarte implementacje SHA-1, SHA-224, SHA-256, SHA-384 i SHA-512

Cryptlib Biblioteka open source wieloplatformowego oprogramowania narzedzi
zabezpieczajacych

Crypto++ Biblioteka C++ klas public domain systeméw kryptograficznych,
w tym implementacji algorytméw SHA-1, SHA-224, SHA-256, SHA-384
i SHA-512.

Bouncy Castle Bouncy Castle Library jest bezptatna biblioteka klas Java i C#
ktéra zawiera implementacje algorytméw SHA-1, SHA-224, SHA-256,
SHA-384 i SHA-512, jak i innych algorytméw, takich jak Whirlpool, Tiger,
RIPEMD, GOST-3411, MD2, MD4 i MD5. jsSHA

Biblioteka JavaScript dzialajaca w wielu przegladarkach, oblicza hashe SHA
pomimo faktu, ze JavaScript nie obstuguje 64-bitowych operacji wyma-
ganych przez algorytmy SHA-384 i SHA-512.
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LibTomCrypt Przenosny zestaw narzedzi kryptograficznych napisany w ISO C,
dostepny w domenie publicznej.

Md5deep Zestaw programoéw do obliczen hashéw MD5, SHA-1, SHA-256, Tiger,
czy Whirlpool na dowolnej liczbie plikéw. Jest uzywany w dziedzinie bez-
pieczenstwa oraz administracji systeméw do celéw przeprowadzenia duzej
liczby plikow przez jeden z kilku réznych skrotéw kryptograficznych. Jest
podobny do shalsum z GNU Core Utilities i md5sum.

8.6 Algorytmy szyfrujace

Obecnie na rynku jest kilka algorytmoéw szyfrujacych majacych duze znaczenie
praktyczne. Wiekszo$¢ z nich zostala opracowana w latach 70 XX wieku. Na-
leza do nich algorytmy: RSA, DES, 3DES, IDEA, AES. Zostana one oméwione
w dalszej czesci. Algorytmy szyfrujace byly uzywane od dawna. Krétka historia
algorytmoéw zostala opisana w rozdziale 8.1.

8.6.1 RSA

Algorytm zostal stworzony w roku 1977 w MIT w USA przez Ronalda L. Ri-
vest’a, Adi Shamir’a i Leonard’a Adleman’a (RSA). Jest to niesymetryczny algo-
rytm szyfrujacy posiadajacy dwa klucze: publiczny do kodowania informacji oraz
prywatny do jej odczytywania. Klucz publiczny (mozna go udostepniaé¢ wszyst-
kim zainteresowanym) umozliwia jedynie zaszyfrowanie danych i w zaden spo-
s6b nie utatwia ich odczytania, nie musi wiec by¢ chroniony. Dzigki temu firmy
dokonujace transakcji poprzez sie¢ Internet moga zapewni¢ swoim klientom po-
ufnosé i bezpieczenistwo. Drugi klucz (prywatny, przechowywany pod nadzorem)
stuzy do odczytywania informacji zakodowanych przy pomocy pierwszego klu-
cza. Klucz ten nie jest udostepniany publicznie. System RSA daje mozliwosé
bezpiecznego przesylania danych w $rodowisku, w ktérym moze dochodzi¢ do
réznych naduzy¢. Bezpieczenstwo oparte jest na trudnoéci rozktadu duzych liczb
na czynniki pierwsze. Obecnie nie dysponujemy na tyle duzymi mocami oblicze-
niowymi oraz efektywnymi algorytmami, aby ztamaé algorytm RSA. Z biegiem
lat, szyfr ten moze okazaé sie zbyt staby. Obecnie minimalna dilugosé klucza
RSA, ktéra zapewni odpowiedni poziom bezpieczenstwa wynosi 1024 bity, co
daje nam: n == 21924, Kazda para kluczy jest wyraznie okreslona. Klucz pry-
watny pasuje tylko do klucza publicznego, przy czym klucz prywatny genero-
wany jest na podstawie klucza publicznego. Wykorzystuje si¢ tu dwa twierdzenia
z podzielnosci liczb oraz liczb pierwszych, jak réwniez funkcje Eulera i dzialania
modulo.

Twierdzenie (Euklidesa) méwi, ze jest nieskoniczenie wiele liczb pierwszych.
Twierdzenie to nie podaje jak wyrazaja sie kolejne liczby pierwsze i w jaki spo-
sOb sa od siebie zalezne. Pozwala jednak stwierdzi¢, ze szukanie najwickszej
liczby pierwszej bedzie zawsze procesem nieskoriczonym i ze zawsze bedzie ist-
niala liczba pierwsza wieksza od najwigkszej znanej. Podstawowe Twierdzenie
Arytmetyki okredla, ze kazda liczbe naturalna n > 1 mozna jednoznacznie przed-
stawi¢ jako iloczyn liczb pierwszych. To twierdzenie daje juz pewne ciekawsze
wnioski. Wiedzac dodatkowo, ze nie znamy efektywnych algorytméw rozktadu
liczby na czynniki pierwsze (inaczej: faktoryzacji) mozemy wykorzystaé ten fakt,
na przyklad przy projektowaniu algorytmu szyfrowania, co wlasnie jest uzywane
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w RSA. Problem faktoryzacji jest problemem trudnym obliczeniowo. Ma wy-
ktadnicza ztozonos$é¢ obliczeniowa. Jak bardzo utrudnia to zycie, bedzie mozna
si¢ przekonaé¢ podczas analizy bezpieczenstwa algorytmu RSA. Funkcja Eulera
jest wykorzystywana w algorytmie RSA, a zatem jej znajomosé jest niezbedna
do rozumienia dzialania szyfru. Funkcja Eulera jest funkcja przeksztalcajaca
zbiér liczb pierwszych w liczby naturalne, oznaczana jako ¢(n), i jest iloscia
wszystkich liczb wzglednie pierwszych z n i mniejszych od n.

Definicja 8.4. Liczby m i n sq wzglednie pierwsze, gdy NW D(m,n) = 1, gdzie
NWD(x,y), to najwiekszy wspdlny dzielnik liczb x i y.

Warto wiedzieé, ze jesli: p - liczba pierwsza, to: ¢(p) = p—1 Widzimy tu jak
wazne w RSA sg liczby pierwsze i dzialania na nich (faktem jest, ze wiekszo$é
szyfréw asymetrycznych, czyli opartych na kryptosystemie klucza publicznego,
korzysta z arytmetyki modularnej i wlasnosci liczb pierwszych). Na zakoficzenie
rozwazan, zdefiniujmy dzialanie modulo i kongruencje. Dziatanie modulo dla
z,y € Riy # 0 jest zdefiniowane nastepujaco: x mod y = x —y* E(z/y), gdzie:
E oznacza najwieksza liczbe calkowita, nie wigksza od z (inaczej nazywane
entier lub podloga).

Przyjmuje si¢ x mod 0 = z.

Definicja 8.5. Definicja: Kongruencjg nazywamy relacje na liczbach rzeczywi-
stych okreslong nastepujgco: a == b(mod m) <=> m|(a —b), czyli a przystaje
do b modulo m, jesli m jest podzielne przez a — b.

W taki sposéb przedstawia si¢ matematyczne podstawy szyfrowania w kluczu
RSA. Algorytm RSA sktada sie z trzech podstawowych krokow:

e generacja klucza publicznego i prywatnego. Klucz publiczny jest udostep-
niony wszystkim uzytkownikom i umozliwia zaszyfrowanie danych. Klucz
prywatny umozliwia rozszyfrowanie danych zakodowanych kluczem pu-
blicznym. Jest trzymany w Scisltej tajemnicy.

e uzytkownik po otrzymaniu klucza publicznego, np. poprzez sie¢ Internet,
koduje za jego pomoca swoje dane i przesyla je w postaci szyfru RSA do
adresata dysponujacego kluczem tajnym, np. do banku, firmy komercyj-
nej, tajnych stuzb. Klucz publiczny nie musi by¢ chroniony, poniewaz nie
umozliwia on rozszyfrowania informacji - proces szyfrowania nie jest od-
wracalny przy pomocy tego klucza. Zatem nie ma potrzeby jego ochrony
i moze on by¢ powierzany wszystkim zainteresowanym bez ryzyka ztama-
nia kodu.

e adresat po otrzymaniu zaszyfrowanej wiadomosci rozszyfrowuje ja za po-
moca klucza prywatnego.

8.6.2 DES

W szyfrowaniu symetrycznym wyrézniamy system DES. Standard DES zostat
stworzony przez inzynieréw IBM, jako udoskonalona wersja projektu LUCIFER
powstalego w pdznych latach 60. LUCIFER, byt szyfrem blokowy, ktéry praco-
wal na blokach 64bitowych z kluczem 128bitowym. W wyniku przeprowadzonych
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prac powstata udoskonalona wersja LUCIFERA, bardziej odporna na krypto-
analize, za to z kluczem zmniejszonym do 56bitéw. W roku 1977 zostal on za-
akceptowany przez Narodowy Instytut Standardéw i Technologii jako Data En-
cryption Standard. DES od samego poczatku byl mocno krytykowany, gtéwnie
z powodu 56bitowego klucza, ale takze z powodu tzw. S-blokéw, czyli elementéw
struktury wewnetrznej, ktory byly tajne. Od kilku lat uznawany jest za algorytm
niezapewniajacy odpowiedniego bezpieczenstwa, gléwnie ze wzgledu na zbyt
mala dlugosé klucza (zbyt mala jak na obecne mozliwosdcei obliczeniowe prze-
strzen kluczy), ktéra sprawia, ze jest bardzo podatny na atak silowy. W zwiazku
z tym zaleca sie zaniechanie stosowania tego algorytmu w jego podstawowej po-
staci. W jego miejsce proponuje sie najczesciej uzycie potréjnego DES-a (3DES),
polegajacego na trzykrotnym zaszyfrowaniu wiadomosci algorytmem DES za po-
moca trzech réznych kluczy (co skutecznie chroni przed atakiem metoda przeszu-
kania przestrzeni kluczy), lub uzycie szwajcarskiego algorytmu IDEA. W 2001
roku w USA zostal zastapiony w ramach standardu federalnego przez AES. Jest
jednym z najlepiej przeanalizowanych algorytméw szyfrujacych. Funkcja szy-
frowania przyjmuje dwa rodzaje danych wejéciowych: tekst jawny oraz klucz.
Tekst jawny w przypadku DES musi by¢ 64bitowy, a klucz jest 56bitowy. Prze-
twarzanie tekstu jawnego na postaé zaszyfrowana obejmuje 3 fazy. Najpierw
nastepuje permutacja wstepna IP, ktéra przestawia bity, tworzac permutowane
dane wejéciowe. Nastepnie jest faza 16 iteracji tej samej funkcji, w ktorej sktad
wchodza funkcje permutacyjne i podstawiajace. Wynik ostatniej iteracji sktada
sie z 64bitéw, stanowigcych funkcje wejsciowego tekstu jawnego oraz klucza.
Lewa i prawa strona zostaja zamienione, tworzac wynik wstepny. Zostaje on
poddany permutacji IP-1, ktéra jest odwrotnoscia permutacji wstepnej. Wyni-
kiem tych wszystkich dziatan jest 64bitowy tekst zaszyfrowany. 56bitowy klucz
podlega wstepnie permutacji. A na kazda z 16 iteracji tworzy sie podklucz (Ki)
na drodze kombinacji cyklicznego przesuniecia w lewo i permutacji. Funkcja
permutacji jest identyczna dla kazdej iteracji, jednak dzieki przesunieciu bitéw
klucza za kazdym razem powstaje inny podklucz. W dokumencie DES Modes
of Operation okreslono cztery tryby pracy algorytmu:

e clektroniczna ksiazka kodowa - w tym trybie pracy kazdy blok tekstu
jawnego szyfrowany jest w blok szyfrogramu, dzieki czemu mozliwe jest
stworzenie ksigzki kodowej tekstu jawnego oraz odpowiadajacego mu szy-
frogramu,

e wigzanie blokow zaszyfrowanych - tryb ten wykorzystuje mechanizm sprze-
zenia zwrotnego: w operacji szyfrowania biezacego bloku tekstu jawnego
wykorzystywany jest poprzedni blok szyfrogramu, w zwiazku z czym kazdy
blok szyfrogramu zalezny jest zaréwno od bloku tekstu jawnego, jak i od
poprzedniego bloku szyfrogramu,

e sprzezenie zwrotne szyfrogramu - tryb ten umozliwia szyfrowanie danych
strumieniowych; do procesu szyfrowania informacji wykorzystywany jest
rejestr, najczeéciej o pojemnoéci odpowiadajacej wielkoéci bloku, a roz-
poczecie szyfrowania mozliwe jest dopiero po odebraniu pelnego bloku
danych. W jednym przebiegu n zaszyfrowanych bitéw z rejestru sumowa-
nych jest modulo 2 z n bitami tekstu jawnego - tak powstaje pierwszych
n bitéw szyfrogramu, bity te sg nastepnie dodawane na koniec kolejki,
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e sprzezenie zwrotne wyjsciowe - tryb ten jest podobny do trybu sprzezenia
zwrotnego szyfrogramu - z ta réznica, ze na koniec kolejki dodawane jest
n bitéw poprzedniego bloku wyjsciowego, a nie szyfrogramu.

8.6.3 3DES

Algorytm 3DES zostal stworzony na bazie algorytmu DES, ktéry bedac zapro-
jektowanym we wczesnych latach ’70 i posiadajac klucz o dtugosci 56 bitow, oka-
zal sig¢ zbyt slaby i latwy do ztamania za pomoca atakow sitowych. Ze wzgledu
na mozliwe ataki sita algorytmu 3DES wynosi 112bitéw.

3DES jest stosowany w platnosciach internetowych (standard EMV), wciaz
tworzone sa i utrzymywane nowe protokoly bazujace na jego zabezpieczeniach.
Jest réwniez uzywany w niektérych produktach Microsoftu (Microsoft Outlook
2007, Microsoft OneNote, Microsoft System Center Configuration Manager
2012) w celu ochrony ustawient i danych uzytkownikéw. Algorytm 3DES po-
lega na trzykrotnym przetworzeniu wiadomosci za pomoca zwyklego algorytmu
DES. W najsilniejszej wersji, do algorytmu przekazuje sie sekretny klucz szy-
frujacy o dlugosci 168 bitéw, ktéry nastepnie dzieli sie na trzy klucze o diugosci
56 bitéw.

1. Zaszyfrowanie za pomoca pierwszego sekretnego klucza
2. Deszyfrowanie za pomoca drugiego sekretnego klucza
3. Zaszyfrowanie za pomoca trzeciego sekretnego klucza
Operacje szyfrowania mozna zapisaé w postaci:
¢ = E3(D2(E1(m)))
Operacje deszyfrowania wyglada nastepujaco:
m = D1(E2(D3(c)))
Algorytm w razie koniecznoéci zapewnia kompatybilnosé z ze zwyklym algo-

rytmem DES. W tym celu za klucze pierwszy i drugi albo drugi i trzeci przyjmuje
sie dowolny taki sam klucz.

¢ = E3(D1(E1(m))) = E3(m)
¢ = E3(D3(E1(m))) = E1(m)

Mozliwe jest tez uzycie szyfru 3DES z kluczem sekretnym o dlugosci 112
bitow. W takim przypadku klucze pierwszy i trzeci sa rowne sobie. Daje to
wieksze bezpieczenstwo niz zaszyfrowanie tekstu dwa razy za pomoca algorytmu
DES (z dwoma réznymi kluczami), poniewaz zapewnia obrong przed atakiem
meet-in-the-middle (http://pl.wikipedia.org/wiki/Meet_in_the middle).

¢ = BE1(D2(E1(m)))


http://pl.wikipedia.org/wiki/Meet_in_the_middle
http://pl.wikipedia.org/wiki/Meet_in_the_middle
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8.6.4 IDEA

IDEA jest algorytmem szyfrowania konwencjonalnego. Zostal on stworzony
przez Xuejia Lai i Jamesa Masseya za Szwajcarskiego Federalnego Instytutu
Technologii. IDEA jest jednym z wielu zaproponowanych algorytméw szyfrowa-
nia konwencjonalnego, ktére maja zastapi¢ DES. IDEA to szyfr blokowy stosu-
jacy 128-bitowy klucz do szyfrowania danych w blokach po 64 bity.

Na skuteczno$é kryptograficzna IDEA maja wplyw nastepujace czynniki:

e Dtugoé¢ blokéw: powinna byé ona na tyle duza, aby uniemozliwi¢ skorzy-
stanie z faktu, ze czestotliwo$¢é powtarzania niektérych blokow jest wieksza
niz innych. Za warto$¢ wystarczajaco skuteczna uwaza sie bloki o dlugosci
64 bitéw.

e Dtugosé klucza: co oczywiste im dtuzszy klucz, tym wieksze bezpieczen-
stwo. Dla IDEA przyjmuje sie 128 bitéw jako wartos¢ dostatecznie duza,
wykluczajaca poszukiwanie klucza.

e Mieszanie: Zaleznosé tekstu zaszyfrowanego od tekstu jawnego i klucza
powinna mie¢ skomplikowany charakter po to, by utrudni¢ okreslenie za-
lezno$ci miedzy cechami statystycznymi tekstu jawnego i tekstu zaszyfro-
wanego.

e Rozpraszanie: Oznacza to, ze jeden bit tekstu jawnego wplywa na wiele bi-
tow tekstu zaszyfrowanego, pozwala to na ukrycie struktury statystycznej
tekstu jawnego. IDEA jest pod tym wzgledem bardzo skuteczna.

Mozliwe sg cztery tryby pracy:

e Tryb elektronicznej ksigzki kodowej (electronic codebook - ECB): Kazdy
64-bitowy blok tekstu jawnego jest kodowany niezaleznie przy uzyciu tego
samego klucza. Technika ta jest przydatna do szyfrowania niewielkich
blokéw danych. Na przyktad mozna go zastosowaé do szyfrowania 128-
bitowych kluczy IDEA.

e Tryb wiazania blokéw zaszyfrowanych (cipher block chaining - CBC):
Dane wejsciowe algorytmu szyfrujacego stanowia XOR nastepnych 64 bi-
tow tekstu jawnego i poprzednich 64 bitéw tekstu zaszyfrowanego. W re-
zultacie, jezeli taki sam 64-bitowy blok tekstu jawnego pojawi si¢ w stru-
mieniu danych wejsciowych wiecej niz raz. Za kazdym razem otrzymamy
inny 64-bitowy blok tekstu zaszyfrowanego.

e Tryb szyfrowania ze sprzezeniem zwrotnym (cipher feedback - CFB): Dane
wejéciowe przetwarza sie w porcjach po J bitéw. Poprzedni fragment tek-
stu zaszyfrowanego uzywa sie jako danych wejéciowych algorytmu szy-
frujacego, ktéry na jego podstawie generuje pseudolosowy wynik. Wynik
ten jest odejmowany symetrycznie od tekstu jawnego w celu otrzymania
nastepnej jednostki tekstu zaszyfrowanego. Tryb ten jest przydatny do
kodowania dlugich blokow.

e Tryb sprzezenia zwrotnego wyjsciowego (output feedback - OFB): Po-
dobny do CFB z tg rdznica, ze jako danych wejsciowych dla algorytmu
szyfrujacego uzywa si¢ poprzedniego wyniku pracy IDEA. Tryb ten przy-
daje sie do przesylania strumieniowego przez kanal o duzym poziomie
zaklécen.
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8.6.5 AES

Powstanie algorytmu AES (nazwa robocza Rijndael) nastapito w wyniku oglo-
szonego w 1997 roku konkursu, ktéry zostal ogloszony z powodu niewystar-
czajacego poziomu bezpieczenstwa algorytmu DES (sila algorytmu). W wyniku
konkursu wyloniono 5 algorytmoéw.

1. MARS - szyfr z firmy IBM.
2. RC6 - algorytm opracowany przez Ronalda Rivest’a.

3. Rijandel - robocza nazwa algorytmu AES - algorytm opracowany przez
Belgéw: Joan Daemen i Vincent Rijmen.

4. SERPENT - algorytm opracowany przez zesp6t miedzynarodowy z Anglii,
Izraela i Norwegii.

5. TwoFish - algorytm opracowany przez Bruce’a Schneiera (twércy Blow-
Fish’a)

Poszczegdlnym algorytmom przypisano liczbe punktéw. Wygral Rijndael (89
punktéw), drugi byl SERPENT (59 punktéw). Prawdopodobnie najbezpiecz-
niejszym algorytmem byt SERPENT, ale byl wolniejszy w dziataniu od Rijn-
dael i potrzebowal wiecej pamieci, co bylo problemem w przypadku np. kart
kryptograficznych.

AES jest symetrycznym algorytmem blokowym, dzialajacym na blokach
o dhugosci 128bitéw. Klucz szyfrujacy moze mieé¢ diugosé: 128, 192 lub 256bitow.
AES zostal przyjety przez NIST jako standard - FIPS-197. Autorami algorytmu
byli: Vincent Rijmen i Joan Daemen.

Algorytm AES (Rijndael) jest iterowanym szyfrem blokowym, co oznacza, ze
blok wejéciowy oraz klucz przechodza wielokrotne rundy transformacji, zanim
wyprodukuja wynik. Po kazdej rundzie, powstaje szyfr posredni, zwany stanem
(ang. state). Algorytm moze pracowaé z réznymi dtugosciami kluczy.

AES wykonuje 10 (klucz 128 bitéw), 12 (klucz 192 bity) lub 14 (klucz 256
bitéw) rund szyfrujacych, tzw. ang. substitution-permutation. Skladaja sie one
z substytucji wstepnej, permutacji macierzowej (mieszanie wierszy, mieszanie
kolumn) i modyfikacji za pomoca klucza.

W przyjetej jako standard AES wersji szyfru Rijndael, ograniczono te rézno-
rodnosé¢ do mozliwoéci wystepowania zmiennej liczby kluczy, ale ustalono stata
wielkos¢ bloku na 128bitéw. Wersje z réznymi dtugoséciami kluczy nazwano AES-
128, AES-192 oraz AES-256. Parametry algorytmu dla poszczegélnych warian-
toéw przedstawia tab. 8.4.

Funkcja substytucyjna (zastepujaca) ma bardzo oryginalna konstrukcje,
ktéra uodparnia algorytm na znane ataki kryptoanalizy réznicowej i liniowe;j.
Odmiany algorytmu Rijndael niebedace standardem AES, w zaleznoéci od dtu-
gosci klucza i bloku danych wykonuja 12 lub 14 rund szyfrujacych.

Ocena algorytmu W 2006 opublikowana zostala praca, w ktérej twier-
dzi sig, ze AES nie jest w pelni odporny na atak XSL, ale oszacowa-
nie ilodci koniecznych obliczenn obarczone jest duza niepewnoécia, w zwiazku
z tym oceny, na ile skuteczny jest atak, sa rézne - zobacz artykul:


http://http://en.wikipedia.org/wiki/MARS_(cryptography)
http://www.cl.cam.ac.uk/~rja14/serpent.html
http://en.wikipedia.org/wiki/Twofish
https://www.schneier.com/paper-blowfish-fse.html
https://www.schneier.com/paper-blowfish-fse.html
http://www.cl.cam.ac.uk/~rja14/serpent.html
http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf
http://en.wikipedia.org/wiki/XSL_attack
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Tab. 8.4: Parametry wariantéw algorymtu AES.

| Wariant | Wielkos¢ bloku (x32bity) | Wielko$¢ klucza (+32bity) | Liczba rund

AES-128 | 4 4 10
AES-192 | 4 6 12
AES-256 | 4 8 14

http://www.computerworld.pl/news/102630 /Nowe.ataki.na.szyfry.html na por-
talu www.computerworld.pl.

W 2009 opublikowane zostaly dwa nowe ataki z uzyciem kluczy pokrewnych
(ang. key related attack) redukujace ztozonosé AES-256 do 2119:

e Nowy atak na AES-256 - ipsec.pl: http://ipsec.pl/node/632,

e PDF: https://cryptolux.uni.lu/mediawiki/uploads/1/1a/Aes-192-
256.pdf.

W grudniu 2009 opublikowano atak na niektére sprzetowe implemen-
tacje AES umozliwiajacy odtworzenie klucza ze zlozonosciag 232 przez
zastosowanie réznicowej analizy bledéw (ang. differential fault analysis)
- A Diagonal Fault Attack on the Advanced Encryption Standard:
http://eprint.iacr.org/2009/581.pdf.


http://www.computerworld.pl/news/102630/Nowe.ataki.na.szyfry.html
www.computerworld.pl
http://ipsec.pl/node/632
http://ipsec.pl/node/632
https://cryptolux.uni.lu/mediawiki/uploads/1/1a/Aes-192-256.pdf
https://cryptolux.uni.lu/mediawiki/uploads/1/1a/Aes-192-256.pdf
https://cryptolux.uni.lu/mediawiki/uploads/1/1a/Aes-192-256.pdf
http://eprint.iacr.org/2009/581.pdf
http://eprint.iacr.org/2009/581.pdf
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Rozdzial 9

Kryptoanaliza

Kryptoanaliza jest dziedzing wiedzy i badan zajmujaca sie metodami lamania
szyfrow. Szyfr jest przelamywalny, jesli istnieje mozliwo$¢ odtworzenia tekstu
jawnego badz klucza na postawie tekstu zaszyfrowanego albo okreslenie klucza
na podstawie tekstu jawnego i zaszyfrowanego. Wyrdznia sie trzy podstawowe
rodzaje przetamywania szyfru:

1. Atak bez tekstu jawnego. Kryptoanalityk musi okresli¢ klucz znajac tekst
zaszyfrowany. Moga by¢ tez znane:

- metoda szyfrowania,
- jezyk tekstu jawnego,

tematyka badanego tekstu oraz stowa charakterystyczne dla tej te-
matyki z okreSlonym prawdopodobienstwem wystapienia.

2. Atak z tekstem jawnym. Kryptoanalityk zna pary tekstow jawnego i za-
szyfrowanego.

3. Atak z wybranym tekstem jawnym. Kryptoanalityk moze zdoby¢ tekst
zaszyfrowany odpowiadajacy wybranemu fragmentowi tekstu zaszyfrowa-
nego.

9.1 Ataki na schematy generowania podpisow

Zagadnienie bezpieczenstwa algorytmu szyfrujacego wobec napastnika prébuja-
cego poznaé utajniong tre$¢ ma dluga i bogata historie. Inna sytuacja panuje
w odniesieniu do préb naduzycia lub ominigcia ochrony zapewnianej przez ustugi
integralno$ci, uwierzytelnienia lub niezaprzeczalnosci. Ustugi te stosowane sa od
niedawna i metodyka oceny ich bezpieczenstwa nie jest tak dobrze opracowana.
Atak na schemat generowania podpiséow cyfrowych ma zwykle na celu sfatszowa-
nie wiadomosci, czyli spowodowanie, aby odbiorca przyjal zmodyfikowang lub
spreparowang przez napastnika wiadomosé jako pochodzaca od osoby, ktérej
identyfikator wystepuje pod wiadomoscia. Przy takim podej$ciu mozna rozréz-
ni¢ nastepujace klasy atakow:

e atak na klucz prywatny nadawcy,
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e atak na funkcje skrétu,

e atak na system dystrybucji kluczy.

Atak na klucz prywatny nadawcy polega na prébie wyznaczenia tego klu-
cza przez napastnika w celu postuzenia sie nim do generowania podpiséw pod
spreparowanymi przez siebie wiadomosciami. Wiaze sie on z przeprowadzeniem
jednego z opisanych w poprzednim punkcie atakéw na kryptosystem uzywany
do generowania podpiséw. Atak na funkcje skrétu plasuje sie zwykle w kategorii
atakow z wybranym tekstem jawnym i polega na sprowokowaniu prawowitego
uzytkownika do podpisania nieszkodliwej wiadomosci, a nastepnie takim zmo-
dyfikowaniu wiadomosci aby podpis pod niz byt nadal prawidlowy lecz jej tresé
stala si¢ korzystna dla napastnika (a réwnoczesnie czesto szkodliwa dla podpisu-
jacego). W schematach generowania podpiséw wykorzystujacych funkcje skrétu
dzialanie napastnika jest nastepujace:

e przygotowuje on wiadomos¢ z akceptowalng dla podpisujacego trescia
i znajduje jej skrot,

e znajduje wiadomo$¢ o korzystnej dla siebie tresci, ktéra ma taki sam skrot,

e prosi uzytkownika o podpisanie pierwszej wiadomosci i zachowuje pod-
pis, czyli wynik przeksztalcenia kluczem prywatnym uzytkownika skréotu
wiadomogci,

e w wybranym przez siebie momencie przedstawia zapamietany podpis oraz
przygotowang wczesniej, korzystna dla siebie wiadomo$¢. Stwierdzi, iz to
ona wlasnie zostala Swiadomie podpisana przez uzytkownika. Wiadomosé
ma identyczny skrét jak oryginalnie podpisana wiadomosé, w zwiazku
z tym proces weryfikacji podpisu zakoniczy sie pomyslnie (potwierdzeniem
zwigzku miedzy wiadomoscia, podpisem i uzytkownikiem, ktéry tego pod-
pisu dokonal).

Ochrona przed tego typu atakiem lezy w odpowiednim doborze funkcji
skrétu. Musi ona bowiem mieé¢ wlasnosé, ktéra uniemozliwi napastnikowi wy-
konanie drugiego kroku tego ataku, czyli znalezienia wiadomosci o z géry za-
danej wartosci skrotu. Jeszcze mocniejszym wymaganiem, chronigcym przed
tzw. atakiem opartym na paradoksie dnia urodzin (ang. birthday paradoz) jest
uniemozliwienie znalezienia dwéch wiadomosci, ktore maja identyczny skrot.
Atak na system dystrybucji kluczy wiaze sie z przekonaniem wybranego uzyt-
kownika do weryfikacji odebranego podpisu przy uzyciu niewlasciwego klucza
publicznego, najczesciej klucza publicznego napastnika. Napastnik moze w ta-
kiej sytuacji samodzielnie wygenerowaé¢ podpis majacy uchodzi¢ za podpis innej
osoby, a nastepnie spowodowad, aby uzytkownik siegajacy po klucz publiczny tej
osoby w celu weryfikacji podpisu otrzymatl klucz publiczny napastnika. Podpis
zostanie wtedy pomy$lnie zweryfikowany a uzytkownik dokonujacy tej weryfi-
kacji bedzie przekonany, iz odebrana wiadomos¢ zostala podpisana przez osobe,
ktorej podpis napastnik chcial sfalszowaé. W systemach wykorzystujacych cer-
tyfikaty tego typu atak wymaga najczesciej penetracji przez napastnika Urzedu
ds. Certyfikatow w celu wystawienia falszywego certyfikatu klucza publicznego.

Znane z historii przypadki lamania szyfru byly najczesciej powodowane nie
slabo$cig samego szyfru lecz ubocznymi aspektami jego stosowania: stabosciami
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systemu dystrybucji kluczy, stabo$ciami implementacji szyfréw lub btedami ope-
ratoréw (szyfrantéw). W zwiazku z tym konieczne jest bardzo uwazne projekto-
wania i uzytkowania wszystkich elementéw systemu bezpiecznej tacznosci, a nie
jedynie wyboru najsilniejszego szyfru. System jest bowiem tylko tak bezpieczny
jak jego najstabsze ogniwo.

9.2 Kryptoanaliza metodg anagramowa

Metoda ta jest szczegdlnie przydatna w przelamywaniu szyfréw przestawienio-
wych (permutacyjnych). Kryptoanalitycy moga latwo poznaé, czy zastosowany
szyfr jest szyfrem przestawieniowym, gdyz czesto$¢ wystapien liter tekstu szy-
frowanego jest taka sama jak czesto$¢ wystepowania liter w tekécie zaszyfro-
wanym. Metoda anagramowa polega na odtworzeniu wtasciwej kolejnosci prze-
mieszanych znakéw z wykorzystaniem tablic czestodci wystepowania digraméw
(kombinacji 2-literowych) i trigraméw (kombinacji 3-literowych).

9.3 Analiza czestosci wystepowania liter

Metoda ta jest efektywna, gdy mamy do czynienia z prostymi szyframi podsta-
wieniowymi. Atak polega na poréwnaniu czestosci wystepowania liter w kryp-
togramie z czesto$ciami oczekiwanymi. Metoda ta pozwala z duzym prawdo-
podobienistwem dopasowac litery kryptogramu do liter tekstu jawnego. Wielce
pomocng w pracy kryptoanalityka jest znajomosé czestosci wystepowania di-
graméw i trigramow.

9.4 Brutalna metoda przelamywania algorytmow
kryptograficznych

Brutalna metoda przelamywania algorytméw kryptograficznych polega na prze-
szukaniu calej przestrzeni klucza. I tak, gdy mamy do czynienia z szyfrem
podstawieniowym typu szyfr Cezara to przestrzen klucza ogranicza sie do 25
kombinacji dla alfabetu angielskiego (kolejno sprawdzamy podstawienia dla al-
fabetu szyfrujacego przesunietego o 1,2,3,...,25 pozycje w prawo w stosunku
do alfabetu tekstu szyfrowanego). Ztozonosé obliczeniowa rosnie, gdy atak prze-
prowadzamy na szyfr podstawieniowy z alfabetem szyfrujacym bedacym do-
wolng kombinacja odwzorowan znak alfabetu jawnego - znak alfabetu szyfru-
jacego. W tym przypadku mamy do sprawdzenia 26! (silnia) kombinacji, czyli
403291461126605635584000000 przypadkow. Wspblczesne algorytmy szyfrujace
opieraja si¢ wprawdzie na alfabecie dwuznakowym (0, 1) ale ilo$¢ kombinacji dla
klucza 56bitowego jest réwna 256. Zakladajac, ze superkomputer moze spraw-
dzi¢ milion kluczy na sekunde, znalezienie wtasciwego klucza zajmie mu ok. 2000
lat.

9.5 Kryptoanaliza réznicowa

Kryptoanaliza réznicowa zostata opracowana przez E. Bihama i A. Shamira dla
algorytmu DES. PézZniej zostala zaadoptowana do réznych innych szyfréw ite-
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racyjnych. Metoda ta polega na szyfrowaniu par tekstow jawnych rézniacych sie
w okreslony sposéb (stad nazwa metody) i analizie uzyskanych szyfrograméw.
W niniejszy rozdziale zostanie opisana merytoryczna strona kryptoanalizy rézni-
cowej algorytmu DES W algorytmie DES zastosowano skrzynki o sze$ciu bitach
wejsciowych i czterech wyjscia. Wynika stad, iz kazda skrzynka ma 64 * 64 moz-
liwe wartosci par wejsciowych (zakladajac, ze istotna jest kolejno$é w parze).
Dla kazdej pary okresli¢ mozna réznice jej wartoséci poprzez wyliczenie ich bito-
wej sumy modulo 2 (czyli poprzez wykonanie operacji XOR na odpowiadajacych
sobie bitach; rezultat takiej operacji nazywany jest roznicg wartosci, poniewaz
na pozycjach, na ktorych bity sie réznia, w wyniku otrzymujemy jedynki - re-
zultat niejako informuje nas na jakich pozycjach sa rézne wartosci). Podobnie
warto$ci XOR’réw mozna wyliczyé dla par na wyjsciu skrzynki. Poniewaz wej-
$cie skrzynki jest szesciobitowe, natomiast wyjscie - czterobitowe, mamy 64*16
mozliwych par: XOR wejsciowy - XOR wyjsciowy. Wynika stad, ze na kazda
pare XOR wejsciowy - XOR wyjsciowy przypadaja $rednio cztery pary wartosci
wejéciowych. Jednak nie wszystkie kombinacje XOR wejéciowy - XOR wyjéciowy
sg mozliwe, a te mozliwe maja nieréwnomierny rozklad. Tablice ilustrujaca roz-
ktad XOR’6w wejéciowych i wyjsciowych wszystkich mozliwych par wejsciowych
skrzynki nazywamy tablica rozkladu XOR’6w par. Okreslony element takiej ta-
blicy jest liczba moéwiacy ile jest par wejéciowych o XOR’ze okreslonym przez
numer wiersza tego elementu, ktore dajg na wyjéciu XOR wyjsciowy okreslony
przez numer kolumny.

9.6 Kryptoanaliza liniowa

Liniowa kryptoanaliza jest dzi$ najbardziej efektywna metoda kryptoanalizy
DES. Wymaga srednio 243 par tekst jawny - kryptogram dla znalezienia klu-
cza. Metoda ta zostala odkryta i opublikowana w latach 90-tych przez Mitsuru
Matsui’ego. Inaczej jak w przypadku kryptoanalizy réznicowej, nie byla brana
pod uwage przy projektowaniu algorytmu DES. Kryptoanaliza liniowa moze by¢
uzyta jako:

1. atak ze znanym tekstem jawnym,

2. atak z tekstem zaszyfrowanym.

Jest to atak, ktéry wykorzystuje zaleznos$ci miedzy bitami danych wejscio-
wych rundy, bitami klucza oraz wynikami rundy. Oczywiscie, zwigzki te zacho-
dza tylko statystycznie dla stosunkowo duzej lub stosunkowo matej liczby da-
nych wejéciowych. Kluczowa role odgrywaja tu formuly aproksymujace liniowo
pojedyncze S-boksy.
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System PKI

Infrastruktura klucza publicznego (ang. Public Key Infrastructure) PKI to zbiér
0s6b, polityk, procedur i systeméw komputerowych niezbednych do $wiadczenia
ustug uwierzytelniania, szyfrowania, integralnosci i niezaprzeczalnosci za po-
srednictwem kryptografii klucza publicznego i prywatnego i certyfikatow elek-
tronicznych.

Historia PKI Opublikowanie w 1976 roku przez Diffiego, Hellmana, Rivesta,
Shamira i Adlemana algorytméw bezpiecznej wymiany kluczy i algorytmu asy-
metrycznego catkowicie odmienito sposoby bezpiecznej komunikacji. Wraz z dal-
szym rozwojem szybkich form komunikacji cyfrowej (takich jak Internet i jego
przodkowie), potrzebny byl zaufany spos6b komunikacji miedzy ludZmi a wraz
z tym pewnos¢ z kim rozmawiamy.

Stworzono réznorodne protokoly kryptograficzne, w ktorych nowe dogmaty
mogly zostaé efektywnie uzyte. Wraz z wynalezieniem Internetu i jego szybkim
rozprzestrzenianiem sie zaistniata potrzeba bezpieczenstwa i uwierzytelniania
uczestnikéw komunikacji. Z powodéw handlowych (takich jak e-handel, bezpo-
$redni dostep do prywatnych baz danych np. bankéw itp.) problem ten stal si¢
bardzo wazny. Taher Elgamal wraz z innymi pracownikami Netscape przedstawit
protokét SSL (https w adresie WWW); zawierajacy miedzy innymi uwierzytel-
nianie serwera. Tak oto zostala stworzona infrastruktura klucza publicznego dla
uzytkownikéw i stron internetowych, ktérym zalezato na bezpiecznej komunika-
cji.

Sprzedawcy i przedsiebiorcy zauwazyli duzy potencjal rynkowy, zaczeto two-
rzy¢ nowe przedsiebiorstwa (lub nowe projekty dla juz istniejacych przedsie-
biorstw). W swoim projekcie American Bar Association przeanalizowala moz-
liwe aspekty prawne dotyczace operacji z uzyciem PKI i niedlugo po tym kilka
stanéw w USA (jako pierwszy Utah w 1995 roku), oraz inne jurysdykcje na
calym S$wiecie, zaczely uchwala¢ akty i odpowiednie regulacje prawne. Grupy
konsumentéw oraz inne kluczowe zagadnienia dotyczace prywatnosci, dostepu
i odpowiedzialnosci zostaly w réznym stopniu wziete pod uwage w zaleznosci
od jurysdykcji.

Wprowadzone prawa i regulacje réznity sie miedzy soba, zaistnialy pewne
problemy techniczne i operacyjne w przeksztatceniu schematéw PKI na uzytek
komercyjny, a postep w ich wdrazaniu byt wolniejszy niz poczatkowo zaktadano.

133
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Przedsiebiorcy z branzy PKI odnalezli swoje miejsce na rynku, lecz nie ta-
kie byty ich wyobrazenia w latach 90. Szybkosé¢ i kierunek rozwoju rynku nie
byl, taki jak sie tego wczesniej spodziewali. Whrew oczekiwaniom infrastruk-
tura klucza publicznego nie rozwiazata wszystkich probleméw, przez co niekté-
rzy sprzedawcy przestali istnieé, lub zostali przejeci przez inne przedsiebiorstwa.
Infrastruktura klucza publicznego najwigkszy sukces osiagneta na rynku rzado-
wym.

Dzialanie systemu PKI Schemat dzialania systemu PKI przedstawiono na
rys.10.1.

CA Firewall

-

-

FX

CRL

CRL
TCP/IP R |

Rys. 10.1: System PKI.

W sktad systemu wchodza:

o CA (ang. Certification Authority) - urzad certyfikacji, Centrum Certyfi-
kacji Kluczy (CCK) to strona zaufana, ktéra wystawia certyfikaty kluczy,
generuje listy CRL i certyfikuje inne CA.

e RA (ang. Registration Authority) - urzad rejestracji, punkt rejestracji -
zbiera wnioski o wydanie certyfikatu, weryfikuje tozsamo$é¢ wiascicieli cer-
tyfikatow (subskrybentéw).

Rozwinigciem tradycyjnego modelu infrastruktury klucza publicznego moze
by¢ zastosowanie podpisu elektronicznego z mediatorem, w ktérym podpis fina-
lizowany jest online z udzialem mediatora, ktéry przechowuje poléwke klucza
prywatnego.

10.1 Funkcje PKI

Do podstawowych funkcji PKI naleza:

o Weryfikacja tozsamosci subskrybentéw
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e Wymiana kluczy kryptograficznych
o Wystawianie certyfikatow

o Weryfikacja certyfikatow

e Podpisywanie przekazu

e Szyfrowanie przekazu

e Potwierdzanie tozsamosci

e Znakowanie czasem

Dodatkowo, w pewnych konfiguracjach, mozliwe jest odzyskiwanie kluczy
prywatnych. Podstawowe funkcje, ktore musi realizowaé kazdy system PKI, aby
zapewni¢ wlasciwy poziom ustug to:

Rejestracja (ang. Registration) Uzytkownik koricowy sklada wniosek do Or-
ganu Rejestracji o wydanie certyfikatu. W tym celu dostarcza szereg informacji,
wymaganych przez Kodeks Postepowania Certyfikacyjnego (Certification Prac-
tices Statement - CPS) danego CA. Dane te to np. nazwa wlasna podmiotu lub
osoby wnioskujacej o certyfikat, nazwa domenowa czy adres IP. Przed wystawie-
niem certyfikatu CA potwierdza (korzystajac z wytycznych zapisanych w CPS)
zgodno$é¢ z prawda danych, podanych przez uzytkownika. Jezeli o certyfikat
ubiega sie osoba fizyczna, CA weryfikuje takze autentyczno$é wlasnorecznego
podpisu na wniosku o wydanie certyfikatu.

Certyfikacja (ang. Certification) Jezeli dane, podane przez ubiegajacego sie
o certyfikat, zostana potwierdzone, CA wystawia nowy certyfikat (zawierajacy
m.in. klucz publiczny posiadacza) i dostarcza go uzytkownikowi. Jednoczesnie
klucz publiczny zostaje udostepniony wszystkim zainteresowanym poprzez zto-
zenie go we wlasciwym repozytorium.

Generacja kluczy (ang. Key generation) Para kluczy (prywatny i publiczny)
moze zostaé wygenerowana samodzielnie przez uzytkownika koncowego, moze on
takze powierzy¢ te operacje CA. W pierwszym przypadku uzytkownik przesyta
do CA jedynie swoj klucz publiczny, w celu poddania go procesowi certyfikacji.
Klucz prywatny pozostaje przez caly czas w rekach wtasciciela, dlatego tez me-
tode te uwaza si¢ za najbardziej bezpieczng. Jezeli klucze generuje CA, sg one
dostarczane do uzytkownika koncowego w sposéb gwarantujacy ich poufnoéé,
Wykorzystuje sie do tego m.in. celu karty mikroprocesorowe (ang. smartcard),
karty PCMCIA lub tokeny USB, zabezpieczone dodatkowym kodem PIN.

Odnawiania kluczy (ang. Key update) Wszystkie pary kluczy oraz skojarzone
z nimi certyfikaty wymagaja okresowego odnawiania. Jest to kolejne zabezpie-
czenie na wypadek ujawnienia klucza prywatnego skojarzonego z kluczem pu-
blicznym umieszczonym na certyfikacie. Wymiana kluczy jest konieczna, gdy:

Wymiana certyfikatu po okresie waznosci Jest to sytuacja normalna, wy-
stepujaca regularnie co pewien czas (np. raz do roku). Odbywa si¢ w mozliwie
krotkim czasie, bez dodatkowych formalnosci.
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Klucz prywatny, skojarzony z umieszczonym na certyfikacie kluczem publicz-
nym, zostal skompromitowany Jest to sytuacja wyjatkowa, a wiec wymiana
kluczy nie bedzie juz tak ptynna i latwa. W takich przypadkach CA odwotuje
certyfikat poprzez umieszczenie jego numeru seryjnego na ogoélnodostepnej li-
$cie CRL. Od tego momentu stary certyfikat traci waznos¢ i rozpoczyna sie
procedura wystawiania nowego certyfikatu. Najgorszy przypadek dla kazdego
CA to kompromitacja klucza prywatnego jego Gléwnego CA (Root CA). W ta-
kim przypadku cala infrastruktura PKI podlegla temu CA zostaje uznana za
skompromitowana i musi byé¢ tworzona od nowa.

Certyfikacja wzajemna (ang. Cross-certification) Poniewaz spoleczno$é mie-
dzynarodowa nie stworzyla dotad Globalnego Organu Certyfikacji (Global Root
CA), powstalo wiele Gléwnych Organéw Certyfikacji (Root CA), poczatkowo
nie powiazanych relacjami zaufania. Certyfikacja wzajemna rozwiazuje ten pro-
blem i pozwala uzytkownikom z jednej struktury PKI ufaé¢ certyfikatom wysta-
wianym przez CA z innej struktury. Gtéwne CA z réznych struktur certyfikuja
sie wzajemnie - moze by¢ to certyfikacja jednokierunkowa albo dwukierunkowa.

Odwolanie certyfikatu (ang. Revocation) Istnieja sytuacje, w ktérych zacho-
dzi potrzeba wczesniejszego odwolania certyfikatu. Powodem moze byé kom-
promitacja klucza prywatnego, zmiana nazwy przez uzytkownika koncowego,
badz odejscie pracownika z firmy, ktéra wystawila mu certyfikat. Zdefiniowana
w standardzie X.509 metoda odwolywania certyfikatow wykorzystuje wspo-
mniane juz Listy Uniewaznionych Certyfikatéw (CRL), okresowo publikowane
przez. CA w repozytorium, w ktérym sa przechowywane certyfikaty. Kazdy cer-
tyfikat posiada swéj unikalny numer seryjny, przypisany przez CA w momencie
jego wystawiania. Lista CRL zawiera spis identyfikatoréw odwolanych certyfi-
katéw i jest opatrzona znacznikiem czasu, wystawionym przez CA.

Odzyskiwanie klucza (ang. Key recovery) Jest to dodatkowe zabezpieczenie na
wypadek sytuacji, gdy uzytkownik utraci swoje klucze. Jezeli wszystkie klucze
do szyfrowania albo negocjacji kluczy byly przechowywane w bezpiecznym archi-
wum, bedzie mozna je odzyska¢ i umozliwi¢ dostep do zaszyfrowanych danych.
Najwazniejsze jest zagwarantowanie, ze klucze bedzie mégl odzyskaé tylko ich
wlasciciel, nie za$ osoba trzecia.

10.2 Zastosowania PKI

System PKI posiada wiele zastosowan. Naleza do nich:
e Zabezpieczanie kanaléw komunikacyjnych
e uwierzytelnianie uzytkownika
e uwierzytelnianie serweréw w sieci
e skladanie podpisu elektronicznego

e szyfrowanie informacji
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10.3 Certyfikaty kluczy

Certyfikaty kluczy mozna podzieli¢ na dwie grupy, zgodnie z zapisami w odpo-
wiednich aktach prawnych (rozdzial 3):

e certyfikaty niekwalifikowane,
e certyfikaty niekwalifikowane zaufane,

e certyfikaty kwalifikowane.

Certyfikat niekwalifikowany zaufany jest elektronicznym dokumentem toz-
samosci uwierzytelniajacym danego uzytkownika w sieci Internet, zawieraja-
cym zbiér okreslonych danych identyfikacyjnych, poswiadczonych przez Zaufana
Trzecig Strone (Centrum Certyfikacji Kluczy) i powiazany z okrelong para klu-
czy kryptograficznych.

W Polsce dziala kilka centréw certyfikacji kluczy, ale tylko CERTUM PCC
jako jedyne w Polsce oferuje certyfikaty niekwalifikowane zaufane (czyli wyda-
wane zgodnie ze standardem WebTrustSM/TM):

CERTUM PCC jest certyfikowanym centrum przez inne globalne CCK.
Z tego powodu oferowane certyfikaty zapewniaja wysoki poziom bezpieczenstwa
i sa uznawane za zaufane w skali globalnej, miedzy innymi we wszystkich roz-
powszechnionych przegladarkach internetowych na Swiecie oraz we wszystkich
produktach firmy Microsoft. Certyfikaty maja zastosowanie m.in. do:

e szyfrowania poczty elektronicznej,
e skladania zwyklego podpisu elektronicznego,

e logowania do systemdéw online przez WWW (np. konto bankowe, serwis
www, administracja kontem, serwisy hostingowe),

e logowanie do aplikacji.

10.4 Podpis elektroniczny i podpis cyfrowy

W ustawodawstwie rozréznia sie pojecia podpisu cyfrowego (ang. digital signa-
ture) i podpisu elektronicznego (ang. electronic signature).

Definicja 10.1. Podpis cyfrowy (ang. digital signature) zgodnie z normg ISO
7498-2:1989 to dane dolgczone do danych lub ich przeksztalcenie kryptogra-
ficzne, ktore pozwala odbiorcy udowodni¢ pochodzenie danych i zabezpieczycé je
przed falszerstwem.

Definicja 10.2. Podpis elektroniczny (ang. electronic signature), to zgodnie z Dy-
rektywe unijng 1999/93/EC, jest to operacja podpisywania dokumentu elektro-
nicznego przez osobe fizyczng.

Podpis kwalifikowany - jest elektronicznym podpisem réwnowaznym podpi-
sowi wlasnorecznemu. Stuzy do podpisywania dokumentéw i uméw, ktoére maja
moc prawna.
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10.4.1 Zastosowania podpisu elektronicznego

e przesylanie dokumentéw do jednostek administracji publicznej (od 9 lipca
2011 roku darmowa alternatywa jest Profil Zaufany)

e podpisywanie umoéw zapisanych w formie elektronicznej
e skladanie zlecenn w niektorych aukcjach internetowych
e podpisywanie faktur elektronicznych

e uwierzytelnianie transakcji w Banku

Wiecej informacji na temat podpisu elektronicznego mozna znalezé na stro-
nie Narodowego Centrum Certyfikacji http://www.nccert.pl/

10.4.2 Systemy podpisu elektronicznego

Na rynku istnieja dwa systemy podpisu elektronicznego, dzialajace na réznych
zasadach:

e zdecentralizowane, ktorych reprezentantem jest system PGP

e scentralizowane, ktorych reprezentantem jest system X.509.

PGP

PGP jest systemem zdecentralizowanym, w ktérym poziom autentycznosci da-
nego klucza jest determinowany przez sume podpiséw, zlozonych przez rézne
osoby znajace posiadacza klucza (model Sie¢ zaufania). System ten jest po-
wszechnie wykorzystywany w Internecie oraz w $rodowiskach korporacyjnych
(np. niektére systemy EDI).

X.509

System X.509 jest systemem scentralizowanym, w ktérym autentyczno$é klucza
jest gwarantowana przez hierarchie urzedéw certyfikacji (rys. 10.2 formalnie
poswiadczajacych zwiazek klucza z tozsamoscia jego wlasciciela. Ze wzgledu na
jednoznaczng odpowiedzialnosé, tatwiejsza do osadzenia w prawie, X.509 jest
obecnie dominujacym systemem, na ktérym opiera si¢ aktualnie obowiazujace
prawodawstwo o podpisie elektronicznym.

10.5 Atak na system PKI

W 2008 roku grupie naukowcéw udato sie przeprowadzi¢ udany atak na cen-
trum certyfikacji (CA), uzywajace w podpisie certyfikatu funkcji skrotu MD5.
Efektem tego ataku bylo otrzymanie certyfikatu CA z poprawnym podpisem,
pomimo ztozenia wniosku o certyfikat kliencki. Certyfikat ten umozliwia podpi-
sywanie certyfikatow klienckich, ktérym zaufa wiekszo$é popularnych przegla-
darek internetowych, a wiec efektywne podszycie sie pod dowolng strone inter-
netowa uzywajaca certyfikatéw. Praca opisujaca ten atak zostala przedstawiona
30 grudnia 2008 roku na Chaos Communication Congress w Berlinie.
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Rys. 10.2: Hierarchia urzedéw certyfikacji X.509.
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Rozdzial 11
Sprzet

Obecnie produkuje sie szereg urzadzen zwigzanych stosowanych w dziedzinie
ochrony systemow informatycznych. Jezeli urzadzenia sa stosowane do przetwa-
rzania informacji klasyfikowanych, to musza by¢ certyfikowane. W dalszej czesdci
zostang oméwione nastepujace klasy urzadzen:

e urzadzenia klasy tempest, o minimalnym ulocie elektromagnetycznym,
e karty i czytniki kryptograficzne,
e sprzet i oprogramowanie do realizacji systemu PKI,

e systemy bezpiecznej lacznosci, telefony i infrastruktura sieciowa zapew-
niajaca bezpieczna komunikacje.

Nalezy zaznaczy¢, ze na rynku Swiatowym jest szereg firm oferujacych tego
typu systemy, lecz mozliwoéci produkeji i dostep do know-how jest ograniczany.

11.1 Certyfikacja urzadzen

Certyfikacja urzadzen zajmuje sie Stuzba Kontrwywiadu Wojskowego (SKW),
ktora zamieszcza na swojej stronie WWW liste urzadzen dopuszczonych:
http://www.skw.gov.pl/ZBIN /certyfikacja_ lista.htm. Na stronie SKW za-
mieszczone sg odpowiednie wnioski o wykonanie certyfikacji urzadzen krypto-
graficznych. SKW wydaje takze szereg zaleceni, ktére sg zgodne z odpowiednimi
normami. Stosowane kryteria oceny z zakresu bezpieczenstwa teleinformatycz-
nego (stan na luty 2015) zawarte sa w szeregu dokumentach:

e Common Criteria

e ITSEC : Information Technology Security Evaluation Criteria (ITSEC),
version 1.2, June 1991

e ITSEM : Information Technology Security Evaluation Manual (ITSEM),
version 1.0, September 1993

e JIL : ITSEC Joint Interpretation Library (ITSEC JIL), version 2.0, No-
vember 1998

Kryteria stosowane sa takze w innych krajach.
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11.2 Urzadzenia klasy tempest

Urzadzenia elektroniczne sa Zréodltem promieniowania elektromagnetycznego,
ktére moze by¢ zrédlem informacji o dzialaniu systemu (przeplywie informa-
cji w systemie). Sygnaly te maja okreslona czestotliwosé zwiazana z rodzajem
podzespotu, ktéry pracuje. W przypadku komputeréw najsilniejszym zrédiem
promieniowania jest monitor komputerowa. Kazdy podzesp6l komputera emi-
tuje promieniowanie, w tym kable, gniazda, porty, drukarki, skanery. Emisja
promieniowania odbywa sie¢ takze do sieci energetycznej poprzez zasilacz.

Promieniowanie elektromagnetyczne mozna odebra¢ za pomoca specja-
lizowanych urzadzeii (czulych odbiornikéw pracujacych na czestotliwosci
10H2..5GHz) z odleglosci nawet kilkuset metréw. Sygnaly moga by¢ odbierane
zaréwno z sieci energetycznej jak i instalacji grzewczej, klimatyzacyjnej i wod-
nej. Odebrane sygnaly sa nastepnie odszumiane i poddawane obrébce cyfrowej
przez odpowiednie programy komputerowe, ktére umozliwiaja np. odtworzenie
danych z edytora tekstéw. Urzadzenia takie nie sa dostepne na rynku i nie ma
ich w ofercie zadnej z firm.

Istnieja rézne metody zabezpieczanie przed ulotem elektromagnetycznym:

e klatka Farraday’a - odpowiednio uziemiona kabina, ktora znacznie ogra-
nicza poziom promieniowania elektromagnetycznego wychodzacy na ze-
wnatrz do poziomu, ktéry uniemozliwia podstuch;

e stosowanie siatek Farraday’a folii metalowych do wyklejania Scian po-
mieszczen, niestety poziom ulotu elektromagnetycznego jest wiekszy niz
dla klatek Farraday’a;

e metalowe pudetka, w ktérych umieszcza sie urzadzenia;

e zabezpieczenie komputeréw przenosnych, wedlug amerykanskich norm
TEMPEST (ang. temporary emanation and spurious transmission, ktére

znane sg pod réznymi nazwami: NAG1A, FS222, NACSIM 5100, NSCD.

Obecnie Narodowa Agencja Bezpieczenstwa (NSA) USA jest instytucja upo-
wazniong do rewidowania oraz przyjmowania wszystkich standardéw dla syste-
mow oraz sprzetu zwiagzanych z bezpieczenstwem Systeméw Informatycznych,
w tym takze urzadzen klasy TEMPEST. Zaréwno normy jak i technologia wy-
twarzania sprzetu klasy TEMPEST sa utajnione, lecz obecnie jest mozliwoéé
wytwarzania tego typu sprzetu przez firmy prywatne (po spelnieniu odpowied-
nich kryteriéw).

Krag uzytkownikéw sprzetu klasy TEMPEST jest ograniczony wylacznie do
instytucji NATO oraz krajéw czltonkowskich. Uzytkownikami moga by¢:

sity zbrojne;

e agendy NATO;

e organizacje wywiadowcze;
e stuzba dyplomatyczna;

e lacznosé specjalna;

e instytucje odpowiedzialne za tad i porzadek;
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e instytucje i osrodki przetwarzania danych niejawnych.

Podstawowa norma dla rzadzen klasy TEMPEST jest norma NSTISSAM/1-
92 (USA), ktérej odpowiednikiem w krajach NATO jest norma AMSG (AMSG
720 B, AMSG 788, AMSG 784). W Polsce zdefiniowano takze poziomy ochrony:

TPZU - techniczny poziom zabezpieczenia miejsca zdefiniowany przez BT SKW
SSOE - sprzetowa strefa ochrony elektromagnetycznej wedtug JC DBTI ABW

Poziomy te wiaza sie z poziomami (klasami) bezpieczeristwa elektromagne-
tycznego urzadzen klasy TEMPEST:

e Level I (poziom 1) - wg normy AMSG 720 B, SDIP-27A, SSOE 0, TPZU 3,
NATO ZONE 0 - norma pozwala na uzytkowanie sprzetu IT w odleglosci
nie wiekszej niz 20m od intruza - odleglosci mniejsze niz 8m wymagaja
konsultacji;

e Level IT (poziom 2) - wg normy AMSG 788, SDIP-27B, SSOE 1, TPZU 2,
NATO ZONE 1 - norma pozwala na uzytkowanie sprzetu IT w odleglosci
nie mniejszej niz 20m od intruza.

e Level III (poziom 3) - wg normy AMSG 784, SDIP-27C, SSOE 2, TPZU 1,
NATO ZONE 2 - norma pozwala na uzytkowanie sprzetu IT w odleglosci
nie mniejszej niz 100m od intruza.

W Polsce urzadzenia klasy TEMPEST oferuje firma Siltec Sp. z o.o. -
http://www.siltec.pl. W ofercie posiada m.in.: komputery, monitory, skanery,
drukarki, notebooki, serwery i sprzet sieciowy, kabiny ekranujace, inne rozwia-
zania dedykowane.

11.3 Karty i czytniki kryptograficzne

Urzadzenia kryptograficzne sa przeznaczone gtéwnie dla uzytkownikéw korzy-
stajacych z podpisu elektronicznego. Urzadzenie kryptograficzne zabezpiecza
zapisane na nim klucze prywatne, ktére stuza do sktadania podpisu elektro-
nicznego. Klucze te sa generowane w mikroprocesorze (chipie) bezposrednio
wewnatrz urzadzenia, tam réwniez odbywaja sie wszystkie operacje szyfrujace
prowadzace do wygenerowania podpisu elektronicznego. Urzadzenia kryptogra-
ficzne sa skonstruowane w ten sposob, by nie istniala mozliwo$¢ przechwycenia
zapisanych kluczy. Dostep do urzadzenia zabezpieczony jest kodem PIN defi-
niowanym przez uzytkownika. Dzieki zastosowaniu tych mechanizméw urzadze-
nia kryptograficzne w znacznym stopniu podnosza bezpieczenstwo korzystania
z réznego rodzaju systemow informacyjnych. Karta kryptograficzna jest urza-
dzeniem, ktére ma na celu zabezpieczenie fizyczne i logiczne kluczem prywat-
nym. Zabezpieczenie fizyczne polega na takiej konstrukeji urzadzenia, aby nie
byto mozliwosci ingerencji w jego wnetrze, bez jednoczesnego zniszczenia wszyst-
kich poufnych danych, przechowywanych w jej wnetrzu.

Karty umozliwiaja wykorzystanie najnowoczesniejszych technologii z dzie-
dziny ochrony danych i identyfikacji. Gwarantuja wysoki poziom bezpieczen-
stwa w obszarze identyfikacji, przesytania danych i przeciwdziatania falszer-
stwu. Czytniki kryptograficzne to urzadzenia pozwalajace na korzystanie z kart
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kryptograficznych. Do komputera uzytkownika podlaczane jest zazwyczaj do
portu USB. Niektére komputery posiadaja wbudowane czytniki kart. Czyt-
niki kart stuza do komunikacji karty kryptograficznej z aplikacja podpisujaca.
Dzigki temu mozna zlozyé podpis elektroniczny, ktéry zostanie wygenerowany
na karcie i dotrze do aplikacji podpisujacej. Dziatanie karty jest identyczne
jak w przypadku noénika kryptograficznego USB, z ta rdéznica, ze korzystanie
z karty kryptograficznej wymaga dodatkowo posiadania czytnika kart proceso-
rowych (zewnetrznego, podlaczanego do komputera np. przez port USB, badz
tez wewnetrznego, wbudowanego w komputer). Specjalistyczne karty i czytniki
kryptograficzne mozna zastosowaé w:

e systemie PKI: podpis elektroniczny i szyfrowanie;
e systemach kontroli dostepu do pomieszczen;
e rejestracji czasu pracy;

e systemach identyfikacji wizualnej (identyfikacja kart pracowniczych / kor-
poracyjnych);

e systemach komunikacji miejskiej;

e systemach ochrony dostepu do komputera.

11.3.1 Karty kryptograficzne firmy Unizeto

Firma Unizeto jest producentem kart kryptograficznych. Karty wspotdzialaja
z systemami kryptograficznymi produkowanymi w Polsce.

Unizeto cryptoCertum 3.2 Jest to najnowsza wersja karty kryptograficzne;j.
Wyrédznia sie nowym systemem operacyjnym kart procesorowych. Karta zo-
stala wyposazona w sprzetowa realizacje algorytmu RSA o dlugosci klucza do
2048bitow. Karta kryptograficzna spelnia wymagania techniczne komponentu
technicznego okre$lone w rozporzadzeniu Rady Ministréw do ustawy o podpisie
elektronicznym. Wraz z oprogramowaniem proCertum CardManager posiada-
jacym deklaracje zgodnosci wchodzi w sktad zestawéw CERTUM do skladania
bezpiecznych podpiséw.

Unizeto cryptoCertum 3.0 Karta kryptograficzna spelnia wymagania tech-
niczne okreslone w rozporzadzeniu Rady Ministréow do ustawy o podpisie elek-
tronicznym - posiada certyfikat Common Criteria EAL4+. Wraz z oprogramo-
waniem proCertum CardManager posiadajacym deklaracje zgodnosci wchodzi
w sklad zestawéw do skladania bezpiecznych podpisow.

Giesecke & Devrient Starcos SPK3.0 Starcos SPK3.0 to system operacyjny
kart procesorowych dla najbardziej wymagajacych uzytkownikéw. STARCOS
SPK3.0 umozliwia wykorzystanie kart procesorowych w wielu obszarach, m.in:
jako dowdd osobisty, chip w paszportach, identyfikacja wizualna i elektroniczna
klientéw firm, korporacji, klinik, uczniéw szkoét, PKI: podpis elektroniczny i szy-
frowanie, kontrola dostepu do pomieszczen, rejestracja czasu pracy, identyfikacja
wizualna (identyfikacyjna kart pracownicza / korporacyjna), karta komunikacji
miejskiej, ochrona dostepu do komputera.
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Giesecke & Devrient Sm@rtCafe Expert Sm@QrtCafe Expert to system opera-
cyjny przeznaczony dla kart Java i zgodny ze specyfikacjg SUN Java Card, Glo-
balPlatform, ISO 7816 i zgodny ze specyfikacja SUN Java Card, GlobalPlatform,
ISO 7816 i EMV. Dzigki systemowi operacyjnemu pracujacemu w technologii
Java karty wykorzystujace go maja wigcej zalet niz standardowe karty proceso-
rowe. W praktyce przeklada sie¢ to na tansza i uproszczona implementacje oraz
maksymalna elastyczno$é i bezpieczenstwo.

11.3.2 Czytniki kart kryptograficznych

W rozdziale omoéwiono rozpowszechnione czytniki kart kryptograficznych. Sg
one uzywane w wielu miejscach, np. w dzialach ksiegowosci do autoryzacji trans-
akcji bankowych (np. system NBP). W opisach podano mozliwe zastosowanie
oraz podstawowe cechy.

ACS ACR38 USB Czytnik ACR38 laczy w sobie nowoczesny design z osiagnie-
ciami najnowszych technologii i stanowi doskonate rozwigzanie dla najbardziej
wymagajacych $rodowisk. Nadaje si¢ idealnie, migdzy innymi, do zastosowan
w obrebie bezpieczenstwa sieci, systemow platnosci elektronicznych czy identy-
fikacji oraz innych.

ACS ACR38U-I1 Cgzytnik ACR38 laczy w sobie zaawansowana technologie
i nowoczesne wzornictwo. Dodatkowo spelnia rygorystyczne wymagania sta-
wiane m.in. systemom platnoséci czy systemom identyfikacji elektronicznej,
w ktorym najwiekszy nacisk ktadziony jest na wysoki poziom bezpieczenstwa.

ACS ACR 101 SIMicro Laczac w sobie czytnik kart inteligentnych formatu
ID000, Micro-czytnik kart SD oraz uklad Mifare 1k w kompaktowej obudo-
wie ACS ACR 101 SIMicro oferuje pelne wsparcie dla wysoce bezpiecznych
aplikacji mobilnych. Czytnik kart inteligentnych formatu ID000 daje mozliwosé
wykorzystywania go do operacji zwigzanych z podpisem elektronicznym oraz
ustugami PKI.Uklad Mifare przeksztatca urzadzenie w bezdotykowego tokena
wykorzystywanego do réznych zastosowan bezstykowych, takich jak dostep lo-
giczny i fizyczny. Czytnik pamieci Micro-SD obstugujacy karty pamieci do 8GB
kart pamigci. Z uwagi na te wszystkie funkcje, ACR101 SIMicro (CCID) jest do-
skonalym narzedziem dla inteligentnych aplikacji kart wymagajacych wysokiego
poziomu bezpieczenstwa i elastycznosci.

ACS ACR 1281U - C1 ACRI1281U-C1 DualBoost II to czytnik z podwdjnym
interfejsem, dzieki ktéoremu mozna uzyska¢ dostep do aplikacji za pomoca kart
bezstykowych (zblizeniowych kart procesorowych ) oraz stykowych kart proceso-
rowych. Dodatkowo wyposazony jest we wbhudowane gniazdo kart SAM (formatu
ID000). Jest czytnikiem podlaczanym do komputera przez port USB zalecanym
do uzytku w systemach informatycznych, ktérych uzytkownicy posiadaja karty
procesorowe o podwdjnym interfejsie. Jego wielofunkcyjnoéé pozwala ograni-
czy( koszty zwiazane z kupnem dwdch czytnikéw (stykowego i zblizeniowego).
Czytnik kart ACS ACR 1281U - C1 to wygoda, szybkos¢ i bezpieczenistwo funk-
cjonalnej technologii bezstykowej przy logowaniu do sieci, stron internetowych



146 ROZDZIAEL 11. SPRZET

oraz aplikacji. Stosowany rowniez do bezpiecznego przechowywania nazw uzyt-
kownikéw i ich hasel oraz informacji osobistych. Mozna $mialo powiedzieé, ze
ilo$¢ mozliwych zastosowan bezstykowych kart procesorowych ogranicza tylko
wyobraznia.

ACS ACR APGS8201 - Al z generatorem OTP ACS ACR APG8201-A1 sta-
nowi doskonale rozwiagzanie dla potrzeb handlu elektronicznego, fizycznej kon-
troli dostepu do pomieszczen, bezpiecznego dostepu do sprzetu komputerowego
oraz narzedzi aplikacyjnych dla transportu i GSM, home banking czy port-
fela elektronicznego. Jest czytnikiem kart elektronicznych formatu ID1 i dodat-
kowo posiada funkcjonalnosé generatora hasel jednorazowych . Moze pracowaé
podtaczony do PC lub niezaleznie wykorzystujac zasilanie bateryjne. Czytnik
kart elektronicznych wyposazony jest w klawiature oraz wys$wietlacz. Posiada
wsparcie dla technologii bezpiecznego wprowadzania kodu PIN (SPE). Genera-
tor jednorazowych hasel umozliwia jednokrotne autoryzowanie transakcji online
co sprawia, ze sa one bardzo dobrze chronione.

ACS ACR 38U-N1 ACR38U PocketMate jest czytnikiem inteligentnych kart
typu SAM. Dzieki zastosowaniu najnowszej technologii, ACR38U PocketMate
zostal zaprojektowany tak, aby spelni¢ potrzeby bezpieczenistwa w réznych za-
stosowaniach, np. w bankowosci elektronicznej, ptatnosciach elektronicznych i e-
administracji.

Omnikey CardMan 3021 USB Cardman 3021 cechuje sie niezawodnoscia po-
wszechnie znana z innych modeli czytnikow OMNIKEY. Zastosowana w urza-
dzeniu wydajna technologia procesorowa opracowana wspoélnie z firmg Atmel
pozwala na uzyskanie transmisji pomiedzy czytnikiem a karta na wysokim po-
ziomie 420 kbsp.

ACS ACR 1001 Czytnik elektronicznych kart stykowych formatu ID000. Po-
siada wbudowana pamieé¢ flash NAND o duzej pojemnosci. Dodatkowo czytnik
wyposazony jest we wbudowany modul Mifare 1k umozliwiajacy logowanie lo-
giczne i fizyczne zapewniajac duza elastycznosé w jego uzyciu. Jest wielofunk-
cyjnym urzadzeniem. Wymiary jakie posiada to zaledwie 76,0x26,0x12, 0mm
co sprawia, ze ACR100I jest czytnikiem mobilnym.

ACS ACR38T Nowy czytnik ACR38T typu SIM to niewielkie urzadzenie USB
o nowoczesnym wygladzie. Posiada taka sama funkcjonalno$¢ jak standardowy
czytnik ACR38. Obstuguje karty zgodne z ISO 7816, karty pamieci i GSM. Za-
pewnia interoperacyjno$¢ oraz daje mozliwo$¢ zastosowania na réznych platfor-

mach informatycznych. Waga czytnika jest tak sama jak standardowej pamieci
USB.

ACS ACR38T CCiD Cgzytnik kart elektronicznych ACS ACR38T CCiD przy-
stosowany jest do kart spelniajacych wymogi specyfikacji GSM typu SIM. Cha-
rakteryzuje sie¢ kompaktowa budowa, pracuje w oparciu o interfejs USB a brak
okablowania sprawia, ze jest wygodny w uzyciu.
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ACS ACR38F Smart Floppy USB ACR38F Smart Floppy stanowi idealne roz-
wigzanie do tatwej integracji czytnika kart w srodowisku komputera stacjonar-
nego. Interfejs USB umozliwia wykorzystanie wewnetrznego zasilania kompu-
tera oraz konfiguracje najbardziej odpowiadajaca preferencjom klienta. Czytnik
ACR38F Smart Floppy jest bardzo latwy w uzyciu i montazu. Stanowi idealne
rozwigzanie dla handlu elektronicznego, home banking czy portfela elektronicz-
nego.

ACS ACR38ET DualKey2 USB ACRS38SET DualKey2 jest bogatsza wersja
czytnika ACR38TCCiD. Drziala jako czytnik kart SIM oraz jako karta bez-
stykowa, wykorzystujac obshuge standardu Mifare. Moze zabezpieczaé dostep
do sprzetu komputerowego, sieci wewnetrznych i zewnetrznych, drzwi, sejféw,
bankéw danych, itp. Jest przy tym bardzo prostym urzadzeniem zapewniajacym
funkcjonalnos$¢ w zakresie technologii karty stykowej formatu ID-0 umieszczonej
w czytniku jaki i wbudowanej karty bezstykowej. Stanowi doskonate rozwiazanie
dla potrzeb handlu elektronicznego, fizycznej kontroli dostepu, home banking
czy portfela elektronicznego, bezpiecznego dostepu do sprzetu komputerowego
oraz narzedzi aplikacyjnych dla transportu i GSM

Klawiatura z czytnikiem ACS ACR38K USB Klawiatura ACR38K laczy w so-
bie funkcje klawiatury oraz czytnika kart, co umozliwia tatwa implementacje
systemoéw kartowych lub aplikacji w srodowisku komputerowym. Wyposazona
jest w poreczny i wygodny w uzyciu czytnik kart inteligentnych wykorzystujacy
modul ACR30, dzieki czemu staje sie sprawnym elementem systemu bezpieczen-
stwa w handlu elektronicznym i innych aplikacjach.

Omnikey CardMan 1010 RS232 Omnikey CardMan 1010 to czytnik, ktory
posiada certyfikat PC/SC. Do komputera podlaczany jest za pomoca portu
RS232 (tzw. serial).Wykorzystywany jest do obstugi kart mikroprocesorowych.
Jego wspolpraca z aplikacjami opiera si¢ na standardowych interfejsach.

Omnikey CardMan 3111 CardMan 3111 jest czytnikiem typu Plug&Play pod-
laczanym do komputera przez port RS 232 (tzw. serial). Ma certyfikat EMV.
Jest latwy w instalacji, obstuguje karty pamieciowe i mikroprocesorowe. Zostal
zaprojektowany tak, aby w pelni zgadzal si¢ z powszechnie znanymi standar-
dami.

Omnikey CardMan 3121 CardMan 3121 to czytnik typu Plug&Play podia-
czany do komputera przez port USB. Latwo go zainstalowaé, obstuguje karty
pamieciowe i mikroprocesorowe. Zostal zaprojektowany tak, aby w pelni zgadzaé
sie z powszechnie znanymi standardami. Wspoélpraca z aplikacjami opiera sie na
standardowych interfejsach. Wsparcie USB CCID sprawia, ze mozna go zainsta-
lowa¢ w istniejacych systemach tatwiej niz do tej pory: sprowadza si¢ do pod-
taczenia czytnika do portu USB bez potrzeby instalacji jakichkolwiek sterowni-
kéw. Ponizsze cechy sprawiaja, ze dostarczany przez Unizeto czytnik Omnikey
CardMan 3121 to idealna odpowiedz na rosnace zapotrzebowanie rynku.
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Omnikey CardMan 3621 CardMan 3621 oparty jest na technologii procesoro-
wej opracowanej wspolnie z firma Atmel i posiada PIN pad klasy drugiej z wy-
Swietlaczem. Osiaga predkosci transmisji danych pomiedzy czytnikiem a karta
na poziomie 420k Baud. To rekordzista w klasie czytnikow kart procesorowych.
CardMan 3621 jest zgodny z wieloma standardami i dlatego tez umozliwia wy-
korzystanie praktycznie kazdej stykowej karty procesorowej dostepnej na rynku.
Umozliwia bezpieczne wprowadzanie kodu PIN, a fakt wykonywania operacji na
karcie sygnalizuja diody. Dane wrazliwe nie sa przekazywane do komputera ani
tez nie sa przesylane przez niebezpieczne polaczenie komputer - czytnik, lecz
pozostaja caly czas w Srodowisku czytnik - karta.

Omnikey CardMan 3921 CardMan 3921 to wbudowany czytnik plug & play
USB do gniazda 3,56 szybkosci transmisji na karte do 420kbps. Dzieki zgodnosci
ze wszystkimi normami, czytnik ten jest kompatybilny praktycznie ze wszyst-
kimi kartami i systemami operacyjnymi. Przeznaczony do szerokiego zastoso-
wania. Prowadzone w szerokim zakresie badania i rozwéj zapewniaja, ze obecne
i przyszle systemy kartowe beda wspolpracowaé z tym urzadzeniem. CardMan
3921 jest dostepny w wersji niezaleznej z wewnetrznym kablem do USB do pota-
czenia z plyta gléwna lub w wersji detalicznej z kablem wewnetrznym, kablem
zewnetrznym z wtyczka USB A i srubami montazowymi.

Omnikey CardMan 4040 PCMCIA CardMan 4040 jest zaprojektowany tak,
aby spelnial wszystkie najwazniejsze standardy. Interfejs PCMCIA sprawia, ze
CardMan 4040 to rozwiazanie, ktére poleca sie do komputeréow przenos$nych,
PDA lub innych systeméw wykorzystujacych PC-Bus. Jego praca opiera sie
na standardowych interfejsach. Wsparcie natywne umozliwia wykorzystanie go
w Srodowiskach niestandardowych.

Omnikey CardMan 4321 ExpressCard CardMan 4321 jest jednym z pierw-
szych dostepnych na rynku czytnikéw kart ExpressCard. Nowy standard inter-
fejsu przystosowany do mniejszych i szybszych rozwiazan kratowych dla kom-
puteréw przysztych generacji, zostal juz zastosowany w ostatnich laptopach
zamiast, albo jako zamiennik do tradycyjnych gniazd rozszerzajacych. Nowy,
szybki czytnik ExpressCard produkcji OMNIKEY doskonale spelnia zadania
niezaleznie od wymagan dla bezpieczenstwa mobilnych aplikacji kartowych. Wy-
korzystuje interfejs USB 2.0 okreslony przez normy ExpressCard do szybkiej
integracji z urzadzeniem mobilnym. Dzigki malym wymiarom nadaje si¢ do ma-
sowej dystrybucji droga pocztowa lub w postaci niewielkiej paczki z kartami
albo oprogramowaniem.

Omnikey CardMan 5321 RFID CardMan 5321 stanowi doskonale polaczenie
technologii stykowej i bezstykowej w jednym urzadzeniu. Obudowa jest opty-
malna pod katem wygody uzytkownika w zastosowaniach bezstykowych. Udo-
skonalone pole bezstykowe zapewnia wysoka szybkosé transmisji do 848kbps
w zaleznosci od zastosowanej karty. Podobnie, jak CardMan 5121, spelnia wy-
mogi trzech standardéw ISO dla kart bezstykowych oraz standardéw przemy-
stowych dla kart stykowych. CardMan 5321 zapewnia uzytkownikowi wygode,
szybko$é¢ i bezpieczenstwo technologii bezstykowej dla aplikacji obejmujacych
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miedzy innymi rejestrowanie si¢ w systemie Windows, stronach www i aplika-
cjach. Zapewnia bezpieczne przechowywanie nazw uzytkownikéw, haset i infor-
macji osobistych.

Omnikey CardMan 6121 Jest to czytnik Plug&Play z certyfikatami CCID &
EMV przeznaczony do komputeréw z interfejsem USB 2.0. Latwo go zainsta-
lowaé, a poza tym obstuguje karty pamieciowe i mikroprocesorowe. CardMan
6121 zostal stworzony zgodnie z powszechnie znanymi standardami, specyfikacja
PC-2001 oraz wieloma innymi. CardMan 6121 pracuje w oparciu o standardowe
interfejsy. Wsparcie USB CCID umozliwia tatwa instalacje, ktora sprowadza sie
do podtaczenia czytnika do portu USB bez potrzeby instalowania dodatkowych
sterownikéw.

11.4 Sprzet kryptograficzny firmy Enigma

Firma Enigma Systemy Ochrony Informacji jest producentem oprogramowania
kryptograficznego, w tym kompletnego systemu PKI o nazwie Centaur. Firma
Scisle wspélpracuje z firmg Techlab 2000 bedaca producentem sprzetu krypto-
graficznego. Enigma SOI jest obecnie czescia firmy COMP. Produkowane opro-
gramowanie stosowane jest m.in. w bankowosci (NBP), administracji, w wojsku
i policji. Liste certyfikowanych urzadzen i oprogramowania mozna znalezé na
stronach SKW (http://www.skw.gov.pl).
Oferowane produkty obejmuja nastepujace grupy:

e Sprzetowe szyfratory IP.
e Szyfratory wojskowe.

e Sprzet i oprogramowanie dla centrum certyfikacji kluczy.

Ponizej zamieszczono skrécone opisy produkowanego sprzetu.

11.4.1 Sprzetowe szyfratory IP
CompCrypt ETA-VPN 100P

Urzadzenie szyfrujace IP CompCrypt ETA-VPN 100P (umozliwia tworzenie
bezpiecznych wydzielonych sieci VPN (Virtual Private Networks). Zapewnia
bezpieczna komunikacje pomiedzy stacjami roboczymi, systemami lub sieciami
lokalnymi (LAN). Dzigki wykorzystaniu mechanizmu opartego na infrastruktu-
rze klucza publicznego (PKI) urzadzenie zapewnia wysoki poziom bezpieczen-
stwa transmisji oraz uwierzytelniania urzadzen, a takze elastyczno$¢ zastosowa-
nych rozwiazan.

Rozwiazanie jest przeznaczone przede wszystkim dla jednostek administracji
rzadowej przetwarzajacych i przesylajacych miedzy swymi lokalizacjami infor-
macje zgodnie z ustawa o ochronie informacji niejawnych.

Gléwne zalety:

e Certyfikat ochrony kryptograficznej do klauzuli POUFNE wazny do
30.11.2019,
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Antypenetracyjna obudowa - norma FIPS-140-2 poziom 3,

e Automatyczne szyfrowanie sesji bez udzialu uzytkownika,

Modut bezpieczenstwa z podtrzymywanym zasilaniem przechowujacy
wszystkie krytyczne parametry urzadzenia,

Przechowywanie logéw oraz konfiguracji w zaszyfrowanej postaci,

Wykorzystywane algorytmy szyfrowe: Algorytm Niejawny, AES, RSA,
SHA.

Parametry techniczne:
e Logowanie do urzadzenia przy pomocy kart mikroprocesorowych

e Klawiatura i wyswietlacz wbudowana w panel przedni urzadzenia

5 interfejséw sieciowych 100 Mb
Zasilanie z sieci 220-240V, 50Hz

Zasilanie awaryjne modutu bezpieczenstwa

Wymiary (szer., wys., gl.) 482,5 x 88 x 482,5 mm
Waga: 12 kg

11.4.2 Szyfratory wojskowe

Wyglad szyfratoréw wojskowych mozna obejrze¢ na stronach internetowych
firmy Engoma.

CompCrypt ETA-MIL 10P Urzadzenie szyfrujace IP CompCrypt ETA-MIL
10P to urzadzenie klienckie do utajniania informacji w sieci IP i tworzenia wy-
dzielonych sieci VPN (Virtual Private Networks). Pozwala na dolaczanie poje-
dynczych stacji roboczych lub systemdéw bezpiecznej tacznosci IP, bazujacych
na kompleksowym rozwigzaniu CompCrypt ETA-MIL. Szyfrator przeznaczony
jest do wykorzystania w obudowie klasy tempest stacji roboczej. Urzadzenie
moze by¢ wykorzystywane zaréwno w systemach wojskowych, jak i cywilnych.
Posiada certyfikat do ochrony kryptograficznej nr 40/2011/JC SKW o klauzuli:
POUFNE, NATO CONFIDENTIAL oraz CONFIDENTIEL EU.
Do gléwnych zalet urzadzenia mozna zaliczy¢:

e Certyfikat do ochrony kryptograficznej do klauzuli: POUFNE, NATO
CONFIDENTIAL, CONFIDENTIEL UE, wazny do 31.08.2018

e Automatyczne szyfrowanie sesji bez udziatu uzytkownika,

e Generowanie gléwnego klucza [PSec wewnatrz urzadzenia,

e Logowanie do urzadzenia przy pomocy kart mikroprocesorowych,
e Fizyczny generator ciagu losowego zgodny z normg FIPS-140-2,

e Zarzadzanie kluczami kryptograficznymi oparte na infrastrukturze PKI
z wykorzystaniem certyfikatéw X.509v3

e Zasilanie awaryjne modutu bezpieczenstwa
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Parametry techniczne urzadzenia

e Logowanie do urzadzenia przy pomocy kart mikroprocesorowych

e Klawiatura wbudowana w panel przedni urzadzenia

e Interfejsy komunikacyjne: 2 x Ethernet 10/100 Base-T

o Interfejsy zarzadzania: 2 x RS-232

e Zasilanie: zewnetrzne, stabilizowane 412V, < 20W

e Zasilanie awaryjne modulu bezpieczenstwa

e Wymiary (szer., wys., gl.): 150 x 41,5 x 197 mm

e Waga: 1,5 kg
CompCrypt ETA-MIL 10P-EX Urzadzenie szyfrujace IP CompCrypt ETA-
MIL 10P-EX to urzadzenie do utajniania informacji w sieci IP z mozliwoscia
dolaczania pojedynczych uzytkownikéw lub calych sieci /obiektéw/ lokalizacji
do systemoéw bezpiecznej tacznosci IP, bazujacych na kompleksowym rozwiaza-
niu CompCrypt ETA MIL. Szyfrator ETA-MIL 10P-EX jest urzadzeniem wolno
stojacym posiadajacym odpowiednia konstrukcje obudowy spelniajaca najwyz-
sze wymagania zgodnie ze standardem NATO SDIP-27 Level A (dawniej norma
AMSG 720B). Urzadzenie moze by¢ wykorzystywane zaréwno w systemach woj-
skowych, jak i cywilnych. Urzadzenia posiadaja certyfikat do ochrony kryptogra-
ficznej nr 41/2011/JC SKW do klauzuli: POUFNE, NATO CONFIDENTIAL

oraz CONFIDENTIEL EU.
Do gtéwnych zalet urzadzenia mozna zaliczy¢:

e Certyfikat do ochrony kryptograficznej do klauzuli: POUFNE, NATO
CONFIDENTIAL, CONFIDENTIEL UE, wazny do 31.08.2018,

e Certyfikat ochrony elektromagnetycznej SDIP-27 level A (TEMPEST),
e Antypenetracyjna obudowa zgodna z norma FIPS-140-2 poziom 3,

e Logowanie do urzadzenia przy pomocy kart mikroprocesorowych,

e Przechowywanie logéw oraz konfiguracji w zaszyfrowanej postaci,

e Modul bezpieczenstwa z podtrzymywanym zasilaniem przechowujacy
wszystkie krytyczne parametry urzadzenia,

Parametry techniczne urzadzenia
e Logowanie do urzadzenia przy pomocy kart mikroprocesorowych,
e Klawiatura wbudowana w panel przedni urzadzenia,

e Interfejsy komunikacyjne: 2 Swiatlowody 100 Base-FX, ztacze SC, Swia-
tlowéd MMF 50/125, 62,5/125 mm,

o Interfejsy zarzadzania: 2 x RS-232,
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Zasilanie: zewnetrzny zasilacz impulsowy,
e Zasilanie awaryjne modulu bezpieczenstwa,

e Wymiary (szer., wys., gh.): 167,5 x 93,5 x 253 mm,

Waga: 3,25 kg.

CompCrypt ETA-MIL 10P N7 CompCrypt ETA-MIL 10P N7 jest kolejnym
szyfratorem do utajniania informacji w sieci IP i tworzenia tzw. Virtual Private
Networks (VPN) pozwalajacy na dotaczanie pojedynczych uzytkownikéw do
systeméw bezpiecznej tacznoéci IP.

CompCrypt ETA-MIL 10P N7 jest jedynym urzadzeniem szyfrujacym IP
na pole walki z certyfikatem Stuzby Kontrwywiadu Wojskowego. Powstalo na
potrzeby rynku wojskowego. Moze by¢ instalowane w wozach bojowych, tacz-
noéci, dowodzenia, jak réwniez w innego rodzaju pojazdach lub tez poza nimi,
w warunkach polowych. Urzadzenie spelnia wymogi $rodowiskowych norm NO-
06-A103 dla urzadzen grupy N7. Jest przygotowane do pracy w temperaturach
-30° +50° C, szerokim zakresie wilgotnosci powietrza oraz ci$nienia atmosfe-
rycznego. Posiada odpowiednia konstrukcje obudowy spetniajaca najwyzsze wy-
magania zgodnie ze standardem NATO SDIP-27 Level A. Urzadzenia posiadajg
certyfikat do ochrony informacji niejawnych o klauzuli: POUFNE, NATO CON-
FIDENTIAL oraz EU CONFIDENTIAL do 30.04.2018 r.

Do gtéwnych zalet urzadzenia mozna zaliczy¢:

e Certyfikat ochrony kryptograficznej do klauzuli: POUFNE, NATO CON-
FIDENTIAL, CONFIDENTIEL UE wazny do 30.04.2018 r

e Spelnianie wymogdéw srodowiskowych NO-06-A103 dla urzadzen grupy N7,

e Obudowy spelniajaca najwyzsze wymagania zgodnie ze standardem
NATO SDIP-27 Level A,

e Wytrzymalo$é¢ w temp. od -40°C do +60°C,
e Uwierzytelnienie oparte na PKI,

e Mozliwosé uzycia krzywej eliptycznej w procesie zestawiania tuneli w pro-
tokole uzgadniania kluczy Diffiego-Hellmana.

Parametry techniczne urzadzenia
e Automatyczne szyfrowanie sesji bez udziatu uzytkownika,

e Mozliwosci skonfigurowania wielu redundantnych sieci zarzadzania i au-
dytu,

e Wymiary (szer., wys., gh.): 482,5 x 88 x 300 mm,

o Waga: ok. 15 kg.
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11.5 Urzadzenia dla systemu PKI

CompCrypt LAMBDA HSM  CompCrypt LAMBDA HSM (Hardware Security
Module) jest nastepca urzadzenia szyfrujacego DELTA 1 do ochrony informa-
cji w rozleglych sieciach informatycznych o zlozonej strukturze organizacyjne;j.
Zapewnia ochrone do poziomu poufne kluczy prywatnych urzedu Centrum Cer-
tyfikacji w Infrastrukturze Klucza Publicznego (PKI).

Gléwne cechy urzadzenia:

e posiada zabezpieczenia antypenetracyjne zgodne z FIPS 140-3,

o wykorzystuje algorytmy kryptograficzne: RSA o dtugosci 2048,/4096 bitéw,
EC(p) 521 bitéw, SHA2-256, SHA-512,

e posiada wbudowany fizyczny generator ciggéw losowych,

e posiada wbudowany czytnik kart kryptograficznych,

e umozliwia wspolbiezng obstuge wielu urzedéw certyfikujacych.
CompCrypt Delta Rozwiazania nalezace do grupy CompCrypt Delta wyko-
rzystywane sa w sieciach rozleglych typu Klient-Serwer pracujacych w Infra-
strukturze Klucza Publicznego (PKI). Urzadzenia moga byé wykorzystywane
do realizacji podpisu elektronicznego oraz jako niezalezne szyfratory i deszy-

fratory informacji przesylowych. W sklad rodziny urzadzen CompCrypt Delta
wchodza:

e CompCrypt Delta 1 - stacja certyfikacji kluczy

e CompCrypt Delta 2TLS - urzadzenie dla serweréw i grup roboczych (urza-
dzenie niewspierane)

e CompCrypt Delta 3 - urzadzenia klienckie
e CompCrypt Delta 4 - urzadzenia dla Punktéw Rejestracji (urzadzenie nie-

wspierane)

CompCrypt Delta 1 Delta 1 jest urzadzeniem kryptograficznym przezna-
czonym do wykorzystania w Infrastrukturze Klucza Publicznego i pelni role
Stacji Certyfikacji Kluczy. Funkcje:

e generowanie pary kluczy RSA do podpiséw w Centrum Certyfikacji,
e certyfikowanie kluczy publicznych uzytkownikéow systemu,

e podpisywanie list uniewaznionych certyfikatow (listy CRL).

11.6 Systemy telefonii firmy Techlab 2000

Firma Techlab 2000 jest obecnie czescig firmy COMP. Firma produkuje sprzet
do bezpiecznej tacznosci telefonicznej wykorzystujacy system PKI. Produko-
wane sg rozne rodzaje telefonéw oraz przystawki do np. fakséw. Gléwna czescia
systemu jest stacja zarzadzania kluczami (Teacup). W dalszej czesci zostana
omoéwione poszczegdlne urzadzenia calego systemu.
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11.6.1 Stacja Zarzadzania Kluczami

Stacja zarzadzania kluczami Teacup (SZK) realizuje funkcje Urzedu Certyfikacji
(UC), najwazniejszego elementu Infrastruktury Klucza Publicznego (IKP), oraz
Punktu Rejestracji (PR). Powiazanie w jednym elemencie systemu zaréwno UC
jaki i PR jest optymalne ekonomicznie w przypadku matych i érednich sieci (do
kilkuset, pojedynczych tysiecy uzytkownikéw).

Sercem SZK jest Bezpieczny Modul Kryptograficzny (BMK) bedacy specjali-
zowanym wieloprocesorowym komputerem pracujacym pod kontrola niejawnego
systemu operacyjnego czasu rzeczywistego. BMK jest zabezpieczony elektronicz-
nie i mechanicznie przed penetracjg i innymi atakami. BMK wyposazony jest
w 4 czytniki kart elektronicznych. Dwa z nich stuza kartom bedacym nos$nikami
klucza prywatnego UC, ktory przechowywany jest na nich w taki sposob, ze
do odtworzenia klucza wewnatrz urzadzenia potrzebne sa dwie karty wlozone
jednocze$nie do dwoch czytnikow BMK. Trzeci czytnik jest przeznaczony do
wspolpracy z kartami personelu, w celu jego uwierzytelnienia przed systemem.
Zadaniem czwartego czytnika jest personalizacja kart uzytkownikow systemu.
Czytniki skonstruowane i sterowane sa w taki sposéb, ze zabezpieczaja karty
przed wydaniem osobom nieuprawnionym. Wszystkie operacje istotne z punktu
widzenia bezpieczenstwa wykonywane sa wewnatrz BMK. Urzadzenie prowadzi
dwa dobrze strzezone logi: bezpieczenstwa i aktywnosci zapewniajace rozliczal-
no$¢ dziatania SZK.

Z BMK wspolpracuje aplikacja (ASZK) bedaca wygodnym interfejsem uzyt-
kownika oraz baza danych (BSZK) przechowujaca wszystkie niezbedne informa-
cje zwigzane z IKP. Obie dzialaja na standardowym komputerze PC, ktorego
interakcje z otoczeniem powinny by¢ Scisle kontrolowane. Bezpieczenstwo obu
tych elementéw jest zapewniane przez BMK. Przede wszystkim ASZK i BMK
wzajemnie sie uwierzytelniaja przed soba. Co wigcej kluczowy element ASZK
jest pobierany z BMK. Dodatkowo wszystkie polecenia istotne z punktu widze-
nia bezpieczenistwa systemu potwierdzane sa na interfejsie uzytkownika (wy-
$wietlacz graficzny + klawiatura) wbudowanym w BMK. Wszystkie rekordy
BSZK sa podpisane przez BMK. Dodatkowo wrazliwe rekordy sa przechowy-
wane wylacznie w postaci zaszyfrowanej przez BMK i nigdy nie sa wydawane
w postaci jawnej na zewnatrz. SZK pozwala zdefiniowaé polityke funkcjono-
wania UC a takze ulatwia i wymusza jej stosowanie, odciazajac realizatoréw
systemu od tworzenia wielu procedur oraz wspomagajac operatoréw w codzien-
nych dziataniach.

Istotna cecha SZK jest mozliwos¢ utworzenia wielu sieci przy wykorzystaniu
jednego stanowiska SZK, gdyz jedna SZK moze kreowaé dowolnie wiele nieza-
leznych UC z mozliwoscia utworzenia hierarchii pomiedzy nimi. Ograniczeniem
jest tu jedynie wielkosé pamieci dyskowej wspolpracujacego komputera PC.

Wzgledy bezpieczenstwa, czyli zasada wielu par oczu, oraz wymaganie za-
pewnienia ciaglosci pracy wymagaja aby personel obstugujacy BMK byl dosy¢
liczny, cho¢ poza operatorami niezbyt obciazony praca. W jego sktad wchodzi
kilka 0s6b (od 4 do 8) dysponujacych no$nikami zawierajacymi elementy skla-
dowe klucza prywatnego UC, operator lub operatorzy wykonujacy codzienne
czynnosci obshugowe, administrator odpowiedzialny za prawidlowe skonfiguro-
wanie systemu i nadzor nad jego praca od strony informatycznej oraz inspektor
bezpieczenstwa i audytor, ktorych zadaniem jest nadzér nad zachowaniem pro-
cedur bezpieczenstwa.
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11.6.2 Szyfrujace telefony GSM

TechLab 2000 oferuje dwa rdézne rozwiazania do zabezpieczenia komunikacji
mobilnej:

e Xaos Gamma to telefon o znakomitych parametrach kryptograficznych,
duzej wygodzie uzytkowania oraz Swietnej jakosci glosu przeznaczony
dla uzytkownika biznesowego. Rozwiazanie znajduje si¢ w sprzedazy
w Orange.

e Krypton szyfrujacy telefon komérkowym przeznaczony dla odbiorcy wy-
magajacego dodatkowych zabezpieczen. Jego cecha wyrdzniajaca jest efek-
tywna implementacja infrastruktury klucza publicznego.

e szyfrujaca bramka GSM zapewniajaca poufna lacznosé pomiedzy mobil-
nymi telefonami szyfrujacymi a wewnatrzfirmowa siecia telefoniczna. Za-
stosowanie szyfrujacej bramki GSM pozwala na oszczednosci oraz wiekszy
komfort uzytkowania w poréwnaniu z wyposazeniem wszystkich pracow-
nikéw stacjonarnych w telefony szyfrujace.

Xaos Gamma Xaos Gamma jest szyfrujacym aparatem komoérkowym przezna-
czonym do pracy w standardowej sieci GSM, takze w roamingu. Aparat realizuje
typowe dla telefonéw komoérkowych funkcje, a ponadto umozliwia:

e Realizacje szyfrowanych potaczen glosowych.
e Szyfrowanie transferu danych.
e Wysylanie szyfrowanych wiadomosci tekstowych (SMS).

Wszystkie funkcje kryptograficzne wkomponowane zostaly w standardowa
funkcjonalno$é¢ telefonu GSM (polaczenia, wiadomosci, baza kontaktéw, etc.)
w spos6b naturalny i sg proste w uzyciu. Cechy wyroézniajace telefon to:

e Duza nawiazywania potaczenia szyfrowanego: ok. 1.5s.
e Niewielkie, stale opdZnienie glosu przy polaczeniu szyfrowanym (450ms).

e Bardzo silne mechanizmy kryptograficzne, miedzy innymi zastosowanie
kryptografii eliptycznej do ustalania kluczy szyfrujacych.

Xaos Gamma jest telefonem kierowanym do klienta biznesowego, ceniacego
bezpieczenstwo wlasnych danych, jak réwniez przekazywanych informacji oraz
poszukujacego rozwiazania dajacego gwarancje dobrej jakosci polaczen szyfro-
wanych.

Aparat posiada sprawnie dzialajaca, rozbudowana baze kontaktow, uwzgled-
niajaca réwniez numery telefonéw szyfrujacych, zdolna pomieéci¢ do 5000 wpi-
s6w. Dzigki silnej integracji funkcji kryptograficznych ze standardowsa funkcjo-
nalnoscia aparatu uzytkownik, ktéry nie musi posiadaé¢ zadnej specjalistycznej
wiedzy, otrzymuje wsparcie przy realizacji takich dziatan jak: wybér pomiedzy
polaczeniem jawnym lub szyfrowanym, wysylanie wiadomosci tekstowych jaw-
nych lub szyfrowanych, oddzwanianie we wlasciwym trybie, etc.

Rozwiazanie zostalo w calosci zaprojektowane w Polsce, gdzie jest réwniez
produkowane. Producent oferuje tez uzytkownikom pelne wsparcie techniczne.
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W ramach systemu tacznosci niejawnej Sylan, Xaos Gamma jest interope-
racyjny z innymi rozwigzaniami telekomunikacyjnymi, projektowanymi i pro-
dukowanymi przez TechLab 2000, obejmujacymi telefony analogowe, cyfrowe,
GSM, IP i satelitarne, w tym takze z aparatem GSM Krypton przeznaczonym
dla administracji panstwowej.

Krypton Krypton jest opracowanym i wykonanym w Polsce bezprzewodowym
telefonem szyfrujacym GSM kierowanym do odbiorcéw o bardzo wysokich wy-
maganiach w dziedzinie bezpieczenstwa informacji, jakimi sa administracja pu-
bliczna, policja, wojsko i inne stuzby, a takze firmy procedujace informacje zgod-
nie z ustawa o ochronie informacji niejawnych.

Krypton zapewnia poufnosé oraz uwierzytelnienie sesji tacznosci. Daje moz-
liwos¢ pracy nie tylko w trybie szyfrowym, ale réwniez nawiazuje polaczenia
z dowolnym innym aparatem telefonicznym w trybie jawnym. Wspiera wszyst-
kie ustugi oferowane w polskich sieciach GSM. Moze dziala¢ w sieciach innych
operatoréow, réwniez w roamingu, pod warunkiem spelniania przez nich stan-
dardu GSM.

W ramach systemu Sylan, Krypton jest interoperacyjny z innymi rozwigza-
niami telekomunikacyjnymi, projektowanymi i produkowanymi przez TechLab
2000, obejmujacymi telefony analogowe, cyfrowe, GSM, IP i satelitarne. Krypton
to trzy urzadzenia w jednej obudowie: aparat GSM, telefon szyfrujacy, modem
(standardowy: EDGE/GPRS, CSD oraz szyfrujacy: CSD).

Poza ushuga poufnosci Krypton oferuje automatyczne uwierzytelnienie stron
polaczenia. Proces uwierzytelnienia odbywa sie z wykorzystaniem mechanizméw
Infrastruktury Klucza Publicznego. Dzieki specjalnej technologii zabezpieczen
aparat staje sie bezpiecznym nosnikiem kluczy uzytkownika i wspolpracuje ze
Stacja Zarzadzania Kluczami SZK (Teacup).

Do szyfrowania polaczenia uzywany jest algorytm AES oraz algorytm nie-
jawny. Klucz sesyjny generowany jest za pomoca algorytmu Diffie-Hellmana
opartego o krzywe eliptyczne. Telefon zapewnia pelne bezpieczenstwo transmi-
sji 1 przechowywanych danych. Krypton posiada mechanizmy pozwalajace na
stwierdzenie réznego rodzaju atakow i zagrozen, oraz zapewnia obrone przed
wieloma z nich.

Urzadzenie odznacza si¢ prostota obslugi, a od uzytkownika nie wymaga
specjalistycznej wiedzy w dziedzinie kryptografii.

Cygnus Titanium Cygnus Titanium jest opracowanym i wykonanym w Pol-
sce aparatem szyfrujacym kierowanym do odbiorcéw o wysokich wymaganiach
w dziedzinie zabezpieczen jak i do zastosowan specjalnych: policja, wojsko. Prze-
znaczony jest dla uzytkownikow, ktérzy chea chronié przesylane dane, gdy sta-
nowia one tajemnice handlowa, jak réwniez dla tych ktérzy dzialaja w my$l
ustawy o ochronie informacji niejawnych. Zapewnia poufnoéé oraz uwierzytel-
nienie sesji tacznosci do klauzuli Poufne. Daje mozliwosé pracy nie tylko w trybie
szyfrowym, ale réwniez nawigzania polaczenia z dowolnym innym aparatem te-
lefonicznym w trybie jawnym. Wspiera wszystkie ustugi oferowane w polskich
sieciach publicznych, a ponadto umozliwia szyfrowane polaczenie tréjstronne
z aparatami analogowymi i cyfrowymi rodziny Cygnus. Przeprowadzone testy
potwierdzily jego poprawnoé¢ pracy takze na taczach IP i satelitarnych. Jest
interoperacyjny z innymi rozwigzaniami telekomunikacyjnymi projektowanymi
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przez TechLab 2000 obejmujacymi telefony analogowe, cyfrowe oraz GSM. Pro-
ces uwierzytelnienia stron potaczenia odbywa sie z wykorzystaniem mechani-
zmoéw Infrastruktury Klucza Publicznego. Nosnikami danych uzytkownika sg
karty elektroniczne, za§ same dane generowane sa przez Stacje Zarzadzania
Kluczami TEACUP. Cygnus Titanium to trzy urzadzenia w jednej obudowie:
luksusowy aparat ISDN, telefon szyfrujacy, modem (standardowy oraz szyfru-
jacy). Urzadzenie odznacza sie prostota obstugi. Od uzytkownika nie wymaga
sie specjalistycznej wiedzy w dziedzinie kryptografii.

Urzadzenie automatycznie rozpoznaje typ urzadzenia zdalnego i w zalez-
nosci od tego realizuje polaczenie jawne lub szyfrowane.

Wykorzystuje protokét multilink PPP ze statycznym lub dynamicznym
przydzialem pasma.

Realizuje podzbidr standardu V.34 w trybie pracy szyfrowej przy polacze-
niach z aparatami analogowymi.

Polaczenie z komputerem obywa si za pomocg interfejsu USB 2.0 full-
speed. Cygnus Titanium stanowi element systemu tacznosci niejawnej Sy-
lan, na ktory skladaja sie rowniez:

- Stacja zarzadzania kluczami TEACUP odpowiedzialna za generacje
danych w obrebie infrastruktury klucza publicznego.

- Karty elektroniczne jako nosniki danych uzytkownika.

- Urzadzenia konicowe: aparaty analogowe Cygnus Gold, Cygnus Pla-
tinum; aparaty cyfrowe Cygnus Diamond, Cygnus Titanium, Cygnus Ti-
tanium Plus; aparaty GSM Xaos Gamma, Krypton.

Praca w trybie szyfrowania polaczenia

Podczas nawiazywania polaczenia szyfrowanego aparat automatycznie
ustala najwyzszy mozliwy poziom kryptograficzny, na podstawie danych
odczytanych z karty uzytkownika, lub ewentualnie na podstawie jej braku.

Polaczenie szyfrowane pomiedzy aparatami cyfrowymi nie powoduje
utraty jakosci glosu (kodowanie transparentne) oraz wyczuwalnego op6z-
nienia.

Przy polaczeniu z aparatami analogowymi jako$¢ zakodowanego glosu od-
powiada technologi wykorzystywanej w sieciach komérkowych.

Przy polaczeniach ustalonych na poziomie Poufne stosowany jest niejawny,
opracowany przez DBTI ABW, algorytm symetryczny.

W pozostatych przypadkach szyfrowanie algorytmem symetrycznym AES
256 lub AES 192.

Uzgadnianie kluczy sesyjnych schematem Diffie-Hellmana do 4096bit6w.
Uwierzytelnienie z wykorzystaniem kluczy RSA do 4096bit6w.

Umozliwienie przeciwdzialania atakom typu maskarada, przy braku da-
nych uzytkownika.
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Wysokiej jakosci generator losowy oparty na zjawisku fizycznym.

Nawiazanie polaczenia w trybie jawnym, przejécie w tryb szyfrowania po-
taczenia przez nacisniecie jednego przycisku, czas przejécia od 0,5 do kilku
sekund w zaleznosci od rodzaju polaczenia oraz typu uwierzytelnienia (np:
Diffie-Hellman 3072 bity, dane uzytkownika 2048 podpisane kluczem 4096,
calkowity czas nawiazywania sesji szyfrowanej 3 sekundy).

Automatyczna propagacja list uniewaznionych certyfikatéw (CRL).

Informacja akustyczna i wizualna o procesie uwierzytelnienia oraz przej-
$ciu w tryb pracy niejawnej.

Zaimplementowane mechanizmy zabezpieczen antyemisyjnych oraz anty-
penetracyjnych.



Rozdzial 12

Sieci komputerowe

Przesytanie informacji w sieci komputerowej obarczone jest ryzykiem. Zagroze-
nia moga sie pojawi¢ z przyczyn losowych (np. zmiana zawartosci wiadomosci
w wyniku bledéw w czasie transmisji) lub moga by¢ zwiazane z celowa akcja ze
strony intruza. Celowa akcja intruza moze mie¢ charakter podstuchu pasywnego,
kiedy intruz ma mozliwo$¢ jedynie poznania tresci przesylanych wiadomosci lub
stwierdzenia faktu przeptywu wiadomoséci, lub podstuchu aktywnego, kiedy ma
on réwniez mozliwo$¢ ingerencji w przesylane wiadomosci - w ich zawartosé lub
kolejnosé.

W celu zapobiezenia pojawiajacym sie zagrozeniom konieczna jest realiza-
cja podstawowych ustug ochrony informacji. W tab. 12.1 zestawiono typowe
zagrozenia dla wiadomos$ci przesytanych w sieci, oraz ustugi, ktére przed tymi
zagrozeniami chronia.

Ponizej przedstawiono grupe podstawowych ustug stuzacych do ochrony in-
formacji w sieciach teleinformatycznych i oméwiono skrétowo podstawowe me-
tody realizacji poszczegdlnych ustug.

Integralno$é zawartosci wiadomosci Integralnos$é zawartoséci wiadomosci (ang.
message content integrity) zapewnia mozliwo$¢ sprawdzenia tego, czy przesylane
dane nie zostaly w zaden spos6b zmodyfikowane podczas transmisji. Jest ona
osiggana poprzez dolaczenie do wiadomosci znacznika integralnosci wiadomosci
(ang. Message Integrity Code, Modification Detection Code). Znacznik ten jest
ciagiem bitéw obliczonym na podstawie wiadomosci.

Integralnos$é sekwencji wiadomosci Integralno$é sekwencji wiadomosci (ang.
message sequence integrity) chroni przed przechwyceniem i opdéZznionym prze-
staniem wiadomog$ci, zmiana kolejnosci wiadomogci oraz przed powieleniem, do-
daniem lub usunieciem wiadomosci. W celu wykrycia utraty wiadomosci lub
zmiany kolejnosci wiadomosci:

e nadawca zawiera w wiadomosci, a odbiorca sprawdza, numer sekwencyjny
wiadomosci (ang. message sequence number), zwiazany z przeplywem
komunikatéow pomiedzy nadawcg i odbiorca;

e nadawca moze réowniez zazada¢ potwierdzenia otrzymania wiadomosci
przez odbiorce.

159
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Tab. 12.1: Zestawienie zagrozen i uslug chronigcych przed zagrozeniami dla
informacji w sieciach teleinformatycznych.

Ustuga/Zagrodahégralnosé | integralno$é| uwierzytelni¢nidezaprzeczalnpédfnosé
zawartoéci | sekwencji nadawcy nadania zawartosci

Nieuprawniony X
odczyt za-
wartosci
wiadomo-
$ci
‘Wprowadzenlie X
do sieci fal-
szywych
wiadomo-
Sci
Modyfikacja| X
zawartosci
wiadomo-
$ci

Powielenie X
wiadomo-
$ci lub jej
przejecie

i opdz-
niona
transmisja
Skasowanie X
wiadomo-
$ci
Skasowanie X
wiadomo-
$ci Za-

przeczenie
wystania
wiadomo-
$ci

W celu wykrycia dodanych, powielonych lub przechwyconych i przestanych
z opdznieniem wiadomodci:

e nadawca zawiera w wiadomosci, a odbiorca sprawdza numer sekwencyjny
komunikatu;

e nadawca zawiera w wiadomosci, a odbiorca sprawdza znacznik czasu (ang.
timestamp).

W celu zapewnienia pelnej ochrony, integralno$¢ numeru sekwencyjnego wia-
domosci oraz znacznika czasu musza byé zagwarantowane przy uzyciu ustugi
integralnoéci zawartosci wiadomosci lub jednej z ustug oméwionych ponizej.
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Uwierzytelnienie nadawcy wiadomoséci Uwierzytelnienie nadawcy (ang. mes-
sage origin authentication) zapewnia mozliwo$¢ sprawdzenia czy nadawca wia-
domosci jest tym uzytkownikiem sieci, za ktérego sie podaje. Uwierzytelnienie
nadawcy moze by¢ osiagniete poprzez dolaczenie przez nadawce do wiadomosci
tzw. znacznika uwierzytelnienia wiadomosci (ang. MAC - message authenti-
cation code). Warto$¢ znacznika jest funkcja wiadomosci oraz tajnego klucza.
Klucz nie jest znany zadnemu uzytkownikowi sieci poza nadawca i odbiorca
wiadomodci.

Poufnosé zawartosci wiadomosci Poufnos¢ (ang. confidentiality of content) po-
lega na takim przeksztatceniu przesylanych danych, by byly one niemozliwe
do odczytania przez zadna inna osobe poza wlasciwym odbiorcg wiadomogci.
Usluga ta moze by¢ osiagnigta przez zaszyfrowanie zawartosci wiadomosci.

Niezaprzeczalno$¢ nadania wiadomosci Niezaprzeczalno$¢ nadania wiadomo-
sci (ang. non-repudiation of message origin) chroni przed mozliwoscia wyparcia
sie przez nadawce faktu wystania okreslonej wiadomosci. Ustuga ta dostarcza
osobie trzeciej (arbitrowi) dowodu co do integralnosci zawartosci wiadomosci
oraz co do autentycznosci nadawcy wiadomosci. Ustuga niezaprzeczalnosci za-
bezpiecza m.in. przed préba zmiany tresci wiadomosci (w szczegdlnosei czesei
umowy lub zlecenia bankowego) przez nadawce lub odbiorce i przedstawienia
takiej wiadomosci w sadzie jako autentycznej. Ustuga niezaprzeczalnosci reali-
zowana jest poprzez wykorzystanie idei podpisu cyfrowego. Podpis cyfrowy jest
ciagiem bitéw (zazwyczaj krétszym od wiadomosei, ktéra reprezentuje) beda-
cym funkcja:

e podpisywanej wiadomosci,

e tajnej informacji znanej tylko autorowi podpisu (tzw. klucza prywatnego
nadawcy).

Podpis cyfrowy moze by¢ weryfikowany przy uzyciu publicznie znanej informa-
cji (tzw. klucza publicznego nadawcy), odpowiadajacej tajnej informacji uzytej
podczas generowania podpisu.

Podpis cyfrowy pelni funkcje analogiczne do funkcji podpisu recznego tj.:

e identyfikuje osobe podpisujaca,

e stanowi dowdd akceptacji treéci podpisywanego dokumentu, oraz zgody na
ponoszenie konsekwencji prawnych, ktore z tej akceptacji moga wynikaé.

W tab. 12.2 zawiera zestawienie cech wspolnych oraz réznic pomiedzy podpi-
sem recznym i podpisem cyfrowym. Warto zauwazy¢, ze istotna réznica jest to,
ze podpis cyfrowy nie jest taki sam dla wszystkich dokumentéw, lecz zmienia si¢
wraz z dokumentem, ktérego dotyczy. Usluga niezaprzeczalno$ci stanowi rozsze-
rzenie ustugi uwierzytelnienia nadawcy o mozliwo$¢ autentycznosci komunikatu
przez osobe trzecia, rézna od nadawcy i odbiorcy.

Niezaprzeczalno$¢ odbioru wiadomosci Niezaprzeczalnosé odbioru wiadomo-
sci (ang. non-repudiation of message receipt) chroni nadawce komunikatu przed
wyparciem si¢ przez odbiorce faktu odebrania komunikatu. Realizacja ustugi
polega na wystaniu przez odbiorce potwierdzenia odebrania wiadomosci zawie-
rajacej podpis cyfrowy odbiorcy, bedacy funkcja oryginalnej wiadomosci.
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Tab. 12.2: Poréwnanie podpisu recznego i podpisu cyfrowego.

Podpis reczny \ Podpis cyfrowy

Cechy wspdlne
Przypisany jednej osobie.
Niemozliwy do podrobienia.
Uniemozliwiajacy wyparcie sie go przez autora.
tatwy do weryfikacji przez osobe niezalezna.
Latwy do wygenerowania.

’ Réznice ‘
Zwiazany nierozlacznie z doku- | Taki sam dla wszystkich doku-
mentem. mentéw.

Stawiany na ostatniej stronie | Moze by¢ skladowany i trans-

dokumentu mitowany niezaleznie od doku-
mentu.

Jest funkcja dokumentu. Obejmuje caly dokument

Zwiazki pomiedzy ustugami ochrony informacji Czeé¢ ustug, ze swej natury,
zawiera w sobie inne, prostsze ustugi. W tab. 12.3 zamieszczono zestawienie rela-
cji pomiedzy wybranymi ustugami. Najbardziej podstawowa ustuga jest ushuga
integralnosci. Uwierzytelnienie zapewnia integralnosé, a dodatkowo daje od-
biorcy pewnosé, ze wiadomosé pochodzi od okreslonego nadawcy. Niezaprze-
czalno$é zapewnia wszystko to, co daje uwierzytelnienie, a dodatkowo chroni
przed mozliwoécia wyparcia si¢ przez nadawce faktu wystania okredlonej wiado-
moéci (ewentualny spér pomiedzy nadawca i odbiorca moze byé rozstrzygniety
przez osobe trzecia - arbitra).

Tab. 12.3: Zwiazki pomiedzy ustugami ochrony informacji.

Zawiera integralno$¢ | uwierzytelnienigiezaprzeczalngigufnosé
Ushuga zawarto$ci nadawcy nadania zawartosci
integralno$¢ | x

zawartosci

uwierzytelnienie X

nadawcy

niezaprzeczalno$é X b

nadania

poufnoéé X
zawartosci

12.1 Zagrozenia ze strony sieci

Internet, stanowiac sie¢ globalna, pozwala na polaczenie ogromnej ilosci kom-
puteréw na calym Swiecie, ktére jednoczesnie stanowia potencjalny przedmiot
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atakow.

Internet nie jest kontrolowany odgérnie, z réznorodnymi regulacjami praw-
nymi wewnatrz danego panstwa (co stanowi szczegdlny absurd biorac pod uwage
brak granic sieci) i niezestandaryzowana polityka, jest wyjatkowo trudna w do-
chodzeniu i Sciganiu przestepcow.

Uwzgledniajac dodatkowo stabosci wynikajace z istniejacych i wciaz powsta-
jacych (przy stalym i dynamicznym rozwoju technologicznym) luk w systemach
operacyjnych oraz protokotu mozna stwierdzié, ze:

Internet jest najgrozniejszym z mozliwych zrédet niebezpieczenstw dla sys-
temu komputerowego.

Klasy zagrozen ze strony Internetu obejmuja:

e Uzyskanie dostepu do danych przesylanych przez sie¢ lub przechowywa-
nych w komputerach przez osoby niepowotane

e Uzyskanie dostepu do innych zasobow przez osoby niepowolane
e Utrata danych na skutek dzialan z zewnatrz, falszerstwo danych

e Uniemozliwienie korzystania z pewnych ustug/zasobéw przez legalnych
uzytkownikow

12.1.1 Programy w sieci, ktore zagrazaja systemowi komputero-
wemu

Korzystanie z zasobéw Internetu to ciagly proces obustronnego transferu pli-
kéw. W przypadku $ciagania pliku niepewnego pochodzenia czesto zdarza sie, iz
zawiera on dodatkowe podprogramy, pozwalajace na swobodny dostep do zaso-
béw komputera lub jego zniszczenie. Programy te majg swoja specyfike i dlatego
tez zostaly pogrupowane. Ponizej wymieniono najwazniejsze grupy.

e robak (worm ) - powiela sie na komputerach w calej sieci. Wiele kopii tego
samego programu powoduje przepelnienie pamieci, a w efekcie - dezorga-
nizacje pracy calego systemu,

e wirus - najczedciej jest przenoszony przez rézne aplikacje lub pliki. Jest nie-
szkodliwy, pdki nie zostanie uruchomiony (do tego czasu pozostaje w ukry-
ciu). Po aktywacji atakuje system oslabiajac go. Obecnie sa cale setki
wiruséw, od prawie niegroznych (ograniczajacych sie do wypisywania glu-
pawych komunikatéw na ekranie), do bardzo niebezpiecznych, ktére znie-
ksztalcaja cale programy,

e kon trojanski - stwarza wrazenie uzytecznego programu, bedac w rzeczywi-
stosci putapka. Uruchamiany przez pewne dane lub kluczowe stowo, stuzy
wlamywaczowi do zdobywania okreslonych informac;ji,

e bomba logiczna - podprogram, ktory uruchamia sie w pewnym okreslo-
nym czasie (jakim jest np. data lub stowo) i atakuje system, dokonujac
zniszczen,

e wrogi applet Java - program napisany w jezyku Java, ktéry jest podsta-
wowym narzedziem programowania w Internecie, moze zawiera¢ w sobie
podprogram o dziataniu podobnym do konia trojanskiego.
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Szczegbtowe omdwienie zagadnienia mozna znalezé w rozdziale 5.

Na rynku dostepnych jest szereg programéw umozliwiajacych diagnostyke
i skanowanie sieci pod wzgledem bezpieczenstwa. Wiekszosé tego typu oprogra-
mowania dziala w systemie Linux i jest darmowa (rozprowadzana na licencji
GNU lub GPL.

Mozna wymienié kilka grup popularnych programéw:

Oprogramowanie sieciowe: tcpdump, wireshark, hping, scapy!
Skanery: nmap, amap, nikto, iWar, etc.

Skanery podatnosci: Nessus (+pluginy), OpenVAS,

Exploity (dostepne publicznie, czasem kodowane ad-hoc),
Frameworki: Metasploit, Netifera, Inguma, FastTrack

Srodowiska: BackTarck, Operator, PHLACK, Auditor.

W dalszej czesci oméwiono wybrane programy.

12.2 Skanowanie sieci, portow - Linux

W rozdziale oméwiono oprogramowanie do skanowania sieci. Skanowanie sieci
jest podstawowa technika zbierania informacji o sieci oraz komputerach i ustu-
gach $wiadczonych w sieciach. Skanowanie sieci umozliwia:

wykrywanie aktywnych hosty,
wykrywanie rodzaju systemu operacyjnego hosta,
wykrywanie ustug (numery otwartych portéw),

testowanie poszczegdlnych ustug.

Roodzaje skanowania portéw Wyrdznia sie kilka rodzajow skanowania portéw.
Niektoére rodzaje pozostawiaja Slad w logach systemowych serweréw.

potaczenie TCP (TCP connect scan) - najbardziej podstawowa forma ska-
nowania TCP; polega na polaczeniu z wybranym portem i przeprowadze-
niu pelnego tréjstronnego powitania (SYN, SYN/ACK i ACK); jezeli port
nastuchuje potaczenie powiedzie si¢, w przeciwnym razie port nie jest do-
stepny; metoda ta jest tatwa do wykrycia poniewaz w logach celu znajdo-
wac sie bedzie wiele informacji o btedach spowodowanych przez potacze-
nia z uslugami, ktére sg nastepnie od razu przerywane; W celu polaczenia
TCP nie potrzebne sg uprawnienia root’a.

TCP SYN - ta technika jest czesto nazywana skanowaniem pototwartym
(ang. half-open scanning) poniewaz nie jest nawigzywane pelne polacze-
nie TCP, lecz do wybranego portu przesylany jest pakiet SYN tak jak
w przypadku prawdziwego polaczenia i nastepuje oczekiwanie na odpo-
wiedz; Jesli port odpowie sygnalem SYN/ACK to oznacza, ze port na-
shuchuje; natomiast odpowiedz RST/ACK oznacza zazwyczaj, ze port nie
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nastuchuje; Komputer przeprowadzajacy skanowanie przesyla nastepnie
sygnal RST/ACK, dzigki czemu polaczenie nie jest nawigzane i moze nie
zosta¢ odnotowane w logach celu. Do zbudowania pakietu SYN niezbedne
sg uprawnienia root’a.

e TCP FIN - polega na przestaniu do wybranego portu pakietu FIN, cel
powinien odpowiedzieé¢ pakietem RST dla wszystkich zamknietych portéw.

e TCP Xmas Tree - polega na przestaniu do wybranego portu pakietéw FIN,
URG i PUSH; cel powinien odpowiedzie¢ pakietem RST dla wszystkich
zamknietych portow.

e TCP Null - technika ta wylacza wszystkie flagi; cel powinien odpowiedzie¢
pakietem RST dla wszystkich zamknietych portéw.

e TCP ACK - technika uzywana do kontroli dziatania zapory ogniowej; po-
zwala na okreslenie czy zapora ogniowa celu to tylko prosty filtr pakietéw,
dopuszczajacy jedynie nawiazane polaczenia (polaczenia z ustawionym bi-
tem ACK), czy tez moze jest to zaawansowana zapora przeprowadzajaca
rozbudowane filtrowanie pakietow.

e UDP - technika wykorzystywana do ustalenia ktére porty UDP (ang. User
Datagram Protokol) sa otwarte na hoScie; polega na przestaniu pakietu
UDP do wybranego portu. Jedli wybrany port odpowie komunikatem
ICMP port unrechable, to oznacza ze jest on zamkniety; w przeciwnym
razie mozna wnioskowaé, ze port jest otwarty lub Firewall zablokowal ko-
munikacje.

12.2.1 nmap

Nmap jest jednym z najbardziej rozpowszechnionych programéw do skanowa-
nia sieci. Posiada duze mozliwosci i wiele opcji. Z programem rozprowadzana
jest szczegolowa dokumentacja. Program dziata przede wszystkim w srodowisku
Unix/Linux. Jest uruchamiany z linii komendy.

Nmap poza informacjami na temat uruchomionych ustug, ich wersji oraz
systemu operacyjnego nie pozwala na dokladniejsze zbadanie zdalnej aplikacji.
Najwiekszy poziom szczegolowos$ci mozna uzyskaé za pomoca opcji -sV, np.:

W przypadku testowanego serwera apache2 istnieje mozliwo$¢ wytaczenia
przedstawiania si¢ w sieci, za pomoca parametru ServerSignature Off. ustawio-
nym w gléwnym pliku konfiguracyjnym /etc/apache2/httpd.conf.

Ponizej oméwiono rézne rodzaje skanowania za pomocg programu nmap.
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Skanowanie typu TCP CONNECT Skanowanie typu TCP CONNECT - to
najbardziej podstawowa technika. Polega na przeprowadzeniu pelnego pota-
czenia TCP z danym portem. Podczas uzgadniania potaczenia (SYN, SY-
N/ACK i ACK) zaden komputer pracujacy w sieci nie moze ignorowaé pakietéw
TCP/SYN. Jesli wigc dany port jest otwarty i otrzyma od pakiet TCP z usta-
wiona flaga SYN, odpowie pakietem SYN/ACK. Jesli jest zamkniety odpowie
RST/ACK. Metoda ta jest tatwa do wykrycia, gdyz nawiazywane jest proba fak-
tycznego potaczen z ustugami. W logach serwera, z ktérym nastepuje potaczenie
zostang zapisane odpowiednie informacje o potaczeniu. W celu przeprowadzenia
skanowania TCP CONNECT za pomoca nmapa nalezy uzy¢ opcji -sT+

T
‘ur»:; sT adres_ip
L

Skanowanie typu TCP SYN Skanowanie TCP SYN polega na wystaniu pa-
kietu z ustawiong flagag SYN. Pelne polaczenie nie jest jednak nawiazywane.
Zdalny host odpowie SYN/ACK (port otwarty), natomiast intruz nigdy nie
wysle ACK. W logach typowych zapér ogniowych (firewall) nie bedzie sladéw
polaczenia. W celu wykonania tege typu skanowania nalezy uzy¢ opcji -sS:

[
‘RWEP -sS adres_ip
L

Skanowanie typu TCP FIN Skanowanie typu TCP FIN polega na przestaniu
do zdalnego portu pakietu z flaga FIN (korficzy uzgadnianie polaczenia). Zdalny
host powinien odpowiedzie¢ pakietem RST jedli port jest zamkniety. Jest to
skanowanie ukryte, ktore mozna przeprowadzi¢ z uzyciem opcji -sF:

T
‘mr';} -sF adres_ip
L

Skanowanie typu TCP ACK Skanowanie typu TCP ACK jest skanowanie me-
toda ukryta. Jest stosunkowa. Polega na wystaniu od razu pakietu z flaga ACK
(z pominigciem wymaganych SYN i SYN/ACK). W tym przypadku warto$é
ACK jest sfalszowana, gdyz polaczenia nigdy nie zostalo nawigzane. Port za-
mkniety odpowie flaga RST, natomiast port otwarty wcale nie odpowie. W celu
przeprowadzenia tego typu skanowania nalezy uzy¢ flagi -sA:

T
‘r,rr;ar sA adres_ip
L

Skanowanie typu TCP NULL Skanowanie TCP NULL polega na wystaniu
do zdalnego hosta pakietéw bez zadnej flagi (SYN, SYN/ACKm FIN). Port
otwarty nie odpowie, natomiast port zamkniety odpowie pakietem z flaga RST.
Skanowanie tego typu wykonywane jest z flaga -sV:

T
‘wnap —-sN adres
L

Przyklad skanowania Ponizej przedstawiono przyktadowe skanowanie portéw
serwera za pomocg polecenia nmap.
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nmap -sF aiva.pl
Starting Nmap 6.47 ( http://nmap.org ) at 2016-10-07 17:51 CEST
Nmap scan report for aiva.pl (192.168.2.101)
Host is up (0.0010s latency) .
Not shown: 978 closed ports
PORT STATE SERVICE
22/tcp open|filtered ssh
25/tcp open|filtered smtp
53/tcp open|filtered domain
80/tcp open|filtered http
88/tcp open|filtered kerberos-sec
110/tcp open|filtered pop3
135/tcp open|filtered msrpc
139/tcp open|filtered netbios-ssn
143/tcp open|filtered imap
389/tcp open|filtered ldap
443/tcp open|filtered https
445/tcp open|filtered microsoft-ds
464/tcp open|filtered kpasswd5
465/tcp open|filtered smtps
636/tcp open|filtered ldapssl
749/tcp open|filtered kerberos—adm
993/tcp open|filtered imaps
995/tcp open|filtered pop3s
1024/tcp open|filtered kdm
3268/tcp open|filtered globalcatLDAP
3269/tcp open|filtered globalcatLDAPssl
3389/tcp open|filtered ms-wbt-server
MAC Address: 00:08:C7:1E:92:8D (Hewlett-Packard Company)
Nmap done: 1 IP address (1 host up) scanned in 96.44 seconds

Wykrywanie systemu operacyjnego Program nmap pozwala na zdalne wykry-
cie systemu operacyjnego. Stuzy do tego opcja -O. Przykladowy wynik dziatania
takiego skanu przedstawiono ponizej.

nmap -0 aiva.pl

Starting Nmap 6.47 ( http://nmap.org ) at 2016-10-07 10:29 CEST
Nmap scan report for aiva.pl (192.168.2.101)
Host is up (0.0019s latency) .

Not shown: 978 closed ports

PORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

53/tcp open domain

80/tcp open http

88/tcp open kerberos-sec

110/tcp open pop3

135/tcp open msrpc

139/tcp open netbios-ssn

143/tcp open imap

389/tcp open ldap

443/tcp open https

445/tcp open microsoft-ds

464/tcp open kpasswd5

465/tcp open smtps

636/tcp open ldapssl

749/tcp open kerberos—adm

993/tcp open imaps

995/tcp open pop3s

1024/tcp open kdm

3268/tcp open globalcatLDAP
3269/tcp open globalcatLDAPssl
3389/tcp open ms-wbt-server

MAC Address: 00:08:C7:1E:92:8D (Hewlett-Packard Company)
Device type: general purpose
Running: Linux 3.X

0S CPE: cpe:/o:linux:linux_kernel:3
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5 details: Linux 3.11 - 3.14

rk Distance: 1 hop

rrect results at

12.2.2 Wykrywanie prob skanowania

Istnieja metody wykrywania skanowania. Mozna to zrealizowa¢ za pomoca mo-
dyfikacji regut iptables.

Wykrywanie skanowanie typu TCP SYN Ponizsza modyfikacja regul umoz-
liwia wykrywanie préb skanowania typu TCP SYN i zapisanie odpowiedniej
informacji w logu.

\ INPUT -m nnt
,FIN, U

Opcja conntrack oznacza, ze $ledzone sa polaczenia przychodzace.

Wykrywanie skanowanie typu TCP FIN Dla odmiany logowanie skandéw typu
TCP FIN np. wymaga analogicznej regutki:

iptables —-A INPU
cp—-flags SYN,
"LOG: _,skanowanie

y—level info -log-prefix

Polaczenia typu TCP FIN mozna blokowaé, jezeli serwer nie udostepnia
zadnych ustug, Odpowiednia reguta wyglada nastepujaco:

iptables -A INPU cstate NEW -p tcp -tcp-flags SYN,RST,ACK, FIN,

— URG, PSF

Wykrywanie skanowanie typu TCP NULL Skanowanie pakietéw typu TCP
NULL jest wykonywane za pomoca opcji INVALID, ktéra poinformuje iptables,
ze pakiet nie nalezy do zadnego prawidlowo nawiazanego polaczenia:

m conntrach cstate INVALID “p —tcp-flags
URG,PSH SYN,RST,ACK, FIN, URG,PS j LOG -log-1
_TCP_NULL!"

12.2.3 netperfmeter

Oprogramowanie stuzy do sprawdzania szybkoéci transmisji portéw. Instalacje
oprogramowania mozna przeprowadzi¢ za pomocg komendy:

T
‘apzfgo; install netperfmeter
L

Przyktad uzycia programu dla interfejsu ethl serwera przedstawiono ponize;j.

netperfmeter —-runtime=5 192.168.0.11

rk Performance Meter

Active Mode:

T
\
\
‘N@ WO
\
\
!
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— Measurement ID = ¢
Remote
- Control

12.2.4 netdiscover

Program stuzy do rekonesansu sieci, pierwotnie stworzony do zbierania informa-
cji w sieciach bezprzewodowych. Program przeszukuje sieci w poszukiwaniu ho-
stéw przez wysylanie do nich zapytan ARP. Instalacje oprogramowania mozna
przeprowadzi¢ za pomoca komendy:

apt—-get install netdiscover

Przyktad pracy programu przedstawiono ponizej. Program skanuje adresy
w sieci lokalnej (-r 192.168.2.0/24), podaje adres MAC oraz inne informacje.

netdiscover -r 192.168.2.0/24

Unique Hosts

Currently scanning: Finished! |

‘otal size: 60

Captured ARP Reqg/Rep packets, from

12.2.5 netstat

Program stuzy m.in. do wySwietlania potaczen sieciowych, tablic trasowania,
statystyk interfejsu sieciowego, polaczen maskaradowych. Program obsluguje
IPv4 i IPv6. Instalacje oprogramowania mozna przeprowadzi¢ za pomoca ko-

mendy:

apt-get install net

Przyktad uzycia programu podano ponizej. Opcja -r umozliwia wyswietlenie
tablic trasowania (routingu).

netstat -r
Kernel IP routing table

Destination Genmask Flags
2.101 0.0.0.0 UG
2.0 * 255.255.255.0 U

Program posiada wiele opcji. Umozliwia szczegdlowa analize pracy potaczen
sieciowych (opcja -i) jak pokazano na wydruku ponizej.

netstat -1i

Kernel Interface table

Iface MTU Me RX-0OK RX-ERR RX-DRP RX-OVR TX-OK TX-ERR TX-DRP TX-OVR Flg

ethO 1500 0 58475251 261 00 89573052 23 0 0
— BMRU

ethl 1500 0 89980150 10 58904556 0 0 0
— BMRU

lo 65536 0 906419 0 00 906419 0 0 0
— LRU

tun0 1500 0O 0 0 00 0 0 0 0
— MOPRU
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12.2.6 netcat

Prosty i szeroko uzywany program do skanowania portéw uzywany przez inne
programy.

‘;Q;;fge; install netcat
L

Przyktad skanowania portéw 1-1023 serwera localhost.

Obecnie dostepna jest wersja programu obstugujaca protokét IPv6 (netcat6).

12.2.7 wireshark

Wireshark jest programem typu sniffer, ktéry umozliwia przechwytywanie
i zgrywanie pakietéw danych, a takze ich dekodowanie. Posiada szereg wtyczek,
dzieki ktorym moze rozpoznawac i analizowa¢ rézne protokoty komunikacyjne.
Gléwnie wykorzystywany jest przez administratoréw sieci, stuzby specjalne oraz
hackeréw do Sledzenia pakietéw. Program posiada graficzny interfejs uzytkow-
nika, co jest jego wielka zaleta. Instalacje oprogramowania mozna wykonaé ko-
menda:

i«,]pi*gsi install wireshark ‘

Na rys. 12.1 przedstawiono rézne aspekty dziatania programu Wireshark.

Rys. 12.1: Wireshark.

12.3 Firewall

Firewall to zapora pomiedzy siecia wewnetrzna organizacji a dowolna siecia
zewnetrzng (Internet, WAN Wide Area Network) albo pomiedzy dzialami firmy
sieci lokalnej (Intranet, LAN Local Area Network)

Firewalle to oprogramowaniem instalowane na komputerze, ktéry ma od-
dziela¢ sie¢ wewnetrzna od zewnetrznej.

Zadaniem Sciany ogniowe]j jest chroni¢ sie¢ wewnetrzna przed dostepem oséb
niepowoltanych z sieci zewnetrznej.
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Firewall filtruje przychodzace i wychodzace dane, zapewnia dostep do okre-
§lonych ustug internetowych i odrzuca ustugi nie dopuszczone przez administra-
tora. Zapisuje takze zdarzenia zwiazane z ruchem w sieci i alarmuje podczas
prob wlamania do systemu.

W systemie Linux zadania $ciany ognia realizuje program iptables. Ponizej
przedstawiono przyktadowy plik tworzacy reguly filtrowania pomiedzy dwoma
interfejsami sieciowymi i wlaczajacy ang. masquarade.

#!/bin/sh
#

# echo "/etc/init.d/firewall is OFF"
# exit 0

# czyszczenie starych regul
iptables -F

iptab -X

iptables -t nat -X
iptables -t nat -F

iptables -t mangle -F
iptables -t mangle -X

# ustawienie domysinej polityki
iptables -P INPUT A PT
iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT

# Always accept loopback traffic
iptables -A INPUT -i lo -3j ACCEPT

# Allow established connections, and those mot coming from the outside
iptables -A INPUT —-3j ACCEPT -m state —--state ESTABLISHED,RE TED
iptables FORWARD -j ACCEPT -m state --state ESTABLISHED, RELATED
iptables OUTPUT j ACCEPT -m state state ESTABLISHED, RELATED

—2
A
A

# ethZ1 interface ethl — internet eth0 — LAN
iptables -t nat -A POSTROUTING -o ethl -j MASQUERADE
# Don’t forward from the outside to the inside.
iptables -A FORWARD -i ethl -o ethl -j REJECT

# dodane 20160907 — ochrona przed spamem 1msg ma polaczenie, 6pol/minute

iptables -A INPUT -p tcp --dport 25 -m state --state NEW -m recent --set
iptables -A INPUT -p tcp dport 25 -m state state NEW -m recent update
—-seconds 60 —--hitcount 6 -3j DROP

# PLAY modem
# iptables —t mat —A POSTROUTING —o wwan0 —j MASQUERADE
# Don’t forward from the outside to the inside.

# iptables —A FORWARD —i wwan0 —o wwan0 —j REJECT

#iptables —A FORWARD —i eth0 —s 192.168.0.0/24 —j ACCEPT

# Masquerade.

# iptables —t nat —A POSTROUTING —s 192.168.0.0/24 —d 0.0.0.0/0 —j MASQUERADE

# wlaczenie w kernelu forwardowania
echo 1 > /proc/sys/net/ipv4/ip_forward

12.4 Tor - sie¢ anonimowa

Tor (ang. The Onion Route) to wirtualna sie¢ komputerowa implementujaca
trasowanie cebulowe drugiej generacji. Sie¢ zapobiega analizie ruchu sieciowego
i w konsekwencji zapewnia uzytkownikom prawie anonimowy dostep do zasobéw
Internetu. Podobnie jak sieci Freenet, GNUnet czy MUTE, Tor moze by¢ wyko-
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rzystywany w celu ominiecia mechanizmoéw filtrowania treéci, cenzury i innych
ograniczen komunikacyjnych.

Tor chroni tozsamosé uzytkownikéw oraz ich dziatalno$é w sieci przed ana-
lizg ruchu. Operatorzy utrzymuja wirtualng sie¢ ztozona z ruteréw cebulowych,
zapewniajaca anonimowo$¢ zarowno w sensie ukrycia lokalizacji uzytkownika,
jak tez mozliwoéci udostepniania anonimowych ukrytych ustug.

Wykorzystuje kryptografie, wielowarstwowo szyfrujac przesylane komuni-
katy (trasowanie cebulowe), zapewniajac w ten sposéb poufnoéé przesylania da-
nych pomiedzy ruterami. Uzytkownik musi mie¢ uruchomiony na swoim kom-
puterze program, ktéry laczy sie z serwerem posredniczacym sieci Tor. Takie
serwery, zwane wezlami, moze uruchomié¢ u siebie kazdy, kto chce wspomoc
rozwéj Tora. Oprogramowanie laczace sie z internetem moze korzystaé¢ z Tora
poprzez interfejs SOCKS.

Tor nie oferuje calkowitej anonimowosci i przy zalozeniu dostepu do odpo-
wiednio duzych srodkéw technicznych mozliwe jest wytropienie danego uzyt-
kownika tej sieci. Tor nie moze i nie prébuje chroni¢ przed monitorowaniem
ruchu na granicach sieci, tzn. pakietow wchodzacych i opuszczajacych sie¢. Na
przyklad rzad Stanéw Zjednoczonych ma mozliwo$é monitorowania dowolnego
szerokopasmowego potaczenia z Internetem dzigki urzadzeniom wprowadzonym
na podstawie Communications Assistance for Law Enforcement Act (CALEA)
i dlatego moze kontrolowaé oba punkty koncowe potaczen Tora, wykonywanych
na terytorium USA. O ile Tor chroni przed analiza ruchu, nie moze zapobiec
potwierdzeniu komunikacji.

Wycieki zapytan DNS Podobnie jak w przypadku wielu innych systemoéw do
anonimowego surfowania po internecie, czes¢ aplikacji nadal wykonuje bezpo-
$rednie zapytania do serweréw Od wersji 0.2.0.1-alpha, Tor ma wbudowany wta-
sny resolver DNS, ktéry przekierowuje zapytania przez sie¢ Tor, co powinno roz-
wiaza¢ problem wyciekéw DNS, jak tez umozliwi¢ aplikacjom niepostugujacym
si¢ protokotem SOCKS korzystanie z ukrytych ustug.

Analiza ruchu Jak wszystkie wspolczesne sieci anonimowe z niewielkimi op6z-
nieniami (ang. low latency), Tor jest podatny na analize ruchu przez adwersarzy,
kt6rzy moga obserwowaé oba konice potaczenia uzytkownika[16].

Podstuchiwanie przez wezly wyjSciowe We wrzesniu 2007 r. ujawniono, ze mo-
nitorujac zatozone przez siebie wezly wyjéciowe sieci Tor mozna przechwyci¢ na-
zwy uzytkownikow i hasta do duzej liczby kont pocztowych. Tor nie moze i nie
szyfruje danych przesylanych pomiedzy weztem wyjSciowym a serwerem docelo-
wym, dlatego kazdy wezel wyjéciowy ma potencjalng mozliwo$¢ przechwycenia
dowolnych danych, ktéore przezen sa przesylane, a nie sa zabezpieczone poprzez
na przyktad szyfrowanie SSL.
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3DES algorytm szyfrowania symetrycznego polegajacy na trzykrotnym uzy-
ciu algorytmu DES: szyfrowanie 1 kluczem, deszyfrowanie 2 kluczem,
szyfrowanie 3 kluczem. https://pl.wikipedia.org/wiki/3DES
. 108, 112, 120, 122

ABI Administrator bezpieczenstwa informacji . 12

ACL ang. Access Control List - listy kontroli dostegpu w sys-
temach komputerowych, ktore przypisuja odpowiednim
obiektom prawa dostepu. Wiecej informacji pod adresem
http://en.wikipedia.org/wiki/Access_control lista. . 86, 182

AES ang. Advanced Encryption Standard - symetryczny szyfr blokowy przyjety
przez NIST jako standard FIPS-197 w wyniku konkursu ogloszonego
w roku 1997, ktéry wygral algorytm nazywany roboczo Rijndael. . 100,
101, 122, 126, 182, 193, 194

ARP Adress Resolution Protocol (ARP) to protokél sieciowy umozliwiajacy
mapowanie logicznych adresow warstwy sieciowej na fizyczne adresy
warstwy lacza danych. Protokol ten nie ogranicza si¢ tylko do kon-
wersji adreséw IP na adres MAC stosowany w sieciach Ethernet. Jest
takze wykorzystywany do odpytywania o adresy fizyczne stosowane
w technologiach Token ring oraz FDDI. . 169

CA Centrum Certyfikacji Kluczy (ang. Certification Authority). Trzecia strona
zaufana w systemie PKI potwierdzajaca autentycznos¢ certyfikatow
kluczy uzytkownikéw systemu. CA wystawia certyfikaty, generuje listy
CRL i certyfikuje inne CA. . 119, 134-136, 138, 179

certyfikat Certyfikat cyfrowy to elektroniczne zaswiadczenie, przyporzadkowu-
jace dane shuzace do weryfikacji podpisu elektronicznego do okreslonej
osoby, potwierdzajace jej tozsamo$é. Pojecie certyfikatu jest zgodne
z odpowiednia Dyrektywa Unii Europejskiej. Fizycznie jest to ciag
bajtéw zapisanych w odpowiednim formacie - najpopularniejszy jest
standard X.509. . 95

CLI ang. Command-Line Interface - interfejs z linig komendy. . 48

cookie ang. Cookie lub HTTP Cookie - maly fragment tekstu, ktory serwis
internetowy wysyla do przegladarki i ktéry przegladarka wysylta z po-
wrotem do serwera. Pliki cookie zapamietywane sa po stronie klienta
i czesto wykorzystywane sa do Sledzenia uzytkownika. . 95

CRL lista certyfikatéw uniewaznionych generowana przez CA. . 153, 158

dane osobowe Dane osobowe to wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej. . 40

179
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DDos DDoS (ang. distributed denial of service - rozproszona odmowa
ustugi) - atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dzialania poprzez zajecie wszystkich wolnych za-
sobow, przeprowadzany réwnoczesnie z wielu komputerow . Zo-
bacz https://pl.wikipedia.org/wiki/DDoS. . 83, 84

DES ang. Data Encryption Standard - blokowy algorytm symetryczny zaprojek-
towany w 1975 roku przez firme IBM, wykorzystujacy do szyfrowania
56b klucz szyfrujacy. . 100, 108, 125

DHCP ang. Dynamic Host Configuration Protocol Protok6l dynamicznego kon-
figurowania hostéw - protokél komunikacyjny umozliwiajacy hostom
uzyskanie od serwera danych konfiguracyjnych, np. adresu IP hosta,
adresu IP bramy sieciowej, adresu serwera DNS, maski podsieci. . 197

DNS System nazw domen. Ustuga serwera wymagana do tlumaczenia nazw na
numery IP i odwrotnie. Zobacz http://www.dns.pl.. 20, 86, 88, 197

Dos Rodzaj ataku na system najczedciej serwerowy polegajacy na nie-
dostepnoéci ustugi poprzez zarzucenie serwera zapytaniami. Zo-
bacz http://pl.wikipedia.org/wiki/DoS. . 81

DSA ang. Digital Signature Algorithm - algorytm asymetryczny stworzony przez
NIST. Algorytm zostal opatentowany przez NIST, ale mozna go uzy-
waé za darmo, takze w zastosowaniach komercyjnych. DSA jest za-
implementowany migdzy innymi w OpenSSL, OpenSSH i GnuPG. .
120

EMDC ang. Extended Message Authentication Code - rozszerzony skrét MDC.
. 110, 111

firewall ($ciana przeciwogniowa) - jeden ze sposobéw zabezpieczania sieci i sys-
teméw informatycznych przed atakami, przez np. filtrowanie pakietéw.
Chroni sprzet i oprogramowanie w sieci wewnetrznej LAN przed do-
stepem z zewnatrz. Umozliwia takze monitorowanie ruchu. . 53, 57, 85,
87, 166

GID ang. Group ID - identyfikator grupy - numer przypisywany grupie w mo-
mencie tworzenia grupy. . 48

GIODO Generalny Inspektor Ochrony Danych Osobowych . 12

GNU ang. GNU’s Not Uniz to projekt systemu operacyjnego podobnego do
Unix’a, ktéry wykorzystuje wylacznie wolne oprogramowanie rozpro-
wadzane na licencji GNU GPL. . 163

GPL GNU General Public Licence - licencja oprogramowania otwartego.
Licencja gwarantuje uzytkownikowi koncowemu prawo do uzywania,
studiowania budowy, kopiowania (udostepniania) i modyfikacji opro-
gramowania. Oprogramowania takie nazywane jest w jezyku angiel-
skim ang. free software. Oprogramowanie wykorzystujace programy
na licencji GPL musi takze by¢ dystrybuowane na licencji GPL. Zo-
bacz http://en.wikipedia.org/wiki/GNU__General Public_ License. .
163, 180

GUI ang. Graphical User Interface - graficzny interfejs uzytkownika. . 48

HMAC HMAC (ang. keyed-Hash Message Authentication Code) - kod MAC
z wmieszanym kluczem Kod MAC z wmieszanym kluczem tajnym za-
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pewniajacy zaréwno ochrone integralnoéci jak i autentycznosci danych.
Zobacz http://tools.ietf.org/html/rfc2104. . 115

HTTP ang. Hypertext Transfer Protocol - protokdél przesyltania dokumentéw
hipertekstowych w sieci WWW. Obecnie obowiazuje standard RFC
2616.. 20, 181

HTTPS Protokét HTTP z szyfrowaniem kanalu komunikacyjnego.. 20

IBM ang. International Business Machines Corporation - jeden z najstarszych
koncernéw informatycznych na swiecie. . 126

IDEA ang. International Data Encryption Algorithm - szyfr blokowy, wykorzy-
stujacy 128b klucz szyfrujacy. . 100, 108, 122

IP ang. Internet Protocol- numer komputera w sieci. Obecnie stosowane sg dwie
wersje protokotu IP: v4 i v6. W wersji 4 numer ma dlugosé 32 bitéw,
natomiast w wersji 6 - 128 bitow.. 81, 86, 179

ISDN ISDN (ang. Integrated Services Digital Network, sie¢ cyfrowa z inte-
gracja uslug) - technologia sieci telekomunikacyjnych majaca na celu
wykorzystanie infrastruktury publicznej sieci telefonicznej (wczesniej
analogowej) do bezposredniego udostepnienia ustug cyfrowych uzyt-
kownikom koricowym (bez posrednictwa urzadzen analogowych). . 156

Java Obiektowy jezyk programowania stworzony w firmie Sun Microsystems.
Java jest jezykiem tworzenia programéw zréodlowych kompilowanych
do kodu bajtowego - postaci wykonywanej przez maszyne wirtualna.
Sktadnia jezyka jest podobna do skladni C++. . 163

klucz prywatny ang. private key, secret key - SK - klucz znany tylko temu uzyt-
kownikowi sieci, ktéremu jest przypisany. Przy uzyciu kluczy prywat-
nych mozliwe jest generowanie podpiséw cyfrowych (elektronicznych).
. 107

klucz publiczny ang. public key - PK jest udostepniany wszystkim uzytkowni-
kom sieci . 107

Linux Rodzina darmowych uniksopodobnych systeméw operacyjnych opartych
na jadrze Linux. . 87, 163

MAC (ang. Media Access Control) MAC to unikalny 48-bitowy (6B) adres karty
sieciowej, najczesciej zapisywany heksadecymalnie. Adres podzielony
jest na dwie rowne czesci - poczatkowe 24b to identyfikator producenta,
konicowe 24b to identyfikator egzemplarza karty. Starsze karty ether-
netowe nie mialy mozliwosci zmiany adresu MAC, natomiast w naj-
nowszych istnieje taka mozliwo$é. Adres MAC wykorzystywany jest do
zapewnienia bezpieczenstwa w sieciach komputerowych oraz w licen-
cjonowaniu oprogramowania. . 179, 193

MAC ang. Message Authentication Code - uwierzytelnienia wiadomosci przez
dotaczenie do wiadomosci ciagu bitow zwanego znacznikiem. . 109, 110

MainFrame to tzw. komputery gtéwnego szeregu. Charakteryzuja sie duza nie-
zawodnoscia. Przeznaczone sa do wykonywania duzej liczby operacji
wejscia/wyjscia. Przeznaczone sa gléwnie do obstugi duzych baz da-
nych (pliki rzedu xTB). Nie posiada tak duzej mocy obliczeniowej jak
superkomputer.. 49
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MD4 MD4 to algorytm liczenia skrétu. Obecnie nie powinien byé¢ uzywany. .
100

MD5 MD5 to algorytm liczenia skrétu. Obecnie nie powinien byé¢ uzywany. .
100, 119, 120, 138, 182

MDC ang. Modification Detection Code - znacznik integralnosci danych - zobacz
message digest . 110, 180

message digest ang. message digest - skrot z wiadomosci. Najczedciej uzywane
algorytmy: MD5, SHA-1, SHA-2. . 182

MPDU ang. Media access control protocol data unit - tecnika podnoszaca nie-
zawodnosé transmisji w sieci bezprzewodowej przez zmniejszenie liczby
kolizji. . 195

NIST ang. National Institute of Standards and Technology. . 100, 115117, 119,
126, 179

NSA ang. National Security Agency. . 115

NTFS NTFS (ang. New Technology File System) standardowym system plikéw
systemu Windows NT i jego nastepcéw. Posiada rozbudowany system
praw dostepu (listy kontroli dostepu - ACL, mechanizmy szyfrowania
systemu plikéw i dziennika operacji dyskowych (ang. journal). . 57, 182

PGP ang. Pretty Good Privacy. System szyfrowania i deszyfrowania wiadomosci
podpisanych cyfrowo. Umozliwia weryfikacje autentycznos¢ nadawcy
(pod warunkiem, ze ten takze korzysta z PGP) i zarzadzanie kluczami.
Weryfikacja kluczy opiera sie o sie¢ zaufania (ang. web of trust). Poziom
autentycznosci danego klucza jest determinowany przez sume podpi-
sow, ztozonych przez rézne osoby znajace posiadacza klucza. . 138

PID (ang. Process ID) identyfikator procesu - liczba calkowita przypisywana
procesowi w momencie uruchomienia. . 48

PIN ang. Personal Identification Number . 37

pishing Metoda oszustwa, w ktérej przestepca podszywa sie pod inna osobe lub
instytucje, w celu wyludzenia okreslonych informacji (np. danych lo-
gowania, szczegdtéw karty kredytowej) lub naklonienia ofiary do okre-
$lonych dzialan. . 95

PKI Infrastruktura  Klucza Publicznego  (ang. Public Key In-

frastructure) - system umozliwiajacy bezpieczng wy-
miane  informacji (kryptografia ~ z  kluczem  asymetrycz-
nym). Zapewnia  autentyczno$¢ i  niezaprzeczalnosé.  Zo-

bacz http://pl.wikipedia.org/wiki/Infrastruktura_ klucza_ publicznego.
. 13, 107, 133-136, 141, 149, 153, 179, 183, 184

RA ang. Registration Authority - urzad rejestracji, punkt rejestracji - zbiera
wnioski o wydanie certyfikatu, weryfikuje tozsamos¢ subskrybentéw. .
134

RC6  blokowy algorytm symetryczny opracowany przez Rivest’a, Sha-
mir’a, Adleman’a. Informacje mozna znalezé pod adresem:
http://www.rsa.com/ (RSA Security). Algorytm zostal opaten-
towany: U.S. Patent 5,724,428 i U.S. Patent 5,835,600. . 126

Rijndael nazwa robocza algorytmu AES. . 101, 125

RSA Algorytm asymetrycznym RSA | opublikowanym w 1978 roku. Jako jeden
z nielicznych algorytmé asymetrycznych opart sie probom ataku i stat
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si¢ standardem, uzywanym powszechnie m.in. do generacji podpiséow
cyfrowych. . 108, 111, 120

S/KEY protokdl uwierzytelniania wykorzystujacy hasta jednorazowe oraz funk-
cje jednokierunkowe zaproponowany przez Lesliego Lamporta w 1981
roku. . 37

sekret W kryptografii oznacza klucz szyfrujacy. . 99

SHA ang. Secure Hash Algorithm - bezpieczny algorytm liczenia skrétu. Opubli-
kowano kilka wersji SHA-0 (160bit), SHA-1 (160bit), SHA-2 (SHA-224,
SHA-256, SHA-384, SHA-512). Obecnie uzywane jest algorytm SHA-1.
Ze wzgledow bezpieczenstwa nalezy przejsé na algorytm SHA-2. . 100,
120

SHA-1 ang. Secure Hash Algorithm - funkcja skrétu, ktéra tworzy skrét o dtu-
gosci 160b. . 182

SHA-2 zestaw kryptograficznych funkcji skrétu (SHA-224, SHA-256, SHA-384,
SHA-512), generujacych skréty o réznych diugosdciach 224..512b. . 182

sniffer Program lub urzadzenie, ktérego zadaniem jest przechwytywanie i ewen-
tualnie analizowanie danych przeptywajacych w sieci. Analizator od-
biera wszystkie ramki z sieci, takze te nieadresowane bezposrednio do
niego. Wywmaga to przelaczenie karty sieciowej w tryb mieszany (ang.
promiscuous). . 170

spam Niechciane lub niepotrzebne wiadomosci elektroniczne. Najbardziej roz-
powszechniony jest spam za poérednictwem poczty elektronicznej. . 84,
86

SSID ang. Service Set Identifier - jest unikalny identyfikator sieci WI-FI. . 193

SSL ang. Secure Socket Layer jest protokotem do zabezpieczania kryptograficz-
nego kanatu komunikacyjnego w architekturze klient-serwer. Wymaga
odpowiedniego certyfikatu klucza szyfrujacego (kryptografia asyme-
tryczna) do ustanowienia polaczenia szyfrowanego. Po ustanowieniu
polaczenia generowany jest klucz sesyjny (symetryczny) i dalsze szy-
frowanie odbywa sie tym kluczem. Ma to na celu redukcje nakladow
obliczeniowych zwiazanych z wykorzystaniem kluczy asymetrycznych
(klucze te wykorzystywane sa tylko na etapie. SSL jest obecnie szeroko
stosowany w praktyce. Nastepca jest TLS. . 119, 183

system calls wywolania systemowe. Funkcje jadra (kernel’a) do komunikacji ze
sprzetem. W systemie Unix/Linux jest ich okoto 300. Im mniej tym
system jest bardziej bezpieczny. . 48

TCP ang. Transmission Control Protocol . 164, 165

The Orange Book Pomaranczowa Ksiega - dokument definiujacy poziomy
bezpieczenstwa komputerowego systemu operacyjnego. Tekst dostepny
jest pod adresem: http://www.dynamoo.com/orange/. . 43, 44, 47

TLS ang. Transport Layer Security to protokot kryptograficzny wykorzystywany
w bezpiecznej komunikacji internecie (RFC6176). Wykorzystuje certy-
fikaty X.509 w celu identyfikacji drugiej strony, z ktora odbywa sie
komunikacja. Wykorzystywana jest tutaj kryptografia asymetryczna
i system PKI. Poprzednikiem TLS jest SSL. . 183

UDP ang. User Datagram Protocol . 165
UID ang. User ID - identyfikator uzytkownika - numer przypisywany uzytkow-
nikowi na etapie zakladania konta. . 48
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V.34 Standard w komunikacji rekomendowany przez ITU-T, charakteryzu-
jacy sie pelna transmisja dwukierunkowa pomiedzy dwoma modemami
wdzwanianymi (polaczenie wdzwaniane, ang. dial-up) przy przepusto-
wosci tacza do 28.8kbit/s. . 157

vi Podstawowy edytor administratora systemu Unix. W wielu komercyjnych
systemach Unix edycja konfiguracji mozliwa jest tylko za pomoca edy-
tora vi.. 49

X.509 Zbior standardow sieciowych opisujacych ustugi katalogowe w sieci. Stan-
dard definiujacy certyfikaty kluczy publicznych, sposéb uniewazniania

certyfikatow oraz zestaw atrybutu wykorzystywany do budowy sys-
temu PKI. . 119, 179



Dodatek A

Zadania

Zadanie 1 Bezpieczenstwo systemow informatycznych

Co zrobié, aby podnies$¢ bezpieczenstwo pracy w systemie Windows 7/8/10 (wy-
mieft co najmniej 5 dzialan, ktére nalezy wykonac¢)? Jakie znasz rodzaje kont
uzytkownikéw - do czego stuza? Co to jest i do czego stuzy filtr kontroli ro-
dzicielskiej? Jak mozna wykorzystaé filtr kontroli rodzicielskiej do podniesie-
nia bezpieczenstwa pracy? Co to jest lokalizacja sieci? Jakie znasz lokalizacje
sieci? Jakie konsekwencje pociaga za soba wlaczenie lokalizacji sieci (np.sieé¢ pu-
bliczna)? Co to jest ustuga OneDrive? Jakie moga by¢ konsekwencje uzywania
ustugi OneDrive? Do czego stuzy oprogramowanie Sysinternals?

Zadanie 2 Przegladarki WWW - pytania

Jak podnie$¢ bezpieczenstwo pracy przegladarki internetowej?

Zadanie 3 Kryptografia
Wymien podstawowe ustugi kryptografii i wyjasnij co oznaczaja.
Zadanie 4 Kryptografia symetryczna

Narysuj sposob szyfrowania w kryptografii symetrycznej informacji pomie-
dzy nadawca i odbiorca. Jaka jest gléwna zaleta i gléwna wada kryptografii
symetrycznej?

Zadanie 5 Kryptografia asymetryczna

Narysuj sposéb szyfrowania w kryptografii asymetrycznej informacji pomie-
dzy nadawca i odbiorca. Jaka jest gléwna zaleta i gléwna wada kryptografii
symetrycznej? Co to jest klucz prywatny i publiczny? Jaka jest zaleznos¢ po-
miedzy kluczami?

Zadanie 6 Klucze

Co to jest klucz prywatny i publiczny? Jaka jest zalezno$¢ pomiedzy klu-
czami? Jakie sa konsekwencje utraty klucza prywatnego?

Zadanie 7 Funkcja skrotu
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Co to jest funkcja skrétu i do czego stuzy? Jakie znasz algorytmy oblicza-
nia funkcji skrétu? Ktore z tych algorytméw nie moga lub nie powinny byé
stosowane i dlaczego? Co to jest kolizja i co powoduje?

Zadanie 8 Podpis elektroniczny

Co to jest podpis elektroniczny? Do czego stosuje si¢ podpis elektroniczny?
Wymien znane Ci systemy podpisu elektronicznego?

Zadanie 9 Certyfikat klucza

Co to jest certyfikat klucza szyfrujacego? Do czego stuzy i jakie informacje
zawiera? Kto wystawia certyfikaty? Czy certyfikat klucza mozna uniewaznié¢? Co
sie¢ wtedy stanie? W jaki sposéb certyfikaty i klucze sg dystrybuowane? Jakie
znasz rodzaje certyfikatow? Co to sa certyfikaty zakladkowe?

Zadanie 10 Polityka bezpieczenstwa

Co to jest Polityka Bezpieczenstwa? Co zawiera, a czego nie zawiera? Napisz
wlasna Polityke Bezpieczenstwa dla wybranej organizacji/firmy.

Zadanie 11 Zabezpieczanie przed utratg danych

Jakie znasz metody zabezpieczania systeméw komputerowych przed utrata
danych? Wymien co najmniej dwa i scharakteryzuj. Podaj wady i zalety kazdego
z€e Sposobow.

Zadanie 12 Backup

Co to jest backup? W jaki realizuje sie backup? Wymien rodzaje backupu

Zadanie 13 Mirroring

Co to jest mirroring? Gdzie jest stosowany i w jakim celu?

Zadanie 14 Ataki na systemy komputerwe

Wymien znane Ci ataki na systemy komputerowe (w tym serwery sieciowe)?
Oméw jeden wybrany.

Zadanie 15 Ochrona elektromagnetyczna

Co to jest obudowa tempestowa komputera?
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Router CellPipe 7130

Na wydruku B.1 przedstawiono zawartos¢ pliku password.html pobranego z ro-
utera. Plik nie jest w zaden sposéb zabezpieczony. Do pobrania pliku wystarczy
zalogowanie si¢ na konto uzytkownika user. Analiza kodu umozliwia przesledze-
nie sposobu dzialania uwierzytelnienia na routerze i jest pomocna dla hackeréw.
W kodzie zapisane zostaly hasta uzytkownika user (linia 14) oraz administratora
adman (linia 12).

Wydruk B.1: Plik password.html pobrany z routera CellPipe7130.

<html>

2| <head>

s|<meta http—equiv="Content—Type" content="text/html; charset=
— 1ISO—-8859—-1" />

[

a|<link rel="stylesheet"' href=’stylemain.css’ type='text/css’'>
s|<link rel="stylesheet" href=’colors.css’ type="text/css’'>
¢|<script language="javascript"' src="util.js"></script>
7|<script language="javascript" src="lang en.js"></script>
8

o|<script language="javascript">

w|<!— hide

11

12| pwdAdmin = ’zrxrrrrrrrzr ;

13| pwdSupport = ’supportadmin ’;

1| pwdUser = ’'rxrxrrrrrxrrrrrrr ;

15| curUser = ’user ’;

16

7| var AccountCfgObjectltems = ’Username}l—{Password}—{/,]’;

18| var AccountCfgObjectRows = numOfRow(AccountCfgObjectitems);
19| var 0bj2_userArray = getColFromList(AccountCfgObjectitems, ~’
— Username’) ;

20| var 0bj2_password = getColFromList(AccountCfgObjectitems, ~’
— Password’) ;

21
22| var eleObj = new Array( "id1", "id2", "id3", "id4", "id5","
<5 id6","id7");

23| var elelength = eleObj.length;

24

25| function fillAccountCfgObjectitems (){
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}

DODATEK B. ROUTER CELLPIPE 7130
var i;
if (curUser == ’admin’)
{
document. writeln ("<option value= admin>admin" ) ;
document. writeln ("<option, value= user>user");
for (i=0; i < AccountCfgObjectRows; i++)
{
document . writeln ("<option,value="4+o0bj2_userArray [i]+"
< >"+obj2__userArray[i]);
}
}
else

{

document . writeln ("<option,value="+ curUser + ">" +
< curUser);

}

function frmLoad () {

}

with ( document.forms[0] ) {
FillCell (eleObj, WEB PASSWORD) ;

}

function btnApply() {

[ i ’.
var loc = ’password.cgi?’;

with ( document.forms[0] ) {

var idx = userName. selectedIndex;
switch ( idx ) {
case O0:
alert (getWebElement ( WEB PASSWORD, elelength ));
return;
default:
if (userName.value = ’admin’)
{
if ( pwdOld.value — pwdAdmin )
break;
else

{
alert (getWebElement ( WEB_PASSWORD, elelength +

= 1));
return;
}
}
else if (userName.value =— ’user’)
{
if ( pwdOld.value = pwdUser )
break;
else

{
alert (getWebElement ( WEB_PASSWORD, elelength +

= 3));
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return;
}
}
else
{
for (i=0; i < AccountCfgObjectRows; i-++)
{
if (obj2 userArray[i] = userName.value)
if (pwdOld.value = obj2_password[i])
break ;
else
{
alert (getWebElement ( WEB_PASSWORD,
— elelength + 3));
return;
}
}
}
}

/* case 1:
if ( pwdOld.value =— pwdAdmin )
break ;
else {
alert (getWebElement ( WEB_PASSWORD, elelength +
= 1));
return;
}
case 2:
if ( pwdOld.value = pwdSupport )
break ;
else {
alert (getWebElement ( WEB_PASSWORD, elelength +
= 2));
return;
}
case 2:
if ( pwdOld.value = pwdUser )
break ;
else {
alert (getWebElement ( WEB_PASSWORD, elelength -+
= 3));
return;
b/
}

if ( pwdNew.value != pwdCfm.value ) {
alert (getWebElement ( WEB_PASSWORD, elelength + 4));

return;

}

var str = new String();
str = pwdNew. value;
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}
}

if

/
if

}

DODATEK B. ROUTER CELLPIPE 7130

( str.length > 16 ) {
alert (getWebElement( WEB_PASSWORD, elelength + 5));
return ;

( str.indexOf(’ ) I= -1 ) {
alert (getWebElement( WEB_PASSWORD, elelength + 6));
return ;

switch ( idz ) {

}

va

case 0:
break ;
default :
if (userName.value == ’admin’)

{

loc += ’adminPassword="+ encodeUrl(pwdNew.

— value );
break;
else if (userName.value == ’user’)

{

loc +="usrPassword="+encodeUrl(pwdNew. value ) ;
break ;

}

else
{
loc +="otherUserName="+userName . value
+’&otherPassword="+encodeUrl(pwdNew. value ) ;
break ;

}

/x case 1:
loc +=’adminPassword="+encodeUrl(pwdNew. value ) ;
break ;
case 2:
loc +="usrPassword="+encodeUrl(pwdNew. value ) ;
break ;
default :
loc +=’otherUserName="+userName. value
+’&otherPassword="+encodeUrl(pwdNew. value ) ;
break; x/

r code = ’location=""_+,loc +. " ’;

eval (code);

function addClick() {

var
var

loc = ’passwordadd.html ’;
code = ’location=\""_+,loc +."\" ’;

eval(code);
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function removeClick(rml) {
var [st = 77;

lst = document. forms [0]. userName. value ;
if(lst == 1 [] lst == 2 [] lst == 3)

alert (getWebElement ( WEB_PASSWORD, elelength + 7));

return ;

/

var loc = ’‘password.cmd?action=remove_userérmLst="+ lst;
var code = ’location=\""_+,loc +."\" ’;
eval(code);
}
// done hiding —>
</script>
</head>
<body onLoad=’frmLoad () ">
<blockquote>
<form>
<b id="id1" class="tdTitle "></b><br><br>
<span id="id2'"></span><br><br>
<span id="id3"></span><br><br>
<table border="0" cellpadding="0" cellspacing="0">
<tr>
<td id="id4" width="120" class="tdItem "></td>
<td><select name=’userName’ style="width:146px"
— size="1">
<option value="0">
<!— <option value="1">admin —>
<!— <option value="2">support —>
<!— <option value="3">user —>
<script language=’javascript >

<!—hide
fillAccountCfgObjectltems ();
//—>
</script>
</select></td>
</tr>
<tr>

<td id="id5" class="tdItem "></td>
<td><input name=’pwdOld’ type="password"
size="20" maxlength="16"></td>
</tr>
<tr>
<td id="id6" class="tdItem "></td>
<td><input name='pwdNew’ type="password" size="
— 20"
maxlength="16"></td>
</tr>
<tr>
<td id="id7" class="tdItem "></td>
<td><input name='pwdCfm’ type='password’ size="




192 DODATEK B. ROUTER CELLPIPE 7130

232

233

234

235

— 20"
maxlength="16"></td>

</tr>
</table>
<br>
<center>
<input class="buttonX’ type='button’ onClick="addClick

— ()’ id=’addBtn’>
<script language="javascript">

if (curUser = ’admin’)
document . writeln ("<input  class="buttonX’ type=’
— button’
UuuuuuuuuuuuuonClick="removeClick () > id="removeBtn’>") ;
</script>
<script language="javascript">
<!— hide
Zf (70 [— 7] 7)

document. writeln ("<a_ href="javascript :btnApply ()’>
UuLLLLLLLLLLL<imgsrc="pic/apply_p.jpg uborder="0"></a>");
else
document. writeln ("<input,class="buttonX’ type=’
<~ button’
vuuuuuuuuuuuuonClick="btnApply () ’ id=’saveapplyBtn’'>" ) ;
// done hiding —>
</script>
</center>
</form>
</blockquote>
</body>
</html>
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Konfiguracja routerow

Nieprawidlowa konfiguracja routeréw jest od wielu lat jednym z najslabszych
elementéw w sieciach komputerowych. Moze powodowaé¢ lub umozliwiaé opi-
sane w pracy oszustwa lub wlamania. Ponizej przedstawiono sposéb ustawienia
szeregu opcji routera, ktére podnosza bezpieczenstwo oraz te, ktére zwigkszaja
wydajno$é. Ponizej przedstawiono zalecenia dotyczace prawidlowej konfiguracji
routeréw.

SSID - identyfikator sieci Wi-Fi SSID Service Set Identifier - network name
jest unikalnym identyfikatorem sieci WI-FI. Duze i male litery sa rozrézniane.
Zalecane ustawienie: unikalna nazwa
Wybrana nazwa sieci nie moze by¢ taka sama jak nazwa sieci w zasiegu

routera. Niektére routery posiadaja skonfigurowany domyslny SSID, np.: linksys,
netgear, NETGEAR, dlink, wireless, 2wire, and default.

Sieci ukryte Sieci ukryte nie emituja swojego identyfikatora sieci (SSID). Cza-
sami takie sieci nazywane sa nieprawidlowo zamknietymi.

Zalecane ustawienie: wylagczy¢ (Disabled)

Dla urzadzen sieciowych trudniej jest odnalezé sieci ukryte, co skutkuje dtuz-
szymi czasami potrzebnymi na potrzebnymi na podlaczenie sie i trudnosciami
z automatycznym taczeniem sie. Ukrywanie SSID nie zabezpiecza sieci, gdyz
mozna go uzyska¢ innymi metodami.

Filtrowanie lub ograniczanie z wykorzystaniem MAC Technika umozliwia
ograniczenie dostepu do routera WI-FI dla urzadzen o ustawionym adresie MAC.

Zalecane ustawienie: wylaczy¢ (Disabled)

Wtaczenie opcji umozliwia ustawienie adresow MAC urzadzen, ktére moga
taczyé sie z routerem. Urzadzenia o adresie MAC spoza listy nie beda laczyly sie
z routerem. Jednak obecne adres MAC urzadzenia mozna tatwo zmienié, wiec
ten sposob zabezpieczania sieci moze okazaé si¢ nieskuteczny.

Bezpieczenstwo Bezpieczenstwo sieci WI-FI jest w gtownej mierze zapewnione
dzicki prawidlowo ustawionemu mechanizmowi uwierzytelniania i szyfrowania
uzywanemu przez router.
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Logowanie umozliwia kontrole dostepu do sieci, natomiast szyfrowanie za-
bezpiecza transmisje w sieci bezprzewodowej. Nowoczesne routery wyposazone
sg w szyfrowanie algorytmem AES - opcja WPA2 Personal.

Zalecane ustawienie: WPA2 Personal (AES)

Obecnie WPA2 Personal jest najsilniejszym mechanizmem zabezpieczania
w sieciach WI-FI. Wymagane jest jednak tzw. silne hasto - o duzej dlugosci
(min. 8znakéw) i odpowiednim skomplikowaniu. Jest to zwiazane ze specyfika
algorytmu AES.

W przypadku koniecznoéci dotaczenia do sieci starszych urzadzen, ktére nie
obstuguja WPA2 Perspnal (AES), dobrym rozwiazaniem jest ustawienie trybu
WPA/WPA2 Mode (czasami opcja nazywa sie WPA Mized Mode). W takim
przypadku nowe urzadzenia wykorzystywac¢ beda silniejszy algorytm kryptogra-
ficzny (WPA2), a starsze stabszy (WPA).

Jezeli router nie wspiera WPA2/WPA to w nastepnej kolejnosci najlepszym
rozwiazaniem jest WPA Personal (TKIP).

Uzywanie jeszcze starszego mechanizmu WEP jest niezalecane ze wzgledu na
kompatybilno$é, szybkosé i bezpieczenstwo. WEP nie gwarantuje odpowiedniego
poziomu bezpieczenstwa.

Zaréwno WPA TKIP jak i WEP sa niezalecane. Uniemozliwiaja petlne wy-
korzystanie szybkosci i innych cech protokotu 802.11n. Nalezy je stosowaé tylko
tam gdzie jest to absolutnie konieczne.

2.4 GHz Radio Mode Opcja okresla, ktéra wersja protokolu 802.11a/b/g/n
bedzie wykorzystywana na czestotliwosci 2.4GHz. Nowy standard (802.11n)
umozliwia najwieksze predkoéci transmisji danych, starsze standardy zapew-
niaja jednak kompatybilno$é¢ ze starszym sprzetem.

Zalecane ustawienie: 802.11b/g/n

Zalecane jest ustawienie mozliwosci transmisji w réznych standardach. Urza-
dzenie samo dobierze najszybszy tryb transmisji. Ustawienie tylko wybranych
standardéw moze powodowacé interferencje z innymi routerami lub powodowaé
niemoznosé polaczenia sig starszych urzadzen.

5 GHz Radio Mode Opcja okresla, ktéra wersja protokotu 802.11a/b/g/n be-
dzie wykorzystywana na czestotliwoéci 5GH z. Nowy standard (802.11n) umoz-
liwia najwieksze predkosci transmisji danych, starsze standardy zapewniaja jed-
nak kompatybilno$¢ ze starszym sprzetem.

Zalecane ustawienie: 802.11a/n

Routery wspierajace 802.11n powinny by¢ ustawione w trybie 802.11a/n
dla uzyskania maksymalnej szybkosci i kompatybilnosci. Zalezy to jednak od
konkretnego routera. Urzadzenia samo dobierze najszybszy standard transmisji.
Ustawienie tylko wybranych standardéw moze powodowaé interferencje z innymi
routerami lub powodowaé niemoznosé¢ polaczenia si¢ starszych urzadzen.

Kanal transmisji Opcja umozliwia ustawienie kanalu komunikacyjnego, na
ktéorym odbywa sie transmisja. Ustawienie automatycznego doboru kanalu
umozliwia wybér najlepszego kanatu transmisji.

Zalecane ustawienie: Auto

Mozliwe jest reczne ustawienie kanalu, jednak ustawienie kanatlu juz wyko-
rzystywanego powoduje interferencje i zaklécenia w dziataniu sieci. Przed recz-
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nym ustawieniem kanalu nalezy zbadac, ktore kanaly sa wolne jednym z dostep-
nych programéw (np.:InSSIDer, LinSSID). W jednym obszarze moga nadawaé

(nie zaklbcajac sie) sieci korzystajace z czterech czestotliwoscei:

1. kanaly: 1, 6,

2. kanaly: 2, 7,

w

S

11
12
. kanaly: 3, 8, 13

. kanaty: 1, 5,9, 13

Nieprawidtowa praca

\ Przyczyna

|

Rozwiazanie

Zrywanie polaczen i ni-
ska predkosé lacza ra-
diowego

Niska warto$é parame-
tru SNR

Przeszkody w I stre-
fie Fresnela. Zle ob-
liczony bilans energe-
tyczny tacza, zle do-
brany sprzet. Zta pola-
ryzacja anten. Zle usta-
wione anteny. Wysoki
poziom zaktdcen inter-
ferencyjnych, szumy.

Niski transfer ze sta-
cji bazowej, przy la-

Czeste kolizje

Wilaczyé klientom me-
chanizm RTS/CTS

czu radiowym pracuja-
cym z predkosdcia mak-
symalnag,

RTS/CTS Mechanizm zagwarantowania poprawnosci transmisji (RTS/CTS -
ang. request to send / clear to send), nawet gdy wystepuja tzw. ukryte stacje.
Stacja, ktéra wygrata rywalizacje o dostep do kanatu nie transmituje swojej
ramki MPDU bezposrednio lecz wysyla ramke RTS (ang. Request To Send).
Stacja odbiorcza odpowiada wystaniem ramki CTS (ang. Clear To Send), co
gwarantuje, ze wszystkie stacje w zasiegu zaréwno stacji nadajacej jak i od-
bierajacej zostana powiadomione o tym, ze bedzie transmitowana ramka i na
czas tej transmisji pozostana nieaktywne. Technika wnosi pewna nadmiarowosé
transmitowanych danych i jest tym bardziej efektywna, im transmitowane ramki
MPDU sg dluzsze.

Szeroko$é kanatu dla czestotliwosci 2.4 GHz  Szeroko$é kanaltu (ang. 2.4 GHz
channel width) opisuje szeroko$é¢ pasma czestotliwosci uzywanych do transmisji.
Szerokos¢ pasma 40M H z traktowane jest jako szeroki kanal, natomiast 20M H z
jako kanal waski. Kanal szeroki 40M H 2z moze powodowaé problemy z wydaj-
noécia i niezawodnoécia sieci, ze wzgledu na wigksza podatnosé na interferencje
i kolizje z innymi urzadzeniami (Bluetooth, telefony komérkowe, inne routery), a
takze mniejszy poziom emitowanego sygnatu. Wezszy kanal np. 20M H z oferuje
wieksza moc sygnalu (wiekszy zasieg) przy mniejszej szybkosé transmisji.
Zalecane ustawienie: 20M H z
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Rys. C.1: Rozklad kanaléw w pasmie 2.4GHz
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Szerokosé kanalu dla czestotliwo$ci 5 GHz Szeroko$é¢ kanatu uzywanego do
transmisji danych w pasmie 5GHz jest mniejszy problemem niz w pasmie
2.4GH z. Szerokie kanaly (40M Hz,80M Hz) narazone sa na interferencje i ko-
lizje z innymi urzadzeniami. Kanal waski to 20M H z.

Zalecane ustawienie: dla 802.11n i 5GHz szeroko$¢ kanalu 20MHz
i40M Hz. Dla 802.11ac i 5G H z szerokos¢ kanatu: 20M Hz, A0MHz i 80 M Hz.

DHCP Automatyczny konfiguracja hosta (DHCP) po wlaczaniu do sieci.
Umozliwia m.in. dynamiczny przydzial adreséw IP umozliwia przydzial adreséw
IP po wlaczeniu do sieci. W sieci moze istnie¢ tylko 1 serwer DHCP

Zalecane ustawienie: Jeden serwer DHCP na sie¢

Istnieje mozliwo$¢ skonfigurowania DHCP jako ustugi serwera. Atak na sieci
komputerowe zwiazany jest z podmiana prawidlowych adreséw serweréw DNS.
W zwiazku z tym na komputerach nalezy czasami ustawiaé adresy serweréw
DNS jako adresy stale, np. DNS Google: 8.8.8.81 8.8.4.4 .

NAT Translacja adresow z sieci Internet do sieci lokalnej umozliwia korzysta-
nie uzytkownikom sieci lokalnej w sieci Internet.

Zalecane ustawienie: wlaczy¢ na routerze (Enabled)

Tylko jedno urzadzenie w sieci moze dostarczaé ustugi NAT. W przypadku
uruchomienia ustugi na wiecej niz jednym urzadzeniu beda wystepowaly pro-
blemy z réznymi ustugami, np.: z dostepem do Internetu, Voice Over IP (VoIP),
VPN.

WMM (Wi-Fi Multimedia) WNM wprowadza priorytety transmisji dla czte-
rech kategorii ruchu: gtosu, wideo, video, .. ..

Zalecane ustawienie: wlaczy¢ (Enabled)

Wszystkie 802.11n i 802.11ac punkty dostepowe powinny mie¢ domyslnie
wlaczona opcje WMM. Wytaczenie WMM moze powodowaé problemy dla catego
sieci.

Natezenia pola W celu zapewnienia prawidlowej transmisji warto$¢ odbiera-
nego sygnaltu powinna by¢ na poziomie —56dB/mW . Graniczna warto$¢ prawi-
dlowego odbioru to —62dB/mW.
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W pracy przedstawiono wybrane zagadnienia bezpieczen-
stwa systeméw informatycznych. Omoéwiono wybrane algo-
rytmy kryptograficzne, system PKI, oprogramowanie zlo$liwe,
zagadnienia skanowania sieci. Przedstawiono sprzet krypto-
graficzny produkowany w Polsce oraz obowigzujace regula-
cje prawne. Praca przeznaczona jest dla os6b zainteresowa-
nych tematyka, w tym dla studentéow kierunku Bezpieczen-
stwo Narodowe jako uzupelnienie zagadnien wykladowych.

Autor od wielu lat zajmuje sie syste-
mami operacyjnymi Unix, w szczegdlno-
$ci systemem Linux. Poza omawiana te-
matyka glowne obszary zainteresowan au-
tora obejmuja: techniki symulacji ukla-
dow elektronicznych oraz mikrosysteméw,
jezyki behawioralnego opisu sprzetu, sys-
temy zarzadzania tokiem ksztatcenia, plat-
formy e-learningowe, techniki programo-
wania obiektowego odporne na btedy. Au-
tor zaimplementowal w praktyce szeregu
systemow, m.in.: symulatora mikrosyste-
méw Dero, platformy zarzadzania i monitorowania procesem dy-
daktycznym Quela, systemu rézniczkowania symbolicznego Deriv.
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